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English

Vulnerability Disclosure Policy

In order to ensure that our customers can use our products with confidence, we disclose our handling of vulnerability information discovered both

internally and externally on our website below.

* Vulnerability refers to an information security flaw in the OS or software of a digital product that is caused by a programming defect or design error.
It is different from damage or physical defects in the product itself.

https://global.sharp/corporate/info/product-security/ .

Vulnerability Countermeasure Firmware Provision Policy for Digital
Multifunctional System

In accordance with our Vulnerability Disclosure Policy, we may provide updated firmware to customers for the purpose of addressing security
vulnerabilities discovered in our digital multifunctional machines. Details are available on the following website:
https://global.sharp/products/copier/policy/vulnerability-en.html

Personal and/or Privacy Information Handled by This Machine

The following settings will handle information that may include personal and/or privacy information. Please be careful when entering personal and/or
privacy information and take measures to protect the information:

Information Description

Full name of a person If entered in the followings:
User list

Address book

Sender Information for fax

User name and password Entered in the user list for login to the device. User name will also be recorded in Audit Log and Job
Log

Entered in the user list for sending scan data to the user's home directory path

Entered in the address book for sending scan data to recipient's FTP/Desktop

Entered in the address book for sending scan data to recipient’s network folder

For SMTP server to send scan data to recipient

For POP3 server to receive Internet fax

For SMB server to download print data

Network folder path Entered in the user list for the user's home directory path
Entered in the address book to access the recipient’s network folder path to send scan data

Entered in System Settings to access the network folder path to download print data

Fax number Entered in the address book for sending fax to the recipient

Entered in System Settings for fax sender information

Host name or IP address SMTP server for sending scan data

POP3 server for receiving print data

Recipient’s FTP server for sending scan data

Entered in the address book for sending scan data to the recipient via Direct SMTP

IP address will be recorded in Audit Log as the remote device from which the user logged in

E-mail address Entered in the user list for one of the authentication methods or sending scan data to the user
Entered in the address book for sending scan data to the recipient via E-mail/Internet Fax/Direct

SMTP

User certificate Entered in the address book for sending encrypted scan data using S/IMIME

File name Recorded in Job Log as print job

Print, Scan, FAX, Document Filing, Audit Log
and Job Log data

Contents may contain personal and/or privacy information




Initial Installation Wizard

After turning the machine on for the first time, the Initial Installation Wizard will be displayed.
This wizard will perform the initial setup for using the machine as well as some settings to ensure a minimum level of security.
press "Next" in each setting to display the next setting.

Depending on the country, region, or model, the settings may differ.
« Until this wizard is completed, the machine cannot operate any other operations and cannot be connected to the network.
+ Values entered during the execution of this wizard will not be reflected until this wizard is completed.
« If the power is turned off before this wizard is completed, the power must be turned on again and this wizard must be run again from the beginning.
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Display Language Setting
Select the display language for the operation panel of the machine in order to use the machine.

Installation Screen
A screen appears explaining that you are now going to set up the initial installation.
To proceed to the next setting, press "Next". To return to language selection, press "Back".

Clock Adjust
Set the date, time and time zone of the machine.
To proceed to the next setting, press "Next". To return to the previous screen, press "Back".

Enter the Administrator Password*
The password must be between 8 and 255 characters in length. Usable characters are uppercase letters, lowercase letters, numbers, and
symbols { @Q#$ % "&*()““+,-./:;<=>2[\]_"{]|}~and space).

+ Set the password to configure the settings of the machine with administrator authority.

» Keep the password strictly confidential.

« If you forget your password, there is no way to confirm it. You cannot use the system as an administrator until you reset the password.

Enter the non-Administrator User Password*
Set a password to use this machine with user authority.

Enter the Password for Service*
Set a password for service maintenance.
(* For steps 4, 5 and 6, only use in Europe.)

Remote Firmware Update Settings

Sets the operation of the function for remotely updating the firmware of the machine.

As the default setting, "Automatic Mode" is set (recommended). The firmware update is performed automatically at the preset time.
For other operations, set other values.

After setting, press ‘Next’. To return to the previous screen, press ‘Back’.

If you wish to use this function, you must agree to this function after completing this setting.

Network Settings
Configure various settings for connecting the machine to a network.
Configure the following settings.
» Wireless Settings (Connection Type)
 IPv4 Settings (DHCP, IPv4 Address, Subnet Mask, Default Gateway)
Once configured, press "Next". To return to the previous screen, press "Back".

Enable Functions to Use
Configure the settings for using the various functions possessed by this machine.
For functions that use network communication, it is recommended to set "Allow Insecure Communication" to "Disable" to prevent third parties
from intercepting data during communication.
Other settings can be made to use each of the following functions. Place a checkmark in the checkbox of the function you wish to use with this
machine.
» Device Web Page / Web Service
* Printer
o Print from PC
o AirPrint
o Universal Print
o Print Release
* Global Address Search
* Image Send
o E-mail
o FTP
o Network Folder
* Fax
» Sharp OSA
For each function marked with a checkmark, the relevant network port is enabled. The respective settings can be changed in the system settings.
For more information, see "Use safely in a networked environment".
After setting the settings, press "Next". To return to the previous screen, press "Back".

(10) User Authentication Settings

Sets the user authentication function of the machine. Enabling user authentication makes the machine more secure. For more information, see
User authentication in the User’s Manual.

(11) Confirmation of Initial Setting Completion

Confirm that the various settings for the initial installation have been completed.
When "Finish" is pressed, the machine will restart and the wizard will be completed.



Use safely in a networked environment

Do not connect this machine directly to the Internet.

If you connect this machine to the Internet, be sure to use a router or similar device and manage the machine within the allocated subnetwork range by
protecting it with a firewall or similar protection mechanism.

You can use this machine conveniently by using its various network functions to communicate with the Internet and other devices. On the other hand,
if these functions are not configured properly, there is a risk that important customer information may be leaked or lost.

This section describes the network interfaces of this machine and the services provided by these interfaces, their purpose and the settings required for .
safe use.

To use this machine safely in a network environment, it is necessary to set the system settings as shown in the table below.

These setting values can be changed by the administrator from the system settings as appropriate to enable the machine to communicate with other
devices, but please note that security may not be maintained depending on the setting values.

* Details of system settings as well as settings methods may differ depending on the model.

System Settings | Value | Remarks

Printer Settings — E-mail Print Settings

Enable SSL /TLS | Checked |
Authentication Settings — Default Settings

Settings for Using Authentication | Store User Information Checked

Information Enable Offline Checked

Authentication with stored
User Information

Administrative Settings Login failure warning Checked

Network Settings — Simple Settings

SMTP Settings | Enable SSL /TLS | |Checked |
Network Settings - Interface Settings
Fax Settings | Fax | |Disab|e |
Network Settings — Service Settings
SMB SMB Settings (Server) Use SMBv1 Unchecked
Use SMBv2 Unchecked
Use SMBV3 Checked
Encrypted Communication |Encrypt
Setting
Authentication Method — Checked
NTLMv2
Authentication Method — Unchecked
N TLMv1/LM
SMB Settings (Client) Use SMBv1 Unchecked
Use SMBv2 Unchecked
Use SMBV3 Checked
Encrypted Communication |Encrypt
Setting
Authentication Method — Checked
Kerberos
Authentication Method — Checked
NTLMv2
SMB SMB Settings (Client) Authentication Method — Unchecked
NTLMvA1
Authentication Method — Unchecked
L.M.
Network Settings — LDAP Settings
Global Address Book List Global Address Book Enable SSL/TLS When a new global address book is added,
Settings it will be displayed in the settings.
Network Settings — Wireless Settings
Current Wireless Status Settings — Access Point Security Type WPAS Personal
Mode




System Settings Value Remarks
Security Settings — Password Settings — Password Policy Settings
Password Policy Settings Enable
Admin Password Minimum Password Length |8
Enable Password Creation |Unchecked
Rules
User Password Minimum Password Length |8 This setting also applies to Service
Enable Password Creation |Unchecked Password.
Rules
Security Settings — Password Settings — Password Change
Restrict Device Web Page Checked
Access Via Password
Security Settings — Port Control
Server Port HTTP Disable HTTPS is enabled when Enable Functions
to Use is set to Use at least one of Device
HTTPS Enable
Web Page / Web Service, Print from PC,
AirPrint, Universal Print or Sharp OSA.
HTTP is disabled and HTTPS is enabled to
protect the communication from your PC to
the Device Web Server.
FTP Print Disable
Raw Print Disable
LPD Disable
IPP Disable IPP-SSL/TLS is enabled when Enable
IPP-SSL/TLS Enable Fungtions to Use is. set' to use gt least one
of Print from PC, AirPrint or Print Release.
With IPP disabled and IPP-SSL/TLS set to
Enable, you can protect the transmission of
print data from your PC to the machine
using the IPP protocol.
Tandem Output Receive Disable
Remote PC Scan Disable
Remote Operation Panel Disable
SNMPD Enable Enabled when Print from PC is set to Use in
Enable Functions to Use.
SMB Disable
SMTP Disable
WSD Disable
Print Release Enable Enabled when Print Release is set to use in
Enable Functions to Use.
Sharp OSA (Extended Platform)
HTTP Disable HTTPS is enabled when Enable Functions
HTTPS Enable to Use is set to Use Sharp OSA.

HTTP is disabled and HTTPS is enabled to
protect the communication between the
machine and the OSA server.




System Settings Value Remarks
Client Port HTTP Disable HTTPS is enabled when Enable Functions

to Use is set to use at least one of

HTTPS Enable
Universal Print, Print Release or Sharp
OSA.
HTTP is disabled and HTTPS is enabled to
protect the communication between the
machine and the various HTTP servers.

FTP Disable FTPS is enabled when Enable Functions to

FTPS Enable Use is set to Use FTP.
With FTP disabled and FTPS enabled,
communication in file server outbound
scans, desktop outbound scans and direct
printing of files on an FTP server can be
protected.

SMTP Disable SMTP-SSL/TLS is enabled if e-mail is set

SMTP-SSL/TLS Enable to.use in Enaple Functions to Use.
With SMTP disabled and SMTP-SSL/TLS
enabled, the communication of data sent
for e-mail transmission scanning, Internet
Fax transmission and e-mail status/alerts
can be protected.

POP3 Disable POP3 is disabled and POP3-SSL/TLS is

POP3-SSL/TLS Enable enabled to protect communications in
e-mail printing and Internet Fax reception.

SNMP-TRAP Disable

Notify Job End Disable

LDAP Disable LDAP-SSL/TLS is enabled when Enable

LDAP-SSL/TLS Enable Functions to Use is set to use Global
Address Search.
With LDAP disabled and LDAP-SSL/TLS
enabled, the communication used for user
authentication and Global Address Search
using the LDAP server can be protected.

SMB Enable Enabled when Network Folder is set to Use
under Enable Functions to Use.

SNTP Enable

mDNS Enable Enabled when Print from PC or AirPrint is
set to use under Enable Functions to Use.

Tandem Output Send Disable

Data Backup (Send) Disable

Print Release Enable Enabled when Print Release is set to use in
Enable Functions to Use.

IPP INFRA Enable Enabled when AirPrint is set to use under
Enable Functions to Use.

syslog Disable With syslog disabled and syslog-SSL/TLS
enabled, the audit log data sent from the
unit to the audit log server can be
protected.

syslog-SSL/TLS Enable




System Settings Value Remarks
Security Settings — SSL/TLS Settings.
Configuring SSL/TLS Redirect HTTP to HTTPS in Checked Redirect HTTP connections to the
Device Web Page Access machine's web pages to HTTPS
Verify Signature of Server Checked Verify the server certificate of the
Certificate of the Other Party communication destination
Security Settings — Audit Log
Administration Settings Audit Log Enable
Storage/Send Settings Send Settings Enable SSL /TLS Enable
System Control- E-mail Alert and Status
E-mail Status — Advanced Status Message by E-mail |Enable SSL /TLS Enable
Request Setup
SMTP Settings SMTP Settings Enable SSL /TLS Enable

Addendum to Sharp OSA settings

The following setting is added to [Sharp OSA Settings]-[Condition Settings].
Embedded OSA Application Signature Verification

Specify whether to verify digital signature when installing Embedded OSA Application.

Factory default setting: Install when Verification is Success
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Politique de divulgation des vulnérabilités

Afin de garantir que nos clients puissent utiliser nos produits en toute confiance, nous divulguons notre gestion des informations de vulnérabilité

découvertes en interne et en externe sur notre site Web ci-dessous.

* Une vulnérabilité fait référence a une faille de sécurité des informations dans le systéeme d'exploitation ou le logiciel d'un produit numérique causée
par un défaut de programmation ou une erreur de conception. Elle est différente des dommages ou des défauts physiques du produit lui-méme.

https://global.sharp/corporate/info/product-security/

Politique de fourniture de contre-mesures de vulnérabilité pour le systéme
numérique multifonctionnel .

Conformément a notre Politique de divulgation des vulnérabilités, nous pouvons fournir un micrologiciel mis a jour aux clients afin de remédier aux
vulnérabilités de sécurité découvertes dans nos machines multifonctionnelles numériques. Les détails sont disponibles sur le site Web suivant :
https://global.sharp/products/copier/policy/vulnerability-en.html

Informations personnelles et/ou de confidentialité traitées par cette
machine

Les parametres suivants traiteront les informations qui peuvent inclure des informations personnelles et/ou de confidentialité. Faites preuve de
prudence lorsque vous saisissez des informations personnelles et/ou de confidentialité et prenez des mesures pour protéger les informations :

Information Description

Nom complet d'une personne Si saisi dans les éléments suivants :

« Liste des utilisateurs

Carnet d'adresses

Informations sur I'expéditeur pour le fax

Nom d'utilisateur et mot de passe Saisi dans la liste des utilisateurs pour la connexion a l'appareil. Le nom d'utilisateur sera
également enregistré dans le journal d'audit et I'historique des travaux

Saisi dans la liste des utilisateurs pour I'envoi de données numérisées vers le chemin du répertoire
personnel de I'utilisateur

Saisi dans le carnet d'adresses pour I'envoi de données numérisées vers le FTP/Bureau du
destinataire

Saisi dans le carnet d'adresses pour I'envoi de données numérisées vers le dossier réseau du
destinataire

Pour que le serveur SMTP envoie des données numérisées au destinataire

Pour que le serveur POP3 regoive des fax Internet

Pour que le serveur SMB télécharge des données d'impression

Chemin du dossier réseau Saisi dans la liste des utilisateurs pour le chemin du répertoire personnel de I'utilisateur

Saisi dans le carnet d'adresses pour accéder au chemin du dossier réseau du destinataire pour
envoyer des données numérisées

Saisi dans les réglages systéme pour accéder au chemin du dossier réseau pour télécharger les

données d'impression

Numéro de fax Saisi dans le carnet d'adresses pour I'envoi de fax au destinataire

Saisi dans les réglages systéme pour les informations sur I'expéditeur du fax

Nom d'héte ou adresse IP Serveur SMTP pour I'envoi des données de numérisation

Serveur POP3 pour la réception des données d'impression

Serveur FTP du destinataire pour I'envoi des données de numérisation

Saisi dans le carnet d'adresses pour I'envoi des données de numérisation au destinataire via
Direct SMTP

L'adresse IP sera enregistrée dans le journal d'audit comme périphérique distant a partir duquel
I'utilisateur s'est connecté

Adresse électronique Saisi dans la liste des utilisateurs pour I'une des méthodes d'authentification ou I'envoi de données
de numérisation a l'utilisateur
Saisi dans le carnet d'adresses pour I'envoi des données de numérisation au destinataire via

E-mail/Fax Internet/Direct SMTP

Certificat utilisateur Saisi dans le carnet d'adresses pour I'envoi de données de numérisation cryptées a l'aide de

S/MIME

Nom de fichier Enregistré dans I'historique des travaux en tant que travail d'impression

Données Impression, Numérisation, Fax,
Archivage de documents, Journal d'audit et
Historique des travaux

Le contenu peut contenir des informations personnelles et/ou de confidentialité




Assistant d'installation initiale

Aprés avoir allumé la machine pour la premiére fois, I'assistant d'installation initiale s'affiche.
Cet assistant effectue la configuration initiale pour I'utilisation de la machine ainsi que certains réglages pour garantir un niveau de sécurité minimal.
Appuyez sur « Suivant » dans chaque réglage pour afficher le réglage suivant.

En fonction du pays, de la région ou du modeéle, les réglages peuvent différer.
» Tant que cet assistant n'est pas terminé, la machine ne peut effectuer aucune autre opération et ne peut pas étre connectée au réseau.
* Les valeurs saisies pendant I'exécution de cet assistant ne sont pas reflétées tant que cet assistant n'est pas terminé.
« Sil'alimentation est coupée avant la fin de cet assistant, I'alimentation doit étre remise sous tension et cet assistant doit étre exécuté a nouveau
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depuis le début.

Réglage du langage d'affichage
Sélectionnez la langue d'affichage du panneau de commande de la machine afin de I'utiliser.

Ecran d'installation

Un écran s'affiche expliquant que vous allez maintenant configurer l'installation initiale.
Pour passer au réglage suivant, appuyez sur « Suivant ». Pour revenir a la sélection de la langue, appuyez sur « Retour ».

Réglage de I'horloge
Réglez la date, I'neure et le fuseau horaire de la machine.
Pour passer au réglage suivant, appuyez sur « Suivant ». Pour revenir a I'écran précédent, appuyez sur « Retour ».

Saisissez le mot de passe administrateur*
Le mot de passe doit comporter entre 8 et 255 caractéres. Les caractéres utilisables sont les majuscules, les minuscules, les chiffres et les
symboles | @#$ % "&*()““+,-./:;<=>?2[\]1_"{]|}~etespace).
« Définissez le mot de passe pour configurer les réglages de la machine avec l'autorité d'administrateur.
» Gardez le mot de passe strictement confidentiel.
+ Si vous oubliez votre mot de passe, il n'y a aucun moyen de le confirmer. Vous ne pouvez pas utiliser le systéeme en tant qu'administrateur
tant que vous n'avez pas réinitialisé le mot de passe.

Saisir le mot de passe utilisateur non-administrateur®
Définissez un mot de passe pour utiliser cette machine avec l'autorité d'utilisateur.

Saisir le mot de passe pour le service*
Définissez un mot de passe pour la maintenance du service.
(* Pour les étapes 4, 5 et 6, a utiliser uniquement en Europe.)

Réglages de mise a jour du micrologiciel a distance

Définit le fonctionnement de la fonction de mise a jour a distance du micrologiciel de la machine.

Le réglage par défaut est défini sur « Mode automatique » (recommandé). Le micrologiciel est automatiquement mis a jour a I'heure prédéfinie.
Pour les autres opérations, définissez d'autres valeurs.

Aprés le réglage, appuyez sur « Suivant ». Pour revenir a I'écran précédent, appuyez sur « Retour ».

Si vous souhaitez utiliser cette fonction, vous devez accepter cette fonction aprés avoir terminé ce réglage.

Réglages réseau
Configurez divers réglages pour connecter la machine a un réseau.
Configurez les réglages suivants.
» Réglages sans fil (type de connexion)
» Réglages IPv4 (DHCP, Adresse IPv4, Masque de sous-réseau, Passerelle par défaut)
Une fois la configuration terminée, appuyez sur « Suivant ». Pour revenir a I'écran précédent, appuyez sur « Retour ».

Activer les fonctions a utiliser
Configurez les réglages pour utiliser les diverses fonctions de cette machine.
Pour les fonctions qui utilisent la communication réseau, il est recommandé de définir « Autoriser les communications non sécurisées » sur
« Désactiver » pour empécher les tiers d'intercepter les données pendant la communication.
D'autres réglages peuvent étre définis pour utiliser chacune des fonctions suivantes. Cochez la case de la fonction que vous souhaitez utiliser
avec cette machine.
» Page Web de I'appareil / Service Web
* Imprimante
o Impression a partir d'un ordinateur
o AirPrint
o Universal Print
o Impression
* Recherche d'adresse globale
» Envoi d'image
o Courrier électronique
o FTP
o Poste de travail
* Fax
» Sharp OSA
Pour chaque fonction cochée, le port réseau correspondant est activé. Les réglages respectifs peuvent étre modifiés dans les réglages systéme.
Pour plus d'informations, voir « Utiliser en toute sécurité dans un environnement réseau ».
Aprés avoir défini les réglages, appuyez sur « Suivant ». Pour revenir a I'écran précédent, appuyez sur « Retour ».

(10) Réglages d'authentification utilisateur

Définit la fonction d'authentification utilisateur de la machine. L'activation de I'authentification utilisateur rend la machine plus sécurisée. Pour plus
d'informations, voir Authentification utilisateur dans le Manuel d'utilisation.

(11) Confirmation de la fin du réglage initial

8

Confirmez que les différents réglages de l'installation initiale ont été terminés.



Lorsque vous appuyez sur « Terminer », la machine redémarre et l'assistant est terminé.

Utiliser en toute sécurité dans un environnement réseau

Ne connectez pas cette machine directement a Internet.
Si vous connectez cette machine a l'internet, veillez a utiliser un routeur ou un dispositif similaire et a gérer la machine dans la plage de sous-réseaux
allouée en la protégeant par un pare-feu ou un mécanisme de protection similaire.
Vous pouvez utiliser cette machine de maniére pratique en utilisant ses différentes fonctions réseau pour communiquer avec Internet et d'autres

appareils. D'un autre cété, si ces fonctions ne sont pas configurées correctement, il existe un risque que des informations client importantes soient

divulguées ou perdues.

Cette section décrit les interfaces réseau de cette machine et les services fournis par ces interfaces, leur fonction et les réglages requis pour une

utilisation sare.

Pour utiliser cette machine en toute sécurité dans un environnement réseau, il est nécessaire de définir les parameétres du systeme comme indiqué

dans le tableau ci-dessous. Ces valeurs de réglages peuvent étre modifiées par I'administrateur a partir des réglages systéme, selon le cas, pour
permettre a la machine de communiquer avec d'autres périphériques, mais veuillez noter que la sécurité peut ne pas étre maintenue en fonction des

valeurs de réglages.

L.M.

Réglages systeme | Valeur Remarques
Réglages de I'imprimante — Réglages d'impression des courriers électroniques
Activer SSL/TLS |verifie
Réglages d'authentification — Réglages par défaut
Réglages d'utilisation des Enregistrer les informations Vérifié
informations d'authentification utilisateur
Activer I'authentification Vérifié
hors ligne avec les
informations utilisateur
enregistrées
Réglages administratifs Avertissement d'échec de Vérifié
connexion
Réglages réseau — Réglages simples
Réglages SMTP Activer SSL/TLS Vérifié
Réglages LDAP Activer SSL/TLS Veérifié
Réglages réseau — Réglages de l'interface
Réglages fax Fax Désactiver
Réglages réseau — Réglages Service
SMB Réglages SMB (serveur) Utiliser SMBv1 Non vérifié
Utiliser SMBv2 Non vérifié
Utiliser SMBv3 Veérifié
Réglage de communication |Crypter
cryptée
Méthode d'authentification —| Vérifié
NTLMv2
Méthode d'authentification — | Non vérifié
N TLMv1/LM
Réglages SMB (client) Utiliser SMBv1 Non vérifié
Utiliser SMBv2 Non vérifié
Utiliser SMBv3 Veérifié
Réglage de communication |Crypter
cryptée
Méthode d'authentification — | Vérifié
Kerberos
Méthode d'authentification — | Vérifié
NTLMv2
SMB Réglages SMB (client) Méthode d'authentification — | Non vérifié
NTLMvA1
Méthode d'authentification — | Non vérifié

Réglages réseau — Réglages LDAP

Liste de carnets d'adresses
globales

Réglages des carnets
d'adresses globales

Activer SSL/TLS

Lorsqu'un nouveau carnet d'adresses
globales est ajouté, il s'affiche dans les
réglages.

Réglages réseau — Réglages san

s fil

Etat sans fil actuel

Réglages — Mode point
d'accés

Type sécurité

WPA3 Particulier




Réglages systeme Valeur Remarques
Réglages de sécurité — Réglages de mot de passe — Réglages de stratégie de mot de passe
Réglages de la politique de mot Activé
de passe Mot de passe admin Longueur minimale du mot |8
de passe
Activer les régles de Non vérifié
création de mot de passe
Mot de passe utilisateur Longueur minimale du mot |8 Ce réglage s'applique également au mot de
de passe passe de service.
Activer les régles de Non vérifié
création de mot de passe
Réglages de sécurité — Réglages de mot de passe — Changement de mot de passe
Restreindre I'accés a la page Vérifié
web du périphérique par mot de
passe
Réglages de sécurité — Controle des ports
Port serveur HTTP Désactiver HTTPS est activé lorsque I'option Activer
HTTPS Active les fon.ctlons a utiliser gst defln.le sur Utiliser
au moins l'une des options suivantes :
Page Web du périphérique/Service Web,
Imprimer a partir d'un ordinateur, AirPrint,
Impression universelle ou Sharp OSA.
HTTP est désactivé et HTTPS est activé
pour protéger la communication entre votre
ordinateur et le serveur Web du
périphérique.
Impression FTP Désactiver
Impression RAW Désactiver
LPD Désactiver
IPP Désactiver IPP-SSL/TLS est activé lorsque I'option
IPP-SSL/TLS Active Actwer.l.es foncﬂon_s a 'ut|I|ser est dgflnle
pour utiliser au moins I'une des options
Imprimer a partir d'un ordinateur, AirPrint
ou Imprimer.
Lorsque IPP est désactivé et que
IPP-SSL/TLS est défini sur Activer, vous
pouvez protéger la transmission des
données d'impression de votre ordinateur
vers la machine a I'aide du protocole IPP.
Réception de sortie en Désactiver
tandem
Numérisation PC a distance Désactiver
Tableau de bord a distance Désactiver
SNMPD Activé Activé lorsque Imprimer & partir d'un
ordinateur est défini sur Utiliser dans
Activer les fonctions a utiliser.
SMB Désactiver
SMTP Désactiver
WSD Désactiver
Impression Activé Activé lorsque I'option d'activation de
l'impression est définie sur Utiliser les
fonctions a utiliser.
Sharp OSA (Plateforme étendue)
HTTP Désactiver HTTPS est activé lorsque I'option Activer
HTTPS Active les fonctions a utiliser est définie sur Utiliser

Sharp OSA.

HTTP est désactivé et HTTPS est activé
pour protéger la communication entre la
machine et le serveur OSA.
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Réglages systéme

Valeur

Remarques

Port client

HTTP

Désactiver

HTTPS

Activé

HTTPS est activé lorsque I'option Activer
les fonctions a utiliser est définie pour
utiliser au moins I'une des options
suivantes : Impression universelle, Sortie
d'impression ou Sharp OSA.

HTTP est désactivé et HTTPS est activé
pour protéger la communication entre la
machine et les différents serveurs HTTP.

FTP

Désactiver

FTPS

Activé

FTPS est activé lorsque I'option Activer les
fonctions a utiliser est définie sur Utiliser
FTP.

Lorsque FTP est désactivé et FTPS est
activé, la communication dans les analyses
sortantes du serveur de fichiers, les
analyses sortantes du bureau et
I'impression directe de fichiers sur un
serveur FTP peuvent étre protégées.

SMTP

Désactiver

SMTP-SSL/TLS

Activé

SMTP-SSL/TLS est activé si I'e-mail est
défini pour étre utilisé dans Activer les
fonctions a utiliser.

Lorsque SMTP est désactivé et
SMTP-SSL/TLS activé, la communication
des données envoyées pour I'analyse de la
transmission par e-mail, la transmission par
fax Internet et I'état/les alertes par e-mail
peut étre protégée.

POP3

Désactiver

POP3-SSL/TLS

Activé

POP3 est désactivé et POP3-SSL/TLS est
activé pour protéger les communications
lors de I'impression de courrier électronique
et de la réception de fax Internet.

SNMP-TRAP

Désactiver

Notifier fin de travail

Désactiver

LDAP

Désactiver

LDAP-SSL/TLS

Activé

LDAP-SSL/TLS est activé lorsque l'option
Activer les fonctions a utiliser est définie
pour utiliser Recherche d'adresse globale.
Lorsque LDAP est désactivé et
LDAP-SSL/TLS activé, la communication
utilisée pour l'authentification des
utilisateurs et la recherche d'adresse
globale & l'aide du serveur LDAP peut étre
protégée.

SMB

Activé

Activé lorsque le dossier réseau est défini
sur Utiliser sous Activer les fonctions a
utiliser.

SNTP

Activé

mDNS

Activé

Activé lorsque I'impression a partir d'un
ordinateur ou d'AirPrint est définie sur
Utiliser sous Activer les fonctions a utiliser.

Envoi de sortie en tandem

Désactiver

Sauvegarde des données

(Envoi)

Désactiver

Impression

Activé

Activé lorsque I'option d'activation de
I'impression est définie sur Utiliser les
fonctions a utiliser.

IPP INFRA

Activé

Activé lorsque AirPrint est défini sur Utiliser
sous Activer les fonctions a utiliser.

syslog

Désactiver

Avec syslog désactivé et syslog-SSL/TLS
activé, les données du journal d'audit
envoyées de l'unité au serveur de journal
d'audit peuvent étre protégées.

syslog-SSL/TLS

Activé
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Réglages systeme Valeur Remarques

Réglages de sécurité — Réglages SSL/TLS.

Configuration de SSL/TLS Rediriger HTTP vers Vérifié Rediriger les connexions HTTP vers les
HTTPS pour l'accés page pages Web de la machine vers HTTPS
Web du périph.
Vérifier la signature du Veérifié Vérifier le certificat de serveur de la
certificat de serveur de destination de communication
I'autre partie

Réglages de sécurité — Journal d'audit

Réglages d’administration Journal d'audit Activé

Réglages Réglages d'envoi Activer SSL/TLS Activé

d'enregistrement/d'envoi

Contréle du systeme — Alerte et état par e-mail

Etat du courrier électronique — | Configuration des Activer SSL/TLS Activé

Avancé messages d'état par
demande d'e-mail

Réglages SMTP Réglages SMTP Activer SSL/TLS Activé

Addendum aux réglages Sharp OSA

Le réglage suivant a été ajouté a [Réglages Sharp OSA] - [Réglage des conditions].

Vérification de la signature de I'application OSA intégrée

Indiquez si la signature numérique doit étre vérifiée lors de l'installation de I'application OSA intégrée.

Réglage par défaut : Installez lorsque la vérification est réussie
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Espaiiol

Politica de revelacion de vulnerabilidades

Para garantizar que nuestros clientes puedan usar nuestros productos con toda confianza, revelamos cémo manejamos la informacion sobre

vulnerabilidades descubiertas, tanto internamente como externamente, en nuestro sitio web indicado mas abajo.

* Vulnerabilidad se refiere a un fallo de seguridad de la informacion en el SO o en el software de un producto digital, provocado por un defecto de
programacion o un error de disefio. No es lo mismo que un dafio o un defecto fisico en el propio producto.

https://global.sharp/corporate/info/product-security/

Politica de provision de firmware con contramedidas ante
vulnerabilidades para el sistema multifuncional digital

De acuerdo con nuestra Politica de revelacién de vulnerabilidades, podremos proporcionar a los clientes firmware actualizado con el objeto de
abordar las vulnerabilidades de seguridad descubiertas en nuestras maquinas multifuncionales digitales. La informacién detallada se encuentra en el

sitio web siguiente:
https://global.sharp/products/copier/policy/vulnerability-en.html .

Informacién personal y/o privada manejada por esta maquina

Los siguientes ajustes manejan informacién que puede incluir informacion personal y/o privada. Por favor, tenga cuidado al introducir informacion
personal y/o privada y adopte las medidas necesarias para proteger dicha informacién:

Informacion Descripcion

Nombre completo de una persona Si se introduce en las siguientes secciones:
* Lista de usuarios

Libro de direcciones

Informacién del remitente para fax

Nombre de usuario y contrasefa Si se introduce en la lista de usuarios para iniciar sesion en el dispositivo. El nombre de usuario se
registrara también en el registro de auditoria y en el registro del trabajo

Si se introduce en la lista de usuarios para enviar datos de escaneos a la ruta del directorio
particular del usuario

Si se introduce en el libro de direcciones para enviar datos de escaneos al FTP/Escritorio del
destinatario

Si se introduce en el libro de direcciones para enviar datos de escaneos al carpeta de red del
destinatario

Para el servidor SMTP para enviar datos de escaneos al destinatario

Para el servidor POP3 para recibir faxes por Internet

Para el servidor SMB para descargar datos de impresion

Ruta de la carpeta de red Si se introduce en la lista de usuarios para la ruta del directorio particular del usuario

Si se introduce en el libro de direcciones para acceder a la ruta de la carpeta de red del
destinatario para enviar datos de escaneos

Si se introduce en las configuraciones del sistema para acceder a la ruta de la carpeta de red del

destinatario para descargar datos de impresion

Numero de fax Si se introduce en el libro de direcciones para enviar faxes al destinatario

Si se introduce en las configuraciones del sistema para la informacién del remitente del fax

Nombre de Host o direccion IP Servidor SMTP para enviar datos de escaneos

Servidor POP3 para recibir datos de impresion

Destinatarios del servidor FTP para enviar datos de escaneos

Si se introduce en el libro de direcciones para enviar datos de escaneos al destinatario a través de
SMTP directo

La direccion IP se registrara en el registro de auditoria como el dispositivo remoto desde el que ha

iniciado sesion el usuario

Direccion de correo electrénico Si se introduce en la lista de usuarios para algunos de los métodos de autenticacién o para enviar
datos de escaneos al usuario
Si se introduce en el libro de direcciones para enviar datos de escaneos al destinatario a través de

correo electronico/Fax por Internet/SMTP directo

Certificado del usuario Si se introduce en el libro de direcciones para enviar datos de escaneos cifrados mediante S/IMIME

Nombre de archivo Registrado en el registro de trabajo como trabajo de impresién

Datos de impresion, escaneo, fax, archivo de
documentos, registro de auditoria y registro de
trabajo

Esta informacion puede contener informacion personal y/o privada
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Asistente de instalacion inicial

Después de encender la maquina por primera vez, aparecera el asistente de instalacion inicial.
Este asistente realizara la configuracion inicial para poder usar la maquina, asi como algunos ajustes que garantizaran un minimo nivel de seguridad.
Pulse "Siguiente" en cada ajuste para que se muestre el siguiente.

Segun el pais, region o modelo, los ajustes pueden diferir.
» Hasta que no se complete este asistente, la maquina no podra funcionar para ninguna otra operacién y no se podra conectar a la red.
* Los valores introducidos durante la ejecucion de este asistente no se reflejaran hasta que se complete el asistente.
+ Si se apaga la maquina antes de completar este asistente, se debera volver a encender la maquina y ejecutar de nuevo este asistente desde el
principio.
(1) Configuracién del Idioma de Pantalla
Seleccione el idioma de pantalla del panel de control de la maquina para poder usarla.

(2) Pantalla de instalacion

Aparece una pantalla que le indica que va a configurar la instalacion inicial.
Para pasar al siguiente ajuste, pulse "Siguiente". Para regresar a la seleccion de idioma, pulse "Atras".

(3) Ajuste del Reloj
Ajuste la fecha, la hora y la zona horaria de la maquina.
Para pasar al siguiente ajuste, pulse "Siguiente". Para regresar a la pantalla anterior, pulse "Atras".

(4) Introduzca la contraseiia del administrador®
La contrasefia debe tener entre 8 y 255 caracteres de longitud. Los caracteres que se pueden utilizar son letras mayusculas, letras minusculas,
nimeros y simbolos ! @#$ % " &*()“‘+,-./:;<=>?2[\]1_"{|}~y espacio).
« Defina la contrasefa para configurar los ajustes de la maquina con autoridad de administrador.
* Mantenga estrictamente la confidencialidad de la contrasefa.
+ Si olvida su contrasefia, no habra forma de confirmarla. No podra usar el sistema como administrador hasta que restablezca la contrasefia.

(5) Introduzca la contraseia del usuario no administrador®
Defina una contrasefia para usar esta maquina con autoridad de administrador.

(6) Introduzca la contraseia de servicio*
Defina una contrasefia para el mantenimiento de servicio.
(* Para los pasos 4, 5 y 6, uso solo en Europa.)

(7) Ajustes de actualizacion de firmware en remoto
Configura el funcionamiento de la operacién que permite actualizar de forma remota el firmware de la maquina.
De forma predeterminada, este ajuste esta configurado como "Modo Automatico" (recomendado). La actualizacion del firmware se realiza de
forma automatica en los momentos predefinidos.
Para otras operaciones, defina otros valores.
Tras el ajuste, pulse "Siguiente". Para regresar a la pantalla anterior, pulse "Atras".
Si desea utilizar esta funcion, debe aceptarla tras completar este ajuste.

(8) Configuracion de Red
Configure varios ajustes para conectar la maquina a una red.
Configure los siguientes ajustes.
+ Ajustes inaldmbricos (Tipo de conexion)
+ Ajustes IPv4 (DHCP, Direccion IPv4, Mascara de subred, Puerta de enlace predeterminada)
Una vez configurados, pulse "Siguiente". Para regresar a la pantalla anterior, pulse "Atras".

(9) Habilite las funciones que vaya a utilizar
Configure los ajustes para usar las distintas funciones que ofrece esta maquina.
Para las funciones que utilizan la comunicacion de red, se recomienda configurar la opcion "Permitir la comunicacion no segura" como
"Desactivar" para evitar que terceras partes puedan interceptar datos durante las comunicaciones.
Se pueden configurar otros ajustes para utilizar cada una de las siguientes funciones. Marque la casilla de verificacién de la funcién que desee
utilizar en esta maquina.
» Pagina web del dispositivo / Servicio web
* Impresora
o Imprimir desde PC
o AirPrint
o Universal Print
o Liberacién de impresién
» Busqueda de direcciones global
» Enviar Imagen
o Correo electrénico
o FTP
o Carpeta de red
* En. fax
» Sharp OSA
Para cada una de las funciones marcadas con una marca de verificacion, se habilitara el puerto de red pertinente. Los respectivos ajustes
pueden maodificarse en los ajustes del sistema. Para obtener mas informacién, consulte "Uso seguro en un entorno de red".
Una vez configurados los ajustes, pulse "Siguiente". Para regresar a la pantalla anterior, pulse "Atras".

(10) Configuracién de la autenticacién del usuario
Establece la funcién de autenticacion del usuario de la maquina. Si habilita la autenticacién del usuario, la maquina sera mas segura. Si desea
mas informacion, consulte Autenticacion del usuario en el Manual del usuario.

(11) Confirmacion de la finalizacion de la configuracién inicial
Confirme que ha completado la configuracion de los distintos ajustes de la instalacion inicial.
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Al pulsar "Finalizar", la maquina se reiniciara y se dara por completado el asistente.

Uso seguro en un entrono de red

No conecte esta maquina directamente a Internet.
Si conecta esta maquina a Internet, asegurese de utilizar un router o un dispositivo similar y de gestionar la maquina dentro del rango de subred
asignado protegiéndola con un cortafuegos o un mecanismo de proteccién similar.
Puede utilizar esta maquina de un modo practico usando sus distintas funciones de red para conectarse a Internet y comunicarse con otros

dispositivos. No obstante, si dichas funciones no se configuran correctamente, existe el riesgo de que el cliente sufra fugas de informacion importante

o la pierda.

En esta seccion se describen las interfaces de red de esta maquina y los servicios que ofrecen dichas interfaces, su propdsito y los ajustes

necesarios para un uso seguro.

Para utilizar esta maquina de forma segura en un entorno de red, es necesario establecer la configuracion del sistema como se muestra en la tabla
siguiente. Los valores de estos ajustes puede modificarlos el administrador en os ajustes del sistema segun sea necesario para habilitar la maquina
para la comunicacion con otros dispositivos, pero tenga en cuenta que no se podra mantener la seguridad segun qué valores de ajuste se elijan.

L.M.

Configuraciones del sistema I Valor | Observaciones
Ajustes Impresora — Configuracion de Impresién de Correo electrénico
Habilitar SSL/TLS | Marcado |
Ajustes de autenticacion — Ajustes predeterminados
Ajustes para utilizar la Guardar informacion del Marcado
informacion de autenticacion usuario
Habilitar Autenticacion sin Marcado
conexion con la informacion
de usuario guardada
Configuracion de Administracion | Aviso de fallo al iniciar Marcado
sesion
Configuracion de Red — Ajustes simples
Configuracién de SMTP Habilitar SSL/TLS Marcado
Configuracién de LDAP Habilitar SSL/TLS Marcado
Configuracion de Red — Configuracion de La Interfaz
Ajustes de Fax En. fax Desactivar
Configuracion de Red — Ajustes de servicio
SMB Ajuste SMB (Servidor) Usar SMBv1 No marcado
Usar SMBv2 No marcado
Usar SMBv3 Marcado
Configuracion de Cifrar
comunicacion cifrada
Método de autenticacion — |Marcado
NTLMv2
Método de autenticacion — |No marcado
N TLMv1/LM
Ajuste SMB (Cliente) Usar SMBv1 No marcado
Usar SMBv2 No marcado
Usar SMBv3 Marcado
Configuracion de Cifrar
comunicacion cifrada
Método de autenticacién — |Marcado
Kerberos
Método de autenticacién — |Marcado
NTLMv2
SMB Ajuste SMB (Cliente) Método de autenticacion — |No marcado
NTLMvA1
Método de autenticacién — |No marcado

Configuracion de Red — Ajustes L

DAP

Lista de Libretas de Direcciones
Globales

Ajustes de Libretas de
Direcciones Globales

Habilitar SSL/TLS

Al agregar una nueva libreta de direcciones
global, esta se mostrara en la
configuracion.

Configuraciéon de Red — Ajustes inalambricos

Estado inalambrco actual

Ajustes — Modo punto de
acceso

Tipo seguridad

WPAS Personal
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Configuraciones del sistema Valor

Observaciones

Configuracion de Seguridad — Configuracion de contrasefia — Ajustes de politica de contrasefias

Ajustes de politica de Activar

contrasefias Contrasefia de Admin Longitud minima de la 8

contrasefia

Habilitar normas para crear |No marcado

Habilitar normas para crear |No marcado
contrasefias

contrasefias
Contrasefia de Usuario Longitud minima de la 8 Este ajuste también se aplica a la
contrasefia contrasefia de servicio.

Configuracion de Seguridad — Configuracion de contrasefia — Cambio de contrasefia

Restringir el acceso a la pagina Marcado
web del dispositivo mediante
contrasefa

Configuracién de Seguridad — Control del puerto

Puerto de servidor HTTP Desactivar HTTPS estéa habilitado cuando Habilitar

HTTPS Activar funciones para utilizar esta co'nf.lgurado
para usar al menos uno de Pagina web del
dispositivo / Servicio web, Imprimir desde
PC, AirPrint, Universal Print o Sharp OSA.
HTTP esta deshabilitado y HTTPS esta
habilitado para proteger las
comunicaciones desde su PC al servidor
web del dispositivo.

FTP Imprimir Desactivar

Impresién sin Procesar Desactivar

LPD Desactivar

IPP Desactivar IPP-SSL/TLS esta habilitado cuando

IPP-SSL/TLS Activar Hab|.I|tar funciones para utilizar esta o
configurado para al menos uno de Imprimir
desde PC, AirPrint o Liberacion de la
impresion.
Con IPP deshabilitado e IPP-SSL/TLS
configurado como Activar, puede proteger
la transmision de los datos de impresién
desde su PC a la maquina mediante el
protocolo IPP.

Recepcién de Salida en Desactivar

Tandem

Explorar PC en remoto Desactivar

Panel de Control Remoto Desactivar

SNMPD Activar Habilitado cuando Imprimir desde PC esta
configurado como Usar en Habilite las
funciones para utilizar.

SMB Desactivar

SMTP Desactivar

WSD Desactivar

Liberacién de impresioén Activar Habilitado cuando Liberacion de la

impresion esta configurado como Usar en
Habilite las funciones para utilizar.

Sharp OSA (Plataforma Expandida)

HTTP Desactivar

HTTPS Activar

HTTPS estéa habilitado cuando Habilitar
funciones para utilizar esta configurado
como Usar Sharp OSA.

HTTP esta deshabilitado y HTTPS esta
habilitado para proteger las
comunicaciones entre la maquina y el
servidor OSA.
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Configuraciones del sistema Valor Observaciones

Puerto de cliente HTTP Desactivar HTTPS esta habilitado cuando Habilitar
HTTPS Activar funciones para utilizar esta cor?figurado .
para usar al menos uno de Universal Print,
Liberacién de impresién o Sharp OSA.
HTTP esta deshabilitado y HTTPS esta
habilitado para proteger las
comunicaciones entre la maquina y los
distintos servidores HTTP.

FTP Desactivar FTPS esta habilitado cuando Habilitar
FTPS Activar funciones para utilizar esta configurado
como Usar FTP.

Con FTP deshabilitado y FTPS habilitado,
se pueden proteger las comunicaciones en
los escaneos salientes del servidor de
archivos, los escaneos salientes del
escritorio y la impresién directa de archivos
en un servidor FTP.

SMTP Desactivar SMTP-SSL/TLS esta habilitado si el correo
SMTP-SSL/TLS Activar electronico esta habilitado para usar en
Habilitar funciones para utilizar.

Con SMTP deshabilitado y SMTP-SSL/TLS
habilitado, se pueden proteger las
comunicaciones de datos enviados para el
escaneo de transmisiones de correo
electronico, la transmision de faxes por
Internet y los estados/alertas de correo
electrénico.

POP3 Desactivar POP3 esta deshabilitado y POP3-SSL/TLS
POP3-SSL/TLS Activar esta habilitado para proteger las
comunicaciones en la impresion de correos
electronicos y la recepcién de faxes por
Internet.

SNMP-TRAP Desactivar

Notificar Fin de Trabajo Desactivar

LDAP Desactivar LDAP-SSL/TLS habilitado cuando Habilitar
LDAP-SSL/TLS Activar funciones para utilizar esta gonfigurado
para usar la Busqueda de direcciones
global.

Con LDAP deshabilitado y LDAP-SSL/TLS
habilitado, se puede proteger la
comunicacion empleada para la
autenticacion del usuario y la busqueda de
direcciones global mediante el servidor
LDAP.

SMB Activar Habilitado cuando Carpeta de red esta
configurado como Usar en Habilitar
funciones para utilizar.

SNTP Activar

mDNS Activar Habilitado cuando Imprimir desde PC o
AirPrint estan configurados como Usar en
Habilitar funciones para utilizar.

Envio de Salida en Tandem Desactivar

Backup de informacién Desactivar
(Enviar)

Liberacién de impresion Activar Habilitado cuando Liberacion de la
impresion esta configurado como Usar en
Habilite las funciones para utilizar.

IPP INFRA Activar Habilitado cuando AirPrint esta configurado
como Usar en Habilitar funciones para
utilizar.

syslog Desactivar Con syslog deshabilitado y
syslog-SSL/TLS habilitado, se pueden
proteger los datos del registro de auditoria
enviados desde la unidad al servidor del
registro de auditoria.

syslog-SSL/TLS Activar
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Configuracion de Seguridad — Ajustes SSL/TLS.

Configuraciéon de SSL/TLS

Configuracién de Seguridad — Re

Configuracién de Administracion

Configuracion de
Almacenamiento/Envio

Control del sistema — Alertas y estados del correo electrénico

Estado del correo electronico -
Avanzado

Configuracion de SMTP

Configuraciones del sistema Valor Observaciones
Redirigir HTTP a HTTPS en Marcado Redirigir a HTTPS las conexiones HTTP
el Acceso de la Pag. Web con la pagina web de la maquina
del Disp.

Verificar la firma del Marcado Verifique el certificado del servidor de
certificado del servidor de destino de la comunicacion

terceros
gistro de auditoria

Registro de auditoria Activar

Configuraciones de Envio  [Habilitar SSL/TLS Activar

Configuracion de solicitud [ Habilitar SSL/TLS Activar

de mensaje de estado por

correo electrénico

Configuracién de SMTP Habilitar SSL/TLS Activar

Anexo a los ajustes de Sharp OSA

El siguiente ajuste se ha agregado a [Configuracion Sharp OSA]-[Configuracién de Condiciones].
Verificacion de firmas de aplicaciones OSA integradas

Especifique si se verificara la firma digital al instalar una aplicacion OSA integrada.

Configuracion predeterminada de fabrica: Instalelo cuando la verificacion sea satisfactoria
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| Deutsch
Vulnerability Disclosure Policy (Informationssicherheitspolitik)

Uns ist es ein Anliegen, dass unsere Kunden Vertrauen in unsere Produkte und ihre Nutzung haben. Aus diesem Grund veréffentlichen wir auf

unserer Website unten unsere Informationssicherheitspolitik, sowohl intern als auch extern.

* Eine Schwachstelle bezieht sich auf Sicherheitsliicken im BS oder in der Software eines digitalen Produkts, die durch einen Programmier- oder
Designfehler verursacht werden. Sie ist nicht gleichzusetzen mit einem Schaden oder physischen Defekt des eigentlichen Produkts.

https://global.sharp/corporate/info/product-security/

Richtlinie fur die Bereitstellung von Firmware als GegenmaRBnahme fur
Schwachstellen in digitalen Multifunktionssystemen

GemaR unserer Informationssicherheitspolitik bieten wir unseren Kunden aktualisierte Firmware, um sicherheitsrelevanten Schwachstellen
entgegenzuwirken, die in unseren digitalen Multifunktionsgeraten erkannt wurden. Weitere Informationen finden Sie auf der folgenden Website:
https://global.sharp/products/copier/policy/vulnerability-en.html

Personliche und/oder personenbezogene Daten, die von diesem Gerat
verarbeitet werden .

Folgende Einstellungen sind wichtig fir Informationen, die mdglicherweise personliche und/oder personenbezogene Daten enthalten. Bitte seien Sie
achtsam bei der Eingabe persénlicher und/oder personenbezogener Daten und ergreifen Sie entsprechende MalRnahmen zum Schutz dieser
Informationen:

Daten Beschreibung
Vollstandiger Name einer Person Wenn eingegeben in folgenden Bereichen:
* Benutzerliste
+ Adressbuch

Absenderinformationen fir Fax

Benutzername und Passwort Eingegeben in der Benutzerliste fir die Anmeldung am Gerat. Der Benutzername wird auch im
Audit-Protokoll und im Auftragsprotokoll protokolliert

Eingegeben in der Benutzerliste zum Versenden von Scan-Daten in den Pfad des
Basisverzeichnisses des Benutzers

Eingegeben im Adressbuch zum Versenden von Scan-Daten an den FTP/Desktop des
Empfangers

Eingegeben im Adressbuch zum Versenden von Scan-Daten an den Netzwerkordner des
Empfangers

Fir SMTP-Server zum Versenden von Scan-Daten an den Empfanger

Fiar POP3-Server zum Empfangen eines Internet-Faxes

Fir SMB-Server zum Download von Druckdaten

Netzwerkordnerpfad Eingegeben in der Benutzerliste fir den Pfad des Basisverzeichnisses des Benutzers
Eingegeben ins Adressbuch fiir den Zugriff auf den Netzwerkordnerpfad des Empfangers, um
Scan-Daten zu senden

Eingegeben in den Systemeinstellungen fiir den Zugriff auf den Netzwerkordnerpfad, um

Druckdaten herunterzuladen

Faxnummer Eingegeben im Adressbuch zum Versenden eines Faxes an den Empfanger

Eingegeben in den Systemeinstellungen fir Informationen lber den Faxabsender

SMTP-Server zum Versenden von Scan-Daten

POP3-Server zum Empfangen von Druckdaten

FTP-Server des Empfangers zum Versenden von Scan-Daten

Eingegeben im Adressbuch zum Versenden von Scan-Daten an den Empfanger tiber Direct SMTP
IP-Adresse, die im Audit-Protokoll als Remote-Gerat protokolliert wird, Uber das der Benutzer
angemeldet ist

Hostname oder IP-Adresse

E-Mail-Adresse

Eingegeben in der Benutzerliste als eine Authentifizierungsmethode oder zum Versenden von
Scan-Daten an den Benutzer

Eingegeben im Adressbuch zum Versenden von Scan-Daten an den Empfanger iber
E-Mail/Internet-Fax/Direct SMTP

Benutzerzertifikat Eingegeben im Adressbuch zum Versenden verschlisselter Scan-Daten Uber S/IMIME

Dateiname Protokolliert im Auftragsprotokoll als Druckauftrag

Druck, Scan, FAX, Dokumentenablage,
Audit-Protokoll und Auftragsprotokolldaten

Inhalte kénnen personliche und/oder personenbezogene Daten enthalten
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Assistent fuir die Erstinstallation

Sobald das Gerat erstmals eingeschaltet wird, wird der Assistent fiir die Erstinstallation angezeigt.

Dieser Assistent fiihrt durch die Ersteinrichtung fir die Nutzung des Gerats sowie durch bestimmte Einstellungen, um ein Mindestmal} an Sicherheit
zu gewabhrleisten.

drticken Sie in jeder Einstellung auf ,Weiter“, um die nachste Einstellung anzuzeigen.

Je nach Land, Region oder Modell konnen die Einstellungen variieren.
» Solange dieser Assistent nicht abgeschlossen wird, kann das Gerat nicht fir andere Vorgange genutzt und nicht mit dem Netzwerk verbunden
werden.
» Werte, die wahrend der Ausfiihrung dieses Assistenten eingegeben werden, werden erst wiedergegeben, wenn dieser Assistent abgeschlossen ist.
» Wird die Stromzufuhr getrennt, bevor der Assistent abgeschlossen ist, miissen Sie das Gerat erneut einschalten und der Assistent muss erneut von
Beginn an ausgefuhrt werden.

(1) Spracheinstellung fiir Display
Wahlen Sie die Anzeigesprache fur das Bedienfeld des Gerats, um dieses bedienen zu kénnen.

(2) Installationsbildschirm
Es wird ein Bildschirm angezeigt, der Sie darlber informiert, dass Sie nun die Erstinstallation durchfiihren werden.
Um mit der nachsten Einstellung fortzufahren, driicken Sie ,Weiter. Um zur Sprachauswahl zuriickzukehren, driicken Sie ,Zurlck®.

(3) Uhr einstellen
Stellen Sie Datum, Uhrzeit und Zeitzone fir das Gerat ein.
Um mit der nachsten Einstellung fortzufahren, driicken Sie ,Weiter“. Um zum vorherigen Bildschirm zurtickzukehren, driicken Sie ,Zuriick®.

(4) Geben Sie das Administratorenpasswort ein*
Das Passwort muss zwischen 8 und 255 Zeichen lang sein. Mdgliche Zeichen sind GroRbuchstaben, Kleinbuchstaben, Zahlen und Symbole (! @
HS%N&*()“ +,-./:;<=>2[\]1_"{|}~und Leerstellen).
» Legen Sie das Passwort fest, um die Gerateeinstellungen mit Administratorberechtigung zu konfigurieren.
» Behandeln Sie das Passwort streng vertraulich.
» Wenn Sie |hr Passwort vergessen, kann dieses auf keinerlei Weise bestatigt werden. Sie kdnnen das System erst dann wieder als
Administrator nutzen, nachdem Sie das Passwort zuriickgesetzt haben.

(5) Geben Sie das Nicht-Administrator-Benutzer-Passwort ein*
Legen Sie ein Passwort fest, um dieses Gerat mit Benutzerberechtigung zu bedienen.

(6) Geben Sie das Passwort fiir die Wartung ein*
Legen Sie ein Passwort fir die Wartung ein.
(* Schritte 4, 5 und 6 sind nur fiir Europa auszufiihren.)

(7) Einstellungen fiir Remote-Firmware-Update
Legt die Funktion fur die Remote-Aktualisierung der Firmware des Gerats fest.
Als Standardeinstellung ist ,Automatischer Modus" eingestellt (empfohlen). Das Firmware-Update wird automatisch zum voreingestellten
Zeitpunkt ausgefihrt.
Legen Sie fur weitere Vorgange andere Werte fest.
Nach erfolgter Einstellung driicken Sie ,Weiter®. Um zum vorherigen Bildschirm zuriickzukehren, driicken Sie ,Zuriick".
Wenn Sie diese Funktion verwenden mdchten, miissen Sie nach Abschluss dieser Einstellung dieser Funktion zustimmen.

(8) Netzwerkeinstellungen
Konfigurieren Sie verschiedene Einstellungen, um das Gerat mit einem Netzwerk zu verbinden.
Konfigurieren Sie die folgenden Einstellungen.
* Drahtlos-Einstellungen (Verbindungsart)
* |Pv4-Einstellungen (DHCP, IPv4-Adresse, Subnetzmaske, Standard-Gateway)
Nach erfolgter Konfiguration driicken Sie ,Weiter“. Um zum vorherigen Bildschirm zurlickzukehren, driicken Sie ,Zurtck®.

(9) Zu verwendende Funktionen aktiveren
Konfigurieren Sie die Einstellungen fir die verschiedenen Funktionen, die dieses Gerat bereithalt.
Fir Funktionen, die eine Netzwerkkommunikation verwenden, empfehlen wir, die Option ,,Unsichere Kommunikation zulassen“ auf ,Deaktivieren”
einzustellen, um zu verhindern, dass Daten wahrend der Kommunikation durch Dritte abgefangen werden.
Abhangig von den jeweiligen Funktionen, kénnen weitere Einstellungen vorgenommen werden. Aktivieren Sie das Kontrollkastchen der Funktion,
die Sie fur dieses Gerat nutzen méchten.
» Gerate-Webseite/Webdienst
* Drucker
o Druck vom PC
o AirPrint
o Universal Print
o Druckfreigabe
* Globale Adresssuche
+ Bild senden
o E-Mail
o FTP
> Netzwerkordner
* Fax
» Sharp OSA
Fir alle Funktionen, die lber ein Kontrollkdstchen markiert wurden, wird die entsprechende Netzwerkschnittstelle aktiviert. Die entsprechenden
Einstellungen kénnen in den Systemeinstellungen gedndert werden. Weitere Informationen finden Sie unter ,Sichere Nutzung in einer
Netzwerkumgebung®.
Nachdem Sie die Einstellungen festgelegt haben, driicken Sie ,Weiter‘. Um zum vorherigen Bildschirm zurlickzukehren, driicken Sie ,Zurlick".
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(10) Benutzer-Authentifizierungs-Einstellungen

Legt die Benutzer-Authentifizierung des Gerats fest. Durch die Aktivierung der Benutzer-Authentifizierung wird das Gerat sicherer. Weitere
Informationen finden Sie unter ,Benutzer-Authentifizierung® in der Bedienungsanleitung.

(11) Bestatigung des Abschlusses der Ersteinrichtung

Bestatigen Sie, dass die verschiedenen Einstellungen fiir die Erstinstallation abgeschlossen sind.

Sobald Sie ,Fertig stellen” driicken, wird das Gerat neu gestartet und der Assistent wird abgeschlossen.

Sichere Nutzung in einer Netzwerkumgebung

SchlieBen Sie dieses Gerat nicht direkt an das Internet an.
Wenn Sie dieses Gerat mit dem Internet verbinden, verwenden Sie einen Router oder ein ahnliches Gerat und verwalten Sie das Gerat innerhalb des
zugewiesenen Teilnetzbereichs, indem Sie es mit einer Firewall oder einem ahnlichen Schutzmechanismus schiitzen.

Sie kénnen dieses Gerat unkompliziert mithilfe der verschiedenen Netzwerkfunktionen verwenden, um mit dem Internet und anderen Geréaten zu
kommunizieren. Anderseits ist zu beachten, dass im Falle einer nicht ordnungsgemafRen Konfiguration die Gefahr besteht, dass wichtige
Kundendaten offengelegt werden oder verloren gehen.
Dieser Abschnitt beschreibt die Netzwerkschnittstellen dieses Gerats und die Uber diese Schnittstellen bereitgestellten Dienste, ihren Zweck und die
erforderlichen Einstellungen flr eine sichere Nutzung.

Um dieses Gerat sicher in einer Netzwerkumgebung zu verwenden, miissen Sie die Systemeinstellungen wie in der folgenden Tabelle angegeben
vornehmen. Diese Einstellwerte kénnen nach Bedarf Giber die Systemeinstellungen und vom Administrator geandert werden, damit das Gerat mit
anderen Geraten kommunizieren kann. Beachten Sie jedoch, dass je nach Einstellwerten die Sicherheit nicht bewahrt werden kann.

Systemeinstellungen | Wert | Anmerkungen
Druckereinstellungen — Einstellungen fir E-Mail- Druck
SSL/TLS aktivieren |Gepr0ft |
Einstellung Authentifizierung — Standardeinstellungen
Einstellungen fiir Verwendung Benutzerinformation Geprift
von speichern
Authentifizierungsinformationen Offline-Authentifizierung mit Gepriift
gespeicherten
Benutzerinformationen
aktivieren
Administrative Einstellungen Warnung Fehler bei Geprtft
Anmeldung
Netzwerkeinstellungen — Einfache Einstellungen
SMTP-Einstellungen SSL/TLS aktivieren Gepruft
LDAP-Setup SSL/TLS aktivieren Gepruft

Netzwerkeinstellungen — Einstellungen fiir Schnittstellen

Fax-Einstellungen

Fax

Deaktivieren

Netzwerkeinstellungen — Diensteinstellungen

-L.M

SMB SMB-Einstellungen (Server) | SMBv1 verwenden Ungeprift
SMBV2 verwenden Ungeprift
SMBv3 verwenden Geprift
Einstellungen fur Verschlusseln
verschlusselte
Kommunikation
Authentifizierungsmethode | Geprift
— NTLMv2
Authentifizierungsmethode | Ungeprift
—N TLMv1/LM

SMB-Einstellungen (Client) |SMBv1 verwenden Ungepruft

SMBV2 verwenden Ungeprift
SMBv3 verwenden Gepruft
Einstellungen fur Verschlisseln
verschlusselte
Kommunikation
Authentifizierungsmethode | Geprift
— Kerberos
Authentifizierungsmethode | Geprift
— NTLMv2

SMB SMB-Einstellungen (Client) |Authentifizierungsmethode |Ungeprift
— NTLMv1
Authentifizierungsmethode | Ungepruft
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Systemeinstellungen

Wert

Anmerkungen

Netzwerkeinstellungen — LDAP-Einstellungen

Access-Point-Modus

Globale Adressbuchliste Setup fur das Globale SSL/TLS aktivieren Wenn ein neues globales Adressbuch
Adressbuch hinzugefiigt wird, wird es in den
Einstellungen angezeigt.
Netzwerkeinstellungen — Drahtlos-Einstellungen
Aktuell. Drahtlos-Status Einstellungen — Sicherheitstyp WPAZ3 Personal

Sicherheitseinstellungen — Passwort-Einstellungen — Richtlinien-Einstellungen Passwort

der Geratewebseite mit einem
Passwort

Richtlinien-Einstellungen Aktivieren
Passwort Administratorpasswort Mindestlange fir Passwort |8
Regeln flr die Ungeprift
Passworterstellung
aktivieren
Benutzerpasswort Mindestléange fiir Passwort |8 Diese Einstellung ist auch gliltig fur das
Regeln fiir die Ungeprift Service-Passwort.
Passworterstellung
aktivieren
Sicherheitseinstellungen — Passwort-Einstellungen — Anderung des Passwortes
Beschréanken Sie den Zugang Gepruft

Sicherheitseinstellungen — Port-S

teuerung

Server-Port

HTTP Deaktivieren HTTPS ist aktiviert, wenn ,Zu verwendende

HTTPS Aktivieren Funktionen aktiveren” auf Mindestens eines
der Gerate nutzen Website / Webdienst,
Druck vom PC, AirPrint, Universal Print oder
Sharp OSA eingestellt ist.
HTTP ist deaktiviert und HTTPS ist
aktiviert, um die Kommunikation zwischen
lhrem PC und dem Gerate-Webserver zu
schitzen.

FTP-Druck Deaktivieren

Raw-Druck Deaktivieren

LPD Deaktivieren

IPP Deaktivieren IPP-SSL/TLS ist aktiviert, wenn ,Zu

IPP-SSL/TLS Aktivieren verwendende Funktionen aktiveren* auf

mindestens eine Nutzung von Druck vom PC,
AirPrint oder Druckfreigabe eingestellt ist.
Wenn IPP deaktiviert und IPP-SSL/TLS auf
JAktivieren® gestellt ist, kdnnen Sie die
Ubertragung von Druckdaten zwischen
lhrem PC zum Geréat Uber das
IPP-Protokoll schiitzen.

Tandemausgabe bei

Deaktivieren

Empfangen

Remote-PC-Scan Deaktivieren

Bedienfeld fiir Deaktivieren

Fernbedienung

SNMPD Aktivieren Aktiviert, wenn ,Druck vom PC* unter ,Zu
verwendende Funktionen aktiveren“ auf
,Verwenden® eingestellt ist.

SMB Deaktivieren

SMTP Deaktivieren

WSD Deaktivieren

Druckfreigabe Aktivieren Aktiviert, wenn ,Druckfreigabe“ unter ,Zu

verwendende Funktionen aktiveren“ auf
,Verwenden” eingestellt ist.

Sharp OSA (Erweiterte Plattform)

HTTP

Deaktivieren

HTTPS

Aktivieren

HTTPS ist aktiviert, wenn ,Zu verwendende
Funktionen aktiveren® auf ,Sharp OSA
verwenden® eingestellt ist.

HTTP ist deaktiviert und HTTPS ist aktiviert,
um die Kommunikation zwischen dem Gerat
und dem OSA-Server zu schiitzen.
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Systemeinstellungen

Wert

Anmerkungen

Client-Port

HTTP

Deaktivieren

HTTPS

Aktivieren

HTTPS ist aktiviert, wenn ,Zu verwendende
Funktionen aktiveren® auf Mindestens eine
Nutzung von Universal Print, Druckfreigabe
oder Sharp OSA eingestellt ist.

HTTP ist deaktiviert und HTTPS ist
aktiviert, um die Kommunikation zwischen
dem Gerat und verschiedenen
HTTP-Servern zu schitzen.

FTP

Deaktivieren

FTPS

Aktivieren

FTPS ist aktiviert, wenn ,Zu verwendende
Funktionen aktiveren“ auf ,FTP verwenden*
eingestellt ist.

Wenn FTP deaktiviert und FTPS aktiviert
ist, kann die Kommunikation fiir
Dateiserver-Ausgangs-Scans,
Desktop-Ausgangs-Scans und Direktdruck
von Dateien auf einem FTP-Server
geschutzt werden.

SMTP

Deaktivieren

SMTP-SSL/TLS

Aktivieren

SMTP-SSL/TLS ist aktiviert, wenn unter
,Zu verwendende Funktionen aktiveren®
E-Mail eingestellt ist.

Wenn SMTP deaktiviert und
SMTP-SSL/TLS aktiviert ist, kann die
Kommunikation von Daten, die flr
E-Mail-Ubertragung gescannt werden, die
Internet-Faxubertragung und E-Mail
Status/Warnungen geschutzt werden.

POP3

Deaktivieren

POP3-SSL/TLS

Aktivieren

POP3 ist deaktiviert und POP3-SSL/TLS ist
aktiviert, um die Kommunikationen flr
E-Mail-Druck und Internet-Fax-Empfang zu
schitzen.

SNMP-TRAP Deaktivieren

Benachrichtigung bei Deaktivieren

Auftragsende

LDAP Deaktivieren LDAP-SSL/TLS ist aktiviert, wenn ,Zu

LDAP-SSL/TLS Aktivieren verwendende Funktionen aktiveren* auf
,Globale Adresssuche” eingestellt ist.
Wenn LDAP deaktiviert und
LDAP-SSL/TLS aktiviert ist, kann die fiir die
Benutzer-Authentifizierung und fir die
globale Adresssuche verwendete
Kommunikation tber einen LDAP-Server
geschutzt werden.

SMB Aktivieren Aktiviert, wenn ,Netzwerkordner® unter ,Zu
verwendende Funktionen aktiveren® auf
,Verwenden” eingestellt ist.

SNTP Aktivieren

mDNS Aktivieren Aktiviert, wenn ,Druck vom PC* oder

LAIrPrint”“ unter ,Zu verwendende
Funktionen aktiveren® auf ,Verwenden*
eingestellt ist.

Tandemausgabe bei
Senden

Deaktivieren

Sicherungskopie der Daten
(Senden)

Deaktivieren

Druckfreigabe

Aktivieren

Aktiviert, wenn ,Druckfreigabe“ unter ,Zu
verwendende Funktionen aktiveren* auf
,Verwenden“ eingestellt ist.

IPP INFRA

Aktivieren

Aktiviert, wenn ,AirPrint“ unter ,Zu
verwendende Funktionen aktiveren“ auf
,Verwenden® eingestellt ist.

syslog

Deaktivieren

Wenn syslog deaktiviert und
syslog-SSL/TLS aktiviert ist, konnen die
Audit-Protokolldaten, die von der Einheit
zum Audit-Protokollserver gesendet
werden, geschiitzt werden.

syslog-SSL/TLS

Aktivieren
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Systemeinstellungen Wert Anmerkungen
Sicherheitseinstellungen — SSL/TLS-Einstellungen.
SSL/TLS konfigurieren HTTP Uber Geprift HTTP-Verbindungen zur Gerate-Website
Gerate-Webseitenzugang auf HTTPS umleiten
auf HTTPS umleiten
Signatur des Geprtft Verifizieren Sie das Serverzertifikat des
Serverzertifikats der Kommunikationsziels
Gegenpartei priifen
Sicherheitseinstellungen — Audit-Protokoll
Administration einstellen Audit-Protokoll Aktivieren
Einstellungen speichern/senden |Einstellungen senden SSL/TLS aktivieren Aktivieren
Systemsteuerung— E-Mail-Alarm und Status
E-Mail-Status — Erweitert Statusmeldung bei SSL/TLS aktivieren Aktivieren
Einrichtung der
E-Mail-Anforderung
SMTP-Einstellungen SMTP-Einstellungen SSL/TLS aktivieren Aktivieren

Nachtrag zu Sharp OSA-Einstellungen

Folgende Einstellung wird zu [Sharp OSA-Einstellungen]-[Parametereinstellungen] hinzugefiigt.

Eingebettete OSA-Anwendungssignaturpriifung

Legen Sie fest, ob beim Installieren der eingebetteten OSA-Anwendung die digitale Signatur Uberprift werden soll.
Werksseitige Standardeinstellung: Bei erfolgreicher Priifung installieren
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Italiano

Politica di divulgazione delle vulnerabilita

Al fine di garantire I'utilizzabilita dei nostri prodotti con fiducia da parte dei nostri clienti, divulghiamo la nostra gestione delle informazioni sulle

vulnerabilita scoperte sia internamente che esternamente sul nostro sito web.

* Con vulnerabilita si intende una falla nella sicurezza delle informazioni nel sistema operativo o nel software di un prodotto digitale, causata da un
difetto di programmazione o da un errore di progettazione. E diverso dai danni o dai difetti fisici del prodotto stesso.

https://global.sharp/corporate/info/product-security/

Politica di fornitura del firmware con contromisure di vulnerabilita per il
sistema digitale multifunzionale

In conformita con la nostra Politica di divulgazione delle vulnerabilita, possiamo fornire ai clienti un firmware aggiornato allo scopo di risolvere le
vulnerabilita di sicurezza individuate nelle nostre macchine digitali multifunzione. Per i dettagli, si rimanda al seguente sito web:
https://global.sharp/products/copier/policy/vulnerability-en.html

Informazioni personali e/o sulla privacy gestite da questa macchina

Le seguenti impostazioni gestiranno dati che potrebbero includere informazioni personali e/o sulla privacy. Prestare attenzione quando si immettono
informazioni personali e/o sulla privacy e adottare le misure volte a proteggere dette informazioni:

Informazioni Descrizione
Nome completo di una persona Se immesso nei seguenti ambiti:
 Elenco utenti
* Rubrica

Informazioni mittente per fax

Nome e password dell'utente Immessi nell'elenco utenti per effettuare I'accesso al dispositivo. Il nome utente sara anche salvato
nel registro audit e nel registro lavori.

Immessi nell'elenco utenti per l'invio dei dati di scansione al percorso della directory principale
dell'utente.

Immessi nella rubrica per l'invio dei dati di scansione all'FTP/desktop del destinatario.

Immessi nella rubrica per l'invio dei dati di scansione alla cartella di rete del destinatario.

Per il server SMTP per l'invio dei dati di scansione al destinatario

Per il server POP3 per la ricezione dei fax Internet

Per il server SMB per scaricare i dati di stampa

Percorso della cartella di rete Immessi nell'elenco utenti per il percorso della directory principale dell'utente.

Immessi nella rubrica per accedere al percorso della cartella di rete del destinatario per l'invio dei
dati di scansione

Immessi nelle impostazioni di sistema per accedere al percorso della cartella di rete per scaricare i

dati di stampa

Numero di fax Immessi nella rubrica per l'invio del fax al destinatario

Immessi nelle impostazioni di sistema per le informazioni sul mittente del fax

Nome host o indirizzo IP Server SMTP per l'invio dei dati di scansione

Server POP3 per la ricezione dei dati di stampa

Server FTP del destinatario per l'invio dei dati di scansione

Immessi nella rubrica per l'invio dei dati di scansione al destinatario tramite Direct SMTP
L'indirizzo IP sara registrato nel registro audit come il dispositivo remoto da cui l'utente ha

effettuato 'accesso

Indirizzo e-mail Immesso nell'elenco utenti per uno dei metodi di autenticazione o invio dei dati di scansione
all'utente
Immessi nella rubrica per l'invio dei dati di scansione al destinatario tramite e-mail/Internet

Fax/Direct SMTP

Certificato utente Immesso nella rubrica per I'invio dei dati di scansione crittografati utilizzando S/IMIME

Nome file Registrato nel registro lavori come lavoro di stampa

Stampa, Scansione, FAX, Archiviazione
Documenti, Registro audit e Registro lavori

| contenuti potrebbero includere informazioni personali e/o sulla privacy

25



Procedura guidata di installazione iniziale

Dopo aver acceso la macchina per la prima volta, verra visualizzata la procedura guidata di installazione iniziale.

Questa procedura guidata eseguira la configurazione iniziale per I'utilizzo della macchina oltre ad alcune impostazioni per garantire un livello minimo
di sicurezza.

Premere "Avanti" in ciascuna impostazione per visualizzare I'impostazione successiva.

Le impostazioni potrebbero differire a seconda del paese, della regione o del modello.
» La macchina potra eseguire altre operazioni e potra essere connessa alla rete soltanto dopo il completamento di questa procedura guidata.
« | valori immessi durante I'esecuzione di questa procedura guidata saranno applicati soltanto dopo il completamento della procedura guidata.
+ Se l'alimentazione viene disinserita prima del completamento della procedura guidata, & necessario reinserirla ed eseguire nuovamente questa
procedura guidata dall'inizio.

(1) Impostazione Lingua
Per poter utilizzare la macchina, selezionare la lingua di visualizzazione per il pannello operativo della macchina.

(2) Schermata di installazione
Viene visualizzata una schermata che spiega che si sta per configurare l'installazione iniziale.
Per procedere all'impostazione successiva, premere "Avanti". Per tornare alla selezione della lingua, premere "Indietro".

(3) Regolazione Orologio
Imposta la data, I'ora e il fuso orario della macchina.
Per procedere all'impostazione successiva, premere "Avanti". Per tornare alla schermata precedente, premere "Indietro".

(4) Inserire la password dell'amministratore*
La password deve avere una lunghezza compresa tra 8 e 255 caratteri. | caratteri utilizzabili sono le lettere maiuscole, le lettere minuscole, i
numerieisimboli ! @#$ % &*()““+,-./:;<=>2[\]_"{]|}~ e spazio).
 Impostare la password per configurare le impostazioni della macchina con autorita di amministratore.
* Mantenere la password strettamente riservata.
* In caso di dimenticanza della password, non c'€ modo di confermarla. Non € possibile utilizzare il sistema come amministratore finché non si
reimposta la password.

(5) Immettere la password utente non amministratore*
Impostare una password per utilizzare questa macchina con autorizzazione utente.

(6) Inseriscila password per I'assistenza*
Impostare una password per gli interventi di assistenza.
(* Per i passaggi 4, 5 e 6, usare solo in Europa.)

(7) Impostazioni aggiornamento firmware remoto
Imposta il funzionamento della funzione per I'aggiornamento remoto del firmware della macchina.
Per impostazione predefinita, viene impostato "Modalita automatica" (consigliato). L'aggiornamento del firmware viene eseguito
automaticamente all'ora preimpostata.
Per le altre operazioni, impostare altri valori.
Dopo l'impostazione, premere "Avanti". Per tornare alla schermata precedente, premere "Indietro".
Se si desidera utilizzare questa funzione, € necessario accettare questa funzione dopo aver completato I'impostazione.

(8) Impostazioni di Rete
Configurare le diverse impostazioni per la connessione della macchina a una rete.
Configurare le seguenti impostazioni.
+ Impostazioni Wireless (Tipo connessione)
* Impostazioni IPv4 (DHCP, Indirizzo IPv4, Maschera subnet, Gateway predefinito)
Dopo la configurazione, premere "Avanti". Per tornare alla schermata precedente, premere "Indietro".

(9) Abilita le funzioni da usare
Configurare le impostazioni per I'utilizzo delle varie funzioni di questa macchina.
Per le funzioni che utilizzano la comunicazione di rete, & consigliabile impostare "Consenti comunicazione non sicura" su "Disabilita" per
impedire a terzi di intercettare dati durante la comunicazione.
E possibile effettuare altre impostazioni per utilizzare ciascuna delle seguenti funzioni. Spuntare la casella della funzione che si desidera
utilizzare con questa macchina.
» Pagina web disp./Servizio web
+ Stampante
o Stampa dal PC
o AirPrint
o Stampa universale
o Risultato di stampa
+ Cerca indirizzo globale
* Invio Immagine
o E-mail
o FTP
o Cartella di rete
* Fax
» Sharp OSA
Per ogni funzione contrassegnata da un segno di spunta viene abilitata la relativa porta di rete. Le rispettive impostazioni possono essere
modificate nelle impostazioni di sistema. Per ulteriori informazioni, vedere "Utilizzo sicuro in un ambiente di rete".
Dopo aver impostato le impostazioni, premere "Avanti". Per tornare alla schermata precedente, premere "Indietro".

(10) Impostazioni Autenticazione dell'utente
Imposta la funzione di autenticazione utente della macchina. L'abilitazione dell'autenticazione utente rende la macchina piu sicura. Per maggiori
informazioni, vedere Autenticazione utente nel manuale dell'utente.
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(11) Conferma del completamento delle impostazioni iniziali

Confermare il completamento delle varie impostazioni per l'installazione iniziale.
Premendo "Fine", la macchina si riavviera e la procedura guidata si completera.

Utilizzo in sicurezza in un ambiente di rete

Non collegare la macchina direttamente a Internet.

Se si collega la macchina a Internet, assicurarsi di utilizzare un router o un dispositivo simile e di gestire la macchina all'interno della sottorete
assegnata proteggendola con un firewall o un meccanismo di protezione simile.
La macchina puo essere utilizzata comodamente tramite le sue varie funzioni di rete per comunicare con Internet e altri dispositivi. D'altra parte, se
queste funzioni non sono configurate correttamente, c'e il rischio che importanti informazioni sui clienti possano essere divulgate o perse.

La presente sezione descrive le interfacce di rete di questa macchina e i servizi forniti da tali interfacce, il loro scopo e le impostazioni richieste per un

utilizzo sicuro.

Per utilizzare questa macchina in modo sicuro in un ambiente di rete, & necessario impostare le impostazioni di sistema come indicato nella tabella
seguente. Questi valori di impostazione possono essere modificati dall'amministratore dalle impostazioni di sistema in modo appropriato per
consentire alla macchina di comunicare con altri dispositivi. Tenere pero presente che, a seconda dei valori di impostazione, la sicurezza potrebbe

non essere mantenuta.

Impostazioni di sistema | Valore Osservazioni

Impostazioni Stampante — Impostazioni Stampa E-mail
Abilitare SSL/TLS | selezionato
Impostazioni Autenticazione — Impostazioni di default
Impostazioni per I'uso delle Memorizzare informazioni Selezionato
informazioni di autenticazione utente

Abilitare autenticaz. offline Selezionato

con informazioni utente

memorizzate
Impostazioni Amministrazione Avwviso di errore di accesso Selezionato
Impostazioni di Rete — Impostazioni semplici
Impostazioni SMTP Abilitare SSL/TLS Selezionato
Impostazioni LDAP Abilitare SSL/TLS Selezionato
Impostazioni di Rete — Impostazioni Interfaccia
Impostazioni Fax Fax Disabilita

Impostazioni di Rete — Impostazioni assistenza

SMB Impostazioni SMB (Server)

Usa SMBv1 Deselezionato
Usa SMBv2 Deselezionato
Usa SMBv3 Selezionato
Impostazione della Crittografia
comunicazione criptata

Metodo di autenticazione — |Selezionato

NTLMv2

Metodo di autenticazione —

Deselezionato

NTLMv2

N TLMv1/LM

Impostazioni SMB (Client) |Usa SMBv1 Deselezionato
Usa SMBv2 Deselezionato
Usa SMBvV3 Selezionato
Impostazione della Crittografia
comunicazione criptata
Metodo di autenticazione — |Selezionato
Kerberos
Metodo di autenticazione — |Selezionato

SMB Impostazioni SMB (Client)

Metodo di autenticazione —
NTLMv1

Deselezionato

Metodo di autenticazione —
L.M.

Deselezionato

Impostazioni di Rete — Impostazione LDAP

Elenco rubriche globali Configurazione rubrica

globale

Abilitare SSL/TLS

Quando viene aggiunta una nuova rubrica
globale, verra visualizzata nelle
impostazioni.

Impostazioni di Rete — Impostazioni Wireless

Stato Wireless Corrente Impostazioni — Mod. Access

Point

Tipo prot.

WPA3 Personale
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Impostazioni di sistema

Valore

Osservazioni

Impostazioni Di Protezione — Impostazioni Password — Impostazioni politica password

Impostazioni politica password

Abilita

Password amministratore

Lunghezza min. password

8

Abilitare regole creazione
password

Deselezionato

Password utente

Lunghezza min. password

8

Abilitare regole creazione
password

Deselezionato

Questa impostazione vale anche per la
Password di servizio.

Impostazioni Di Protezione — Impostazioni Password — Cambia password
Limita accesso pag. web disp. Selezionato
tramite password
Impostazioni Di Protezione — Controllo porta
Porta server HTTP Disabilita HTTPS é abilitato quando Abilita le funzioni
HTTPS Abilita da usare & |mpostato .per utlllzggre almeno
uno tra Pagina web disp./Servizio web,
Stampa dal PC, AirPrint, Universal Print o
Sharp OSA.
HTTP e disabilitato e HTTPS ¢ abilitato per
proteggere la comunicazione dal PC al
server web del dispositivo.
Stampa FTP Disabilita
Stampa raw Disabilita
LPD Disabilita
IPP Disabilita IPP-SSL/TLS é abilitato quando Abilita le
IPP-SSL/TLS Abilita funzioni da usare € impostato per.utllllzzare
almeno uno tra Stampa dal PC, AirPrint o
Risultato di stampa.
Con I'lPP disabilitato e I''PP-SSL/TLS
impostato su Attiva, & possibile proteggere
la trasmissione dei dati di stampa dal PC
alla macchina utilizzando il protocollo IPP.
Ricezione uscita tandem Disabilita
Scansione PC remota Disabilita
Pannello di funzionamento Disabilita
remoto
SNMPD Abilita Abilitato quando Stampa dal PC &
impostato su Usa in Abilita le funzioni da
usare.
SMB Disabilita
SMTP Disabilita
WSD Disabilita
Risultato di stampa Abilita Abilitato quando Risultato di stampa &
impostato su Usa in Abilita le funzioni da
usare.
Sharp OSA (piattaforma estesa)
HTTP Disabilita HTTPS é abilitato quando Abilita le funzioni
HTTPS Abilita da usare é impostato su Usa Sharp OSA.

HTTP e disabilitato e HTTPS ¢ abilitato per
proteggere la comunicazione tra la
macchina e il server OSA.
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Impostazioni di sistema Valore Osservazioni
Porta cliente HTTP Disabilita HTTPS é abilitato quando Abilita le funzioni

HTTPS Abilita da usgre e mpqstatq su Usa a}lmeno uno
tra Universal Print, Risultato di stampa o
Sharp OSA.
HTTP & disabilitato e HTTPS ¢ abilitato per
proteggere la comunicazione tra la
macchina e i vari server HTTP.

FTP Disabilita FTPS e abilitato quando Abilita le funzioni

FTPS Abilita da usare e.lmpp.stato su Usa FTP )
Con FTP disabilitato e FTPS abilitato, &
possibile proteggere la comunicazione
nelle scansioni in uscita del file server, le
scansioni in uscita del desktop e nella
stampa diretta di file su un server FTP.

SMTP Disabilita SMTP-SSL/TLS ¢ abilitato se I'e-mail &

SMTP-SSL/TLS Abilita impostata per I'uso in Abilita le funzioni da
usare.
Con SMTP disabilitato e SMTP-SSL/TLS
abilitato, & possibile proteggere la
comunicazione dei dati inviati per la
scansione della trasmissione e-mail, la
trasmissione Internet Fax e lo stato/avvisi
e-mail.

POP3 Disabilita POP3 é disabilitato e POP3-SSL/TLS &

POP3-SSL/TLS Abilita abilitato per proteggere le comunicazioni
nella stampa di e-mail e nella ricezione di
Internet Fax.

SNMP-TRAP Disabilita

Notifica fine proc. Disabilita

LDAP Disabilita LDAP-SSL/TLS é abilitato quando Abilita le

LDAP-SSL/TLS Abilita fun2|0r.1| d‘a.usare € impostato per I'uso su
Cerca indirizzo globale.
Con LDAP disabilitato e LDAP-SSL/TLS
abilitato, & possibile proteggere la
comunicazione utilizzata per
l'autenticazione dell'utente e Cerca
indirizzo globale utilizzando il server LDAP.

SMB Abilita Abilitato quando Cartella di rete &
impostato per l'uso in Abilita le funzioni da
usare.

SNTP Abilita

mDNS Abilita Abilitato quando Stampa dal PC or AirPrint
€ impostato per I'uso in Abilita le funzioni da
usare.

Invio uscita tandem Disabilita

Backup dei dati (Invia) Disabilita

Risultato di stampa Abilita Abilitato quando Risultato di stampa &
impostato su Usa in Abilita le funzioni da
usare.

IPP INFRA Abilita Abilitato quando AirPrint &€ impostato per
l'uso in Abilita le funzioni da usare.

syslog Disabilita Con syslog disabilitato e syslog-SSL/TLS
abilitato, & possibile proteggere i dati del
registro audit inviati dall'unita al server
registro audit.

syslog-SSL/TLS Abilita
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Impostazioni Di Protezione — Impostazioni SSL/TLS.

Configurazione SSL/TLS

Impostazioni Di Protezione — Registro audit

Impostazioni Amministrazione

Impostazioni di
memorizzazione/invio

Controllo sistema — E-mail di avviso e stato

Stato e-mail — Avanzata

Impostazioni SMTP

Impostazioni di sistema Valore Osservazioni
Reindirizz.da HTTP a Selezionato Reindirizzare le connessioni HTTP alle
HTTPS in pagina accesso pagine web della macchina su HTTPS
web dispositivo
Verificare la firma del Selezionato Verificare il certificato del server della
certificato del server destinazione della comunicazione
dell'altro interlocutore
Registro audit Abilita
Impostazioni di invio Abilitare SSL/TLS Abilita
Configurazione richiesta Abilitare SSL/TLS Abilita
messaggio di stato per
E-mail
Impostazioni SMTP Abilitare SSL/TLS Abilita

Addendum a Impostazioni Sharp OSA

L'impostazione seguente viene aggiunta a [Impostazioni Sharp OSA]-[Impostazioni Condizioni].
Verifica della firma dell'applicazione OSA integrata
Specificare se verificare la firma digitale in fase di installazione dell'applicazione OSA integrata.
Impostazione predefinita in fabbrica: Installa quando la verifica € OK
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| Nederlands

Beleid met betrekking tot de bekendmaking van kwetsbaarheden

Om ervoor te zorgen dat onze klanten onze producten met vertrouwen kunnen gebruiken, maken we hieronder op onze website bekend hoe we

omgaan met informatie over kwetsbaarheden die zowel intern als extern is ontdekt.

* Kwetsbaarheid verwijst naar een fout in de informatiebeveiliging in het besturingssysteem of de software van een digitaal product die wordt
veroorzaakt door een programmeerfout of ontwerpfout. Dit is anders dan schade of fysieke defecten in het product zelf.

https://global.sharp/corporate/info/product-security/

Beleid voor het verstrekken van firmware voor het tegengaan van
kwetsbaarheden bij digitale multifunctionele systemen

In overeenstemming met ons beleid met betrekking tot de bekendmaking van kwetsbaarheden, kunnen we bijgewerkte firmware aan klanten leveren
om kwetsbaarheden in de beveiliging aan te pakken die zijn ontdekt in onze digitale multifunctionele machines. Details zijn beschikbaar op de
volgende website:

https://global.sharp/products/copier/policy/vulnerability-en.html

Persoons- en/of privacygegevens die door deze machine worden verwerkt

De volgende instellingen verwerken informatie die persoons- en/of privacygegevens kan bevatten. Wees voorzichtig bij het invoeren van persoons-
en/of privacygegevens en neem maatregelen om de informatie te beschermen:

Informatie Beschrijving

Volledige naam van een persoon Indien ingevoerd in de volgende:
Gebruikerslijst

Adresboek
Afzenderinformatie voor fax

Ingevoerd in de gebruikerslijst om aan te melden op het apparaat. De gebruikersnaam wordt ook
opgeslagen in het auditlogboek en takenlogboek

Ingevoerd in de gebruikerslijst voor het verzenden van scangegevens naar het pad naar de
thuismap van de gebruiker

Ingevoerd in het adresboek voor het verzenden van scangegevens naar FTP/Desktop van de
ontvanger

Ingevoerd in het adresboek voor het verzenden van scangegevens naar de netwerkmap van de
ontvanger

Voor SMTP-server voor het verzenden van scangegevens naar de ontvanger

Voor POP3-server voor het ontvangen van internetfaxen

Voor SMB-server voor het downloaden van afdrukgegevens

Gebruikersnaam en wachtwoord

Pad naar netwerkmap Ingevoerd in de gebruikerslijst voor het pad naar de thuismap van de gebruiker

Ingevoerd in het adresboek voor toegang tot het pad naar de netwerkmap van de ontvanger voor
het verzenden van scangegevens

Ingevoerd in Systeeminstellingen voor toegang tot het pad naar de netwerkmap voor het

downloaden van afdrukgegevens

Faxnummer Ingevoerd in het adresboek voor het verzenden van faxen naar de ontvanger

Ingevoerd in Systeeminstellingen voor informatie over de faxafzender

Hostnaam of IP-adres SMTP-server voor het verzenden van scangegevens

POP3-server voor het ontvangen van printgegevens

FTP-server van de ontvanger voor het verzenden van scangegevens

Ingevoerd in het adresboek voor het verzenden van scangegevens naar de ontvanger via Direct
SMTP

IP-adres wordt opgeslagen in het auditlogboek als het externe apparaat waarvan de gebruiker zich

heeft aangemeld

E-mailadres Ingevoerd in de gebruikerslijst voor een van de verificatiemethoden of voor het verzenden van
scangegevens naar de gebruiker
Ingevoerd in het adresboek voor het verzenden van scangegevens naar de ontvanger via

e-mail/internetfax/Direct SMTP

Gebruikerscertificaat Ingevoerd in het adresboek voor het verzenden van versleutelde scangegevens met behulp van

S/MIME

Bestandsnaam Opgeslagen in het Takenlogboek als afdruktaak

Afdrukken, scannen, FAXEN,
documentarchivering, gegevens uit
auditlogboek en takenlogboek

Inhoud kan persoons- en/of privacygegevens bevatten
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Wizard voor eerste ingebruikneming

Nadat de machine voor de eerste keer wordt ingeschakeld, wordt de wizard voor de eerste ingebruikneming weergegeven.

Deze wizard voert de eerste instellingen uit voor het gebruik van de machine en enkele instellingen om een minimaal beveiligingsniveau te
garanderen.

Druk bij elke instelling op “Volgende” om de volgende instelling weer te geven.

Afhankelijk van het land, de regio of het model kunnen de instellingen verschillen.
» Zolang deze wizard niet is voltooid, kan de machine geen andere bewerkingen uitvoeren en kan de machine niet worden aangesloten op het
netwerk.
* Waarden die tijdens het uitvoeren van deze wizard worden ingevoerd, worden niet weergegeven totdat deze wizard is voltooid.
« Als de stroom wordt uitgeschakeld voordat deze wizard is voltooid, moet de stroom opnieuw worden ingeschakeld en moet deze wizard opnieuw
vanaf het begin worden uitgevoerd.

(1) Taalinstelling
Selecteer de weergavetaal voor het bedieningspaneel van de machine om de machine te gebruiken.

(2) Installatiescherm
Er verschijnt een scherm waarin wordt uitgelegd dat u nu de eerste ingebruikneming gaat instellen.
Druk op “Volgende” om door te gaan naar de volgende instelling. Druk op “Terug” om terug te keren naar de taalselectie.

(3) Klok aanpassen
Stel de datum, tijd en tijdzone van de machine in.
Druk op “Volgende” om door te gaan naar de volgende instelling. Druk op “Terug” om terug te keren naar het vorige scherm.

(4) Voer het wachtwoord van de beheerder in*
Het wachtwoord moet tussen 8 en 255 tekens lang zijn. Bruikbare tekens zijn hoofdletters, kleine letters, cijfers en symbolen ! @ #$ % * & * ()
“+,-./1;<=>2[\]1_"{]|}~ en spatie).
+ Stel het wachtwoord in om de instellingen van de machine met beheerdersbevoegdheid te configureren.
» Houd het wachtwoord strikt vertrouwelijk.
 Als u het wachtwoord vergeet, is er geen manier om het te bevestigen. U kunt het systeem niet gebruiken als beheerder totdat u het
wachtwoord opnieuw instelt.

(5) Voer het niet-beheerdersgebruikerswachtwoord* in
Stel een wachtwoord in om deze machine met gebruikersbevoegdheid te gebruiken.

(6) Voer het wachtwoord voor service in*
Stel een wachtwoord in voor serviceonderhoud.
(* Voor stappen 4, 5 en 6, alleen gebruiken in Europa.)

(7) Instellingen voor externe firmware-updates
Stel de werking in voor de functie voor het op afstand bijwerken van de firmware van de machine.
Als standaardinstelling is "Automatische Modus" ingesteld (aanbevolen). De firmware-update wordt automatisch uitgevoerd op het vooraf
ingestelde tijdstip.
Stel andere waarden in voor andere bewerkingen.
Druk na het instellen op “Volgende”. Druk op “Terug” om terug te keren naar het vorige scherm.
Als u deze functie wilt gebruiken, moet u hiermee akkoord gaan nadat u deze instelling hebt voltooid.

(8) Netwerkinstellingen
Configureer verschillende instellingen voor het aansluiten van de machine op een netwerk.
Configureer de volgende instellingen.
+ Draadloze instellingen (verbindingstype)
* |Pv4-instellingen (DHCP, IPv4-adres, subnetmasker, standaard gateway)
Eenmaal geconfigureerd, drukt u op “Volgende”. Druk op “Terug” om terug te keren naar het vorige scherm.

(9) Functies inschakelen voor gebruik
Configureer de instellingen voor het gebruik van de verschillende functies die deze machine bezit.
Voor functies die gebruikmaken van netwerkcommunicatie, wordt het aanbevolen om “Onveilige communicatie toestaan” in te stellen op
“Uitschakelen” om te voorkomen dat derden gegevens kunnen onderscheppen tijdens de communicatie.
Andere instellingen kunnen worden gemaakt om elk van de volgende functies te gebruiken. Plaats een vinkje in het selectievakje van de functie
die u wilt gebruiken met deze machine.
» Webpagina / webservice van apparaat
* Printer
> Afdrukken vanaf PC
o AirPrint
o Universeel afdrukken
o Afdrukken vrijgeven
* Globaal Adres Zoeken
+ Beeld verzenden
o E-mail
o FTP
> Netwerkmap
» Faxen
» Sharp OSA
Voor elke functie met een vinkje is de relevante netwerkpoort ingeschakeld. De respectieve instellingen kunnen worden gewijzigd met de
systeeminstellingen. Zie “Veilig gebruiken in een netwerkomgeving” voor meer informatie.
Druk na het instellen van de instellingen op “Volgende”. Druk op “Terug” om terug te keren naar het vorige scherm.
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(10) Gebruikersauthenticatie-instellingen

Stelt de gebruikersauthenticatiefunctie van de machine in. Door de gebruikersauthenticatie in te schakelen, wordt de machine beter beveiligd. Zie
de Gebruikersauthenticatie in de gebruikershandleiding voor meer informatie.

(11) Bevestiging van voltooiing van eerste instelling
Bevestig dat de verschillende instellingen voor de eerste ingebruikneming zijn voltooid.

Wanneer u op “Beéindigen” drukt, wordt de machine opnieuw opgestart en wordt de wizard voltooid.

Veilig gebruiken in een netwerkomgeving

Sluit deze machine niet rechtstreeks op het internet aan.
Als u deze machine op het internet aansluit, zorg er dan voor dat u een router of gelijkaardig apparaat gebruikt en beheer de machine binnen het
toegewezen subnetwerkbereik door het te beveiligen met een firewall of gelijkaardig beschermingsmechanisme.

U kunt deze machine handig gebruiken door de verschillende netwerkfuncties te gebruiken om te communiceren met het internet en andere
apparaten. Als deze functies niet correct zijn geconfigureerd, bestaat echter het risico dat belangrijke klantgegevens lekken of verloren gaan.

Dit hoofdstuk beschrijft de netwerkinterfaces van deze machine en de diensten die door deze interfaces worden geleverd, hun doel en de instellingen
die nodig zijn voor een veilig gebruik.
Om deze machine veilig te gebruiken in een netwerkomgeving, is het nodig om de systeeminstellingen in te stellen zoals weergegeven in de
onderstaande tabel. Deze instellingswaarden kunnen door de beheerder worden gewijzigd via de systeeminstellingen om de machine in staat te
stellen met andere apparaten te communiceren, maar houd er rekening mee dat de beveiliging mogelijk niet wordt gehandhaafd, afhankelijk van de

instellingswaarden.

Systeeminstellingen | Waarde Opmerkingen
Printerinstellingen — Instellingen voor e-mail afdrukken
SSL/TLS inschakelen |Aangevinkt
Authenticatie-instellingen — Standaardinstellingen
Instellingen voor het gebruiken | Gebruikersinformatie Aangevinkt
van authenticatie-informatie opslaan
Offline authenticatie met Aangevinkt
opgeslagen
gebruikersinformatie
inschakelen
Administratieve instellingen Waarschuwing bij mislukte Aangevinkt
aanmelding
Netwerkinstellingen — Eenvoudige instellingen
SMTP-instellingen SSL/TLS inschakelen Aangevinkt
LDAP-instellingen SSL/TLS inschakelen Aangevinkt

Netwerkinstellingen — Interface-Instellingen

Faxinstellingen

Faxen

Uitschakelen

Netwerkinstellingen — Service-instellingen

NTLMv1

SMB SMB-instellingen (Server) | SMBv1 gebruiken Niet aangevinkt
SMBV2 gebruiken Niet aangevinkt
SMBvV3 gebruiken Aangevinkt
Instelling voor versleutelde |Versleutelen
communicatie
Authenticatiemehode — Aangevinkt
NTLMv2
Authenticatiemehode — Niet aangevinkt
N TLMv1/LM

SMB-instellingen (Client) SMBv1 gebruiken Niet aangevinkt

SMBvV2 gebruiken Niet aangevinkt
SMBvV3 gebruiken Aangevinkt
Instelling voor versleutelde |Versleutelen
communicatie
Authenticatiemehode — Aangevinkt
Kerberos
Authenticatiemehode — Aangevinkt
NTLMv2

SMB SMB-instellingen (Client) Authenticatiemehode — Niet aangevinkt

Authenticatiemehode —
L.M.

Niet aangevinkt

Netwerkinstellingen — LDAP-inste

lingen

Lijst met globale adresboeken

Instellingen voor globale
adresboeken

SSL/TLS inschakelen

Wanneer een nieuw globaal adresboek is
toegevoegd, wordt dit weergegeven in de
instellingen.
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Systeeminstellingen

Waarde

Opmerkingen

Netwerkinstellingen — Draadloze instellingen

Huidige status draadloos

Instellingen —
Toegangspuntmodus

Veiligheidstype

WPAS3 persoonlijk

Beveiligingsinstellingen — Wachtwoordinstellingen — Instellingen voor wachtwoordbeleid

Instellingen voor
wachtwoordbeleid

Inschakelen

Admin-wachtwoord

Minimale lengte van
wachtwoord

8

Regels voor het aanmaken
van wachtwoorden
inschakelen

Niet aangevinkt

Gebruikerswachtwoord

Minimale lengte van
wachtwoord

Regels voor het aanmaken
van wachtwoorden
inschakelen

Niet aangevinkt

Deze instelling geldt ook voor het
servicewachtwoord

Beveiligingsinstellingen — Wachtwoordinstellingen — Wachtwoord wijzigen

Toegang tot Webpagina van
Apparaat Beperken Via
Wachtwoord

Aangevinkt

Beveiligingsinstellingen — Poortcontrole

Serverpoort

HTTP

Uitschakelen

HTTPS

Inschakelen

HTTPS is ingeschakeld wanneer Functies
inschakelen voor gebruik is ingesteld op
Gebruik ten minste één van Webpagina /
webservice van apparaat, Afdrukken vanaf
pc, AirPrint, Universeel afdrukken of Sharp
OSA.

HTTP is uitgeschakeld en HTTPS is
ingeschakeld om de communicatie van uw
pc naar de webserver van het apparaat te
beveiligen.

FTP afdrukken

Uitschakelen

RAW-afdruk Uitschakelen

LPD Uitschakelen

IPP Uitschakelen IPP-SSL/TLS is ingeschakeld als Functies
IPP-SSL/TLS Inschakelen inschakelen voor gebruik is ingesteld op

ten minste één van Afdrukken vanaf pc,
AirPrint of Afdruk vrijgeven.

Als IPP is uitgeschakeld en IPP-SSL/TLS is
ingesteld op Inschakelen, kunt u de
verzending van afdrukgegevens van uw pc
naar de machine beveiligen met het
IPP-protocol.

Tandemuitvoer ontvangen

Uitschakelen

Externe PC-scan

Uitschakelen

Extern bedieningspaneel

Uitschakelen

SNMPD

Inschakelen

Ingeschakeld wanneer Afdrukken vanaf pc
is ingesteld op Gebruiken in Functies
inschakelen voor gebruik.

SMB Uitschakelen
SMTP Uitschakelen
WSD Uitschakelen

Afdrukken vrijgeven

Inschakelen

Ingeschakeld wanneer Afdruk vrijgeven is
ingesteld op Gebruiken in Functies
inschakelen voor gebruik.

Sharp OSA (uitgebreid platfol

rm)

HTTP

Uitschakelen

HTTPS

Inschakelen

HTTPS is ingeschakeld wanneer Functies
inschakelen voor gebruik is ingesteld op
Sharp OSA gebruiken.

HTTP is uitgeschakeld en HTTPS is
ingeschakeld om de communicatie tussen
de machine en de OSA-server te
beveiligen.
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Systeeminstellingen

Waarde

Opmerkingen

Clientpoort

HTTP

Uitschakelen

HTTPS

Inschakelen

HTTPS is ingeschakeld wanneer Functies
inschakelen voor gebruik is ingesteld om
ten minste één van Universeel afdrukken,
Afdruk vrijgeven of Sharp OSA te
gebruiken.

HTTP is uitgeschakeld en HTTPS is
ingeschakeld om de communicatie tussen
de machine en de verschillende
HTTP-servers te beveiligen.

FTP

Uitschakelen

FTPS

Inschakelen

FTPS is ingeschakeld wanneer Functies
inschakelen voor gebruik is ingesteld op
FTP gebruiken.

Als FTP is uitgeschakeld en FTPS is
ingeschakeld, kan de communicatie bij
uitgaande scans van bestandsservers,
uitgaande scans van desktops en het
rechtstreeks afdrukken van bestanden op
een FTP-server worden beveiligd.

SMTP

Uitschakelen

SMTP-SSL/TLS

Inschakelen

SMTP-SSL/TLS is ingeschakeld als e-mail
is ingesteld bij Functies inschakelen voor
gebruik.

Als SMTP is uitgeschakeld en
SMTP-SSL/TLS is ingeschakeld, kan de
communicatie van gegevens die worden
verzonden voor het scannen van
e-mailverzendingen, internetfaxverzending
en e-mailstatus/-waarschuwingen worden
beveiligd.

POP3

Uitschakelen

POP3-SSL/TLS

Inschakelen

POP3 is uitgeschakeld en POP3-SSL/TLS
is ingeschakeld om de communicatie bij het
afdrukken van e-mail en het ontvangen van
internetfaxen te beschermen.

SNMP-TRAP

Uitschakelen

Melding bij einde opdracht

Uitschakelen

LDAP

Uitschakelen

LDAP-SSL/TLS

Inschakelen

LDAP-SSL/TLS is ingeschakeld wanneer
Functies inschakelen voor gebruik is
ingesteld op Globaal Adres Zoeken
gebruiken.

Als LDAP is uitgeschakeld en
LDAP-SSL/TLS is ingeschakeld, kan de
communicatie die wordt gebruikt voor
gebruikersauthenticatie en Globaal adres
zoeken met de LDAP-server worden
beveiligd.

SMB

Inschakelen

Ingeschakeld wanneer Netwerkmap is
ingesteld op Gebruiken in Functies
inschakelen voor gebruik.

SNTP

Inschakelen

mDNS

Inschakelen

Ingeschakeld wanneer Afdrukken vanaf pc
of AirPrint is ingesteld op Gebruiken in
Functies inschakelen voor gebruik.

Tandemuitvoer verzenden

Uitschakelen

Gegevensback-up

Uitschakelen

(verzenden)

Afdrukken vrijgeven Inschakelen Ingeschakeld wanneer Afdruk vrijgeven is
ingesteld op Gebruiken in Functies
inschakelen voor gebruik.

IPP INFRA Inschakelen Ingeschakeld wanneer AirPrint is ingesteld
op Gebruiken in Functies inschakelen voor
gebruik.

syslog Uitschakelen Als syslog is uitgeschakeld en

syslog-SSL/TLS is ingeschakeld, kunnen
de auditloggegevens die van de eenheid
naar de auditlogserver worden verzonden,
worden beveiligd.

syslog-SSL/TLS

Inschakelen
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Beveiligingsinstellingen — SSL/TLS-instellingen.

SSL/TLS configureren

Beveiligingsinstellingen — Auditlog

Beheerinstellingen

Instellingen voor
opslaan/verzenden

Systeemcontrole — E-mailwaarschuwing en -status

E-mailstatus — Geavanceerd

SMTP-instellingen

Systeeminstellingen Waarde Opmerkingen

HTTP omleiden naar Aangevinkt HTTP-verbindingen naar de webpagina's
HTTPS bij toegang tot van de machine omleiden naar HTTPS
webpagina op apparaat

Handtekening van Aangevinkt Controleer het servercertificaat van de
servercertificaat van de communicatiebestemming

andere partij controleren

Auditlog Inschakelen

Verzendinstellingen SSL/TLS inschakelen Inschakelen

Statusbericht per SSL/TLS inschakelen Inschakelen

e-mailverzoek instellen

SMTP-instellingen SSL/TLS inschakelen Inschakelen

Addendum voor Sharp OSA-instellingen

De volgende instelling wordt toegevoegd aan [Sharp OSA-instellingen]-[Voorwaarde-instellingen].

Verificatie van handtekening van geintegreerde OSA-toepassing
Geef aan of de digitale handtekening moet worden geverifieerd bij het installeren van de geintegreerde OSA-toepassing.

Fabrieksinstelling: Installeren wanneer verificatie geslaagd is
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Svenska

Policy om sarbarhetsinformation

For att sékerstélla att vara kunder kan anvénda vara produkter med fortroende redogér vi for hur vi hanterar sarbarhetsinformation som upptackts

bade internt och externt pa var webbplats nedan.

* Sarbarhet avser ett informationssakerhetsfel i operativsystemet eller programvaran for en digital produkt som orsakas av ett programmeringsfel
eller designfel. Det skiljer sig fran skador eller fysiska defekter i sjélva produkten.
https://global.sharp/corporate/info/product-security/

Policy for att motarbeta sarbarheter via fast programvara for

flerfunktionssystem

| enlighet med var policy om sarbarhetsinformation kan vi tillhandahalla uppdaterad fast programvara till kunder for att atgérda sakerhetsbrister som
upptackts i vara digitala flerfunktionsenheter. Mer information finns pa foljande webbplats:
https://global.sharp/products/copier/policy/vulnerability-en.html

Personlig och/eller privat information som hanteras av den har maskinen

Féljande instéllningar hanterar data som kan innehalla personlig och/eller privat information. Var forsiktig nar du anger personlig och/eller privat
information och vidta atgarder for att skydda informationen:

Information

Beskrivning

Fullstdndigt namn pa en person

Om det anges i féljande:

Anvandarlista
Adressbok
Avséandarinformation for fax

Anvandarnamn och lésenord

Anges i anvandarlistan for inloggning pa enheten. Anvandarnamnet registreras ocksa i
gransknings- och jobbloggar

Anges i anvandarlistan for att skicka skannade data till sékvagen fér anvéndarens hemkatalog
Anges i adressboken for att skicka skannade data till mottagarens FTP/skrivbord

Anges i adressboken for att skicka skannade data till mottagarens natverksmapp

For att SMTP-servern ska skicka skannade data till mottagare

For att POP3-servern ska ta emot internetfax

For att SMB-servern ska ladda ner utskriftsdata

Natverksmappens stkvag

Anges i anvandarlistan som s6kvag till anvandarens hemkatalog
Anges i adressboken for sokvagen till mottagarens natverksmapp for att skicka skannade data
Anges i systeminstaliningarna for sokvagen till natverksmappen for att ladda ned utskriftsdata

Faxnummer

Anges i adressboken for att skicka fax till mottagaren
Anges i systeminstallningarna som faxavsandarinformation

Vardnamn eller IP-adress

SMTP-server for att skicka skannade data

POP3-server for att ta emot utskriftsdata

Mottagarens FTP-server for att skicka skannade data

Anges i adressboken for att skicka skannade data till mottagaren via Direkt SMTP

IP-adressen registreras i granskningsloggen som den fjarrenhet fran vilken anvandaren loggade in

E-postadress

Anges i anvandarlistan for en av autentiseringsmetoderna eller for att skicka skannade data till
anvandaren

Anges i adressboken for att skicka skannade data till mottagaren via e-post/internetfax/direkt
SMTP

Anvandarcertifikat

Anges i adressboken for att skicka krypterade skanningsdata med S/MIME

Filnamn

Registreras i jobbloggen som utskriftsjobb

Data for utskrift, skanning, fax,
dokumentarkivering, granskningslogg och
jobblogg

Kan innehalla personlig och/eller privat information
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Guiden Ursprungliga installationsinstallningar

Nar du slar pa maskinen for forsta gangen visas guiden Ursprungliga installationsinstéllningar.
Guiden utfor de forsta installningarna for att anvanda maskinen samt vissa installningar for att sakerstalla en lagsta sakerhetsniva.
tryck pa "Nasta” for varje installning nar du vill visa nasta installning.

Instéllningarna kan skilja sig at beroende pa land, region och modell.
» Maskinen inte utféra nagra andra atgarder och kan inte anslutas till natverket férran guiden ar klar.
» Varden som anges nar guiden kors aktiveras inte forran guiden ar klar.
* Om strdmmen sténgs av innan guiden ar klar maste strémmen slas pa igen och guiden maste kéras igen fran boérjan.

()

()

@)

(4)

®)

(6)

(@)

(8)

9)

Instéllning Av Sprak Pa Skarmen
Valj visningssprak for maskinens mandverpanel nar du ska anvanda maskinen.

Installationsskadrm
En skarm visas som forklarar att du ska géra den initiala installationen.
Du gar vidare till nasta instéllning genom att trycka pa "Nasta”. For att aterga till sprakval trycker du pa "Féregaende”.

Klockjustering
Stall in datum, tid och tidszon fér maskinen.
Du gér vidare till ndsta instéllning genom att trycka pa "Nasta”. Aterga till den féregaende skarmen genom att trycka pa "Féregaende’”.

Ange administratorslosenordet*
Losenordet maste innehalla mellan 8 och 255 tecken. Tecken som kan anvandas &r versaler, gemener, siffror och symboler (! @ #$ % " & * ()
“+,-./:;<=>2[\]1_"{]|}~och mellanslag).
« Stall in I6senordet for att konfigurera maskinens instéllningar med administratérsbehdrighet.
+ Hall I6senordet hemligt.
» Om du glémmer ditt I6senord finns det inget sétt att kontrollera det. Du kan inte anvanda systemet som administrator forran du har aterstallt
|I6senordet.

Ange anviandarlésenordet for andra dn administratorer*
Stall in ett I6senord for att anvanda maskinen med anvandarbehérighet.

Ange losenordet for service*
Ange ett |6senord for serviceunderhall.
(* Anvand bara steg 4, 5 och 6 i Europa.)

Instéllningar for fjarruppdatering av fast programvara

Staller in funktionen for fjarruppdatering av maskinens fasta programvara.

Som standard ar "Automatiskt 1age” instéllt (rekommenderas). Uppdateringen av den fasta programvaran utférs automatiskt vid den forinstallda
tiden.

Stall in andra varden for andra atgarder.

Tryck pa "Nasta” efter instaliningen. Aterga till den féregéende skérmen genom att trycka pa "Féregaende”.

Om du vill anvanda den har funktionen maste du godkénna funktionen nar instaliningen ar klar.

Instéllningar for natverk
Konfigurera olika installningar for att ansluta maskinen till ett natverk.
Konfigurera féljande installningar.
* Tradl6sa installningar (anslutningstyp)
* |Pv4-installningar (DHCP, IPv4-adress, Natmask, Standardgateway)
Nar du har konfigurerat det trycker du pa "Nasta”. Aterga till den féregaende skarmen genom att trycka pa "Féregaende”.

Aktivera funktioner att anvanda
Konfigurera installningarna for att anvanda de olika funktionerna pa maskinen.
For funktioner som anvander natverkskommunikation rekommenderar vi att du staller in "Tillat osdker kommunikation” pa "Inaktivera” for att
forhindra att tredje part samlar in data under kommunikationen.
Andra instéllningar kan géras for att anvanda féljande funktioner. Markera kryssrutan fér den funktion du vill anvanda med maskinen.
» Enhetens webbsida/webbtjanst
+ Skrivare
o Skriv ut fran PC
o AirPrint
> Universal Print
o Slappa utskriften
* Global adressokning
+ Sand bild
o E-post
o FTP
o Natverksmapp
» Fax
» Sharp OSA
Den relevanta natverksporten aktiveras for varje funktion som markeras med en bock. De olika instéllningarna kan andras i
systeminstallningarna. Mer information finns i "Saker anvandning i en natverksmiljo”.
Nar du har angett instéllningarna trycker du pa "Nasta”. Aterga till den foregaende skarmen genom att trycka pa "Féregéende”.

(10) Autentiseringsinstillningar féor anvandare

Stéller in funktionen fér anvandarautentisering pa maskinen. Aktivering av anvandarautentisering gér maskinen sakrare. Mer information finns i
Anvandarautentisering i anvandarhandboken.

(11) Bekrafta slutford initial instéllning

Bekrafta att de olika instéllningarna for den initiala installationen har slutforts.
Nar du trycker pa "Slutfér” startar maskinen om och guiden slutfors.
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Saker anvandning i en natverksmiljo

Anslut inte den har maskinen direkt till Internet.
Om du ansluter maskinen till Internet maste du anvanda en router eller liknande enhet och hantera maskinen inom det tilldelade
undernatverksomradet genom att skydda den med en brandvéagg eller liknande skyddsmekanism.
Du kan anvanda maskinens olika natverksfunktioner fér att enkelt kommunicera med internet och andra enheter. A andra sidan, om dessa funktioner
inte ar korrekt konfigurerade finns det en risk att viktig kundinformation kan lacka ut eller ga férlorad.
Det har avsnittet beskriver maskinens natverksgranssnitt och tjansterna som tillhandahalls av dessa granssnitt, deras syfte och de instéllningar som

kravs for sdker anvandning.

For att kunna anvéanda maskinen pa ett sakert satt i en natverksmiljé maste du géra de systeminstallningar som visas i tabellen nedan. Dessa
installningsvarden kan andras av administratéren via systeminstéllningarna sa att maskinen kan kommunicera med andra enheter, men observera att
sakerheten kanske inte kan uppratthallas beroende pa installningsvardena.

Systeminstallningar I Varde Anmarkningar
Skrivarinstallningar — Instéliningar fér e-postutskrift
Aktivera SSL/TLS | Markerat
Autentiseringsinstéllningar — Standardinstallningar
Instéliningar fér anvandning av | Spara anvandarinformation Markerat
autentiseringsinformation Aktivera Markerat
offline-autentisering med
lagrad anvandarinformation
Administrationsinstallningar Varning for inloggningsfel Markerat
Natverksinstallningar — Enkla installningar
SMTP-installningar Aktivera SSL/TLS Markerat
LDAP-installningar Aktivera SSL/TLS Markerat
Natverksinstallningar — Instéllningar For Granssnitt
Faxinstéllningar Fax Inaktivera

Natverksinstéllningar — Serviceinstalining

SMB SMB-installningar (Server) |Anvand SMBv1 Ej markerad
Anvand SMBv2 Ej markerad
Anvand SMBv3 Markerat
Instéllning for krypterad Kryptera
kommunikation
Autentiseringsmetod — Markerat
NTLMv2
Autentiseringsmetod — Ej markerad
N TLMv1/LM

SMB-instéllningar (Klient) | Anvénd SMBv1 Ej markerad

Anvand SMBv2 Ej markerad
Anvand SMBv3 Markerat
Instalining for krypterad Kryptera
kommunikation
Autentiseringsmetod — Markerat
Kerberos
Autentiseringsmetod — Markerat
NTLMv2

SMB SMB-installningar (Klient) | Autentiseringsmetod — Ej markerad
NTLMv1
Autentiseringsmetod — Ej markerad
L.M.

Natverksinstallningar — LDAP-installningar

Lista 6ver global adressbok

Instéllning av global
adressbok

Aktivera SSL/TLS

Nar en ny global adressbok laggs till

kommer den att visas i installningarna.

Natverksinstallningar — Tradldsa instaliningar

Nuvarande tradlos status

Instélliningar —
Atkomstpunktlage

Séakerhetstyp

WPAS3 Personal
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Systeminstallningar

Varde

Anmarkningar

Séakerhetsinstallningar — Losenordsinstalliningar — Instéllningar for Idsenordspolicy

Installningar for I6senordspolicy

Aktivera

Admin-l6senord

Minsta I6senordslangd

8

Anvand regler for I6senord

Ej markerad

Anvandarlésenord

Minsta I6senordslangd

8

Anvand regler for I6senord

Ej markerad

Installningen géller ocksa
servicelosenordet.

Sakerhetsinstallningar — Lésenordsinstallningar — Byt I6senord

Begrénsa atkomsten till Markerat
webbsidan via I6senord
Séakerhetsinstallningar — Portkontroll
Serverport HTTP Inaktivera HTTPS ar aktiverat nar Aktivera funktioner
- att anvanda ar installt pa att anvanda
HTTPS Aktivera
enhetens webbsidor/webbtjanster, Skriv ut
fran PC, AirPrint, Universal Print eller Sharp
OSA.
HTTP ar inaktiverat och HTTPS ar aktiverat
for att skydda kommunikationen mellan
datorn och enhetens webbserver.
FTP-utskrift Inaktivera
Utskrift i raw-format Inaktivera
LPD Inaktivera
IPP Inaktivera IPP-SSL/TLS ar aktiverat nar Aktivera
- funktioner att anvanda &r installt pa att
IPP-SSL/TLS Aktivera
anvanda Skriv ut fran PC, AirPrint eller
Slapp utskrift.
Med IPP inaktiverat och IPP-SSL/TLS
installt pa Aktivera kan du skydda
overforingen av utskriftsdata fran datorn till
maskinen med IPP-protokollet.
Ta emot tandemmaterial Inaktivera
PC-fjarrskanning Inaktivera
Panel for fijarranvandning Inaktivera
SNMPD Aktivera Aktiverat nar Skriv ut fran PC ar installt att
anvandas i Aktivera funktioner att anvanda.
SMB Inaktivera
SMTP Inaktivera
WSD Inaktivera
Slappa utskriften Aktivera Aktiverat nar Slapp utskrift ar installt pa att
anvandas i Aktivera funktioner att anvanda.
Sharp OSA (utékad plattform)
HTTP Inaktivera HTTPS ar aktiverat nar Aktivera funktioner
HTTPS Aktivera att anvanda ar installt pa Anvand Sharp

OSA.

HTTP ar inaktiverat och HTTPS ar aktiverat
for att skydda kommunikationen mellan
maskinen och OSA-servern.
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Systeminstallningar

Varde

Anmarkningar

Klientport

HTTP Inaktivera HTTPS ar aktiverat nar Aktivera funktioner
- att anvanda ar installt pa att anvanda

HTTPS Aktivera
Universal Print, Slapp utskrift eller Sharp
OSA.

HTTP ar inaktiverat och HTTPS ar aktiverat
for att skydda kommunikationen mellan
maskinen och de olika HTTP-servrarna.

FTP Inaktivera FTPS &r aktiverat nar Aktivera funktioner

FTPS Aktivera att anvanda ar installt pa Anvand FTP.
Med FTP inaktiverat och FTPS aktiverat
skyddas kommunikationen for filserverns
utgaende skanningar, skrivbordets
utgéende skanningar och direktutskrift av
filer pa en FTP-server.

SMTP Inaktivera SMTP-SSL/TLS ar aktiverat om e-post ar

SMTP-SSL/TLS Aktivera installt att anvandas i Aktivera funktioner att
anvanda.

Med SMTP inaktiverat och SMTP-SSL/TLS
aktiverat kan datakommunikationen
skyddas for skanning av
e-postdverforingar, internetfaxéverforingar
och e-poststatus/varningar.

POP3 Inaktivera POP3 ar inaktiverat och POP3-SSL/TLS ar

POP3-SSL/TLS Aktivera aktiverat for att skydda kommunikation vid
e-postutskrift och internetfaxmottagning.

SNMP-TRAP Inaktivera

Meddela jobbslut Inaktivera

LDAP Inaktivera LDAP-SSL/TLS ar aktiverat nar Aktivera

LDAP-SSL/TLS Aktivera funkﬂtloner att anvéanda ar |n.stallt pa att
anvanda Global adressoékning.

Med LDAP inaktiverat och LDAP-SSL/TLS
aktiverat kan kommunikationen skyddas for
anvandarautentisering och globala
adressokningar med LDAP-servern.

SMB Aktivera Aktiverat nar natverksmappen ar installd pa
att anvandas under Aktivera funktioner att
anvanda.

SNTP Aktivera

mDNS Aktivera Aktiverat nar Skriv ut fran PC eller AirPrint
ar installt pa att anvandas under Aktivera
funktioner att anvanda.

Sand tandemmaterial Inaktivera

Sand Sakerhetskopiering Inaktivera

Slappa utskriften Aktivera Aktiverat nar Slapp utskrift ar installt pa att
anvandas i Aktivera funktioner att anvanda.

IPP INFRA Aktivera Aktiverat nar AirPrint ar installt pa att
anvandas under Aktivera funktioner att
anvanda.

syslog Inaktivera Med syslog inaktiverat och syslog-SSL/TLS
aktiverat skyddas data fran
granskningsloggen som skickas fran
enheten till granskningsloggservern.

syslog-SSL/TLS Aktivera
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Systeminstallningar Vérde Anmarkningar

Sékerhetsinstaliningar — SSL/TLS-installningar.

Konfigurera SSL/TLS Dirigera om HTTP till Markerat Dirigera om HTTP-anslutningar till
HTTPS i enhetens maskinens webbsidor till HTTPS
webbatkomst
Bekrafta den anda partens Markerat Verifiera certifikatet for malservern for
servercertifikatsignatur kommunikation

Sakerhetsinstallningar — Granskningslogg

Administrationsinstaliningar Granskningslogg Aktivera

Lagrings-/sandningsinstaliningar | Sandinstéliningar Aktivera SSL/TLS Aktivera

Systemstyrning — E-post varning/status

E-post status — Avancerat Installning av begdran om | Aktivera SSL/TLS Aktivera
statusmeddelande per
e-post

SMTP-installningar SMTP-installningar Aktivera SSL/TLS Aktivera

Tillagg till Sharp OSA-installningar

Foljande instalining laggs till i [Sharp OSA-installningar] — [Villkorsstyrda Instéllningar].
Verifiering av inbyggd OSA-applikationssignatur

Ange om den digitala signaturen ska verifieras nar det inbyggda OSA-programmet installeras.
Fabrikens standardinstéllning: Installera nar verifieringen lyckats
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Norsk

Retningslinjer for offentliggjering av sarbarheter

For & sikre at kundene vare kan bruke produktene vare med tillit, opplyser vi om hvordan vi handterer sarbarhetsinformasjon som oppdages bade

internt og eksternt, pa nettstedet vart nedenfor.

* Sarbarhet henviser til en informasjonssikkerhetsbrist i operativsystemet eller programvaren til et digitalt produkt som skyldes en programmeringsfeil
eller designfeil. Det er noe annet enn skader eller fysiske feil pa selve produktet.

https://global.sharp/corporate/info/product-security/

Sarbarhetsforebyggende tiltak for fastvare for digitale
multifunksjonssystemer

| samsvar med vare retningslinjer for offentliggjering av sarbarheter kan vi levere oppdatert fastvare til kunder for & utbedre sikkerhetsproblemer som
er oppdaget i vare digitale multifunksjonsmaskiner. Du finner mer informasjon pa faelgende nettsted:
https://global.sharp/products/copier/policy/vulnerability-en.html

Personopplysninger og/eller personverninformasjon som handteres av
denne maskinen

Falgende innstillinger handterer informasjon som kan inneholde personopplysninger og/eller personverninformasjon. Vaer forsiktig nar du legger inn
personopplysninger og/eller personverninformasjon, og ta forholdsregler for & beskytte informasjonen:

Informasjon Beskrivelse

Fullstendig navn pa en person Hvis angitt i falgende:

* Brukerliste

* Adressebok

» Avsenderinformasjon for faks

Brukernavn og passord » Angitt i brukerlisten for palogging til enheten. Brukernavnet blir ogsa registrert i revisjonsloggen og
jobbloggen

Angitt i brukerlisten for sending av skannedata til brukerens hjemmekatalogbane

Angitt i adresseboken for sending av skannedata til mottakerens FTP/skrivebord

Angitt i adresseboken for sending av skannedata til mottakerens nettverksmappe

For at SMTP-serveren skal sende skannedata til mottakeren

For at POP3-serveren skal kunne motta internettfaks

For at SMB-serveren skal kunne laste ned utskriftsdata

Bane til nettverksmappe Angitt i brukerlisten for brukerens hjemmekatalogbane
Angitt i adresseboken for & fa tilgang til mottakerens nettverksmappebane for & sende skannedata

Angitt i systeminnstillingene for & fa tilgang til nettverksmappebanen for nedlasting av utskriftsdata

Faksnummer Angitt i adresseboken for sending av faks til mottakeren

Angitt i systeminnstillingene for informasjon om faksavsender

Vertsnavn eller IP-adresse SMTP-server for sending av skannedata

POP3-server for mottak av utskriftsdata

Mottakerens FTP-server for sending av skannedata

Angitt i adresseboken for sending av skannedata til mottakeren via direkte SMTP

IP-adressen blir registrert i revisjonsloggen som den eksterne enheten som brukeren logget pa fra

E-postadresse Angitt i brukerlisten for én av autentiseringsmetodene eller sending av skannedata til brukeren

Angitt i adresseboken for sending av skannedata til mottakeren via e-post/internettfaks/direkte

SMTP
Brukersertifikat » Angitt i adresseboken for sending av krypterte skannedata ved hjelp av S/IMIME
Filnavn » Registrert i jobbloggen som utskriftsjobb

Data for utskrift, skanning, faks,
dokumentarkivering, revisjonslogg og jobblogg

Innholdet kan inneholde personopplysninger og/eller personverninformasjon
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Veiviser for forstegangsinstallasjon

Nar du slar pa maskinen for farste gang, vises veiviseren for farstegangsinstallasjon.
Denne veiviseren utfarer det farste oppsettet for bruk av maskinen samt noen innstillinger for a sikre et minimumsniva av sikkerhet.
Trykk pa "Neste" i hver innstilling for a vise neste innstilling.

Innstillingene kan variere avhengig av land, region eller modell.
* For denne veiviseren er fullfgrt, kan ikke maskinen utfgre andre operasjoner, og den kan heller ikke kobles til nettverket.
 Verdier som angis under kjgringen av denne veiviseren, gjenspeiles ikke far veiviseren er fullfart.
* Hvis stremmen slas av fgr denne veiviseren er fullfgrt, ma stremmen slas pa igjen, og veiviseren ma kjgres pa nytt fra begynnelsen.
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Innstilling for visningssprak
Velg visningsspraket for maskinens betjeningspanel for & kunne bruke maskinen.

Installasjonsskjerm
Det vises et skjermbilde som forklarer at du na skal utfere den ferste installasjonen.
Trykk pa "Neste" for & ga videre til neste innstilling. Trykk pa "Tilbake" for & ga tilbake til sprakvalget.

Klokkeinnstilling
Still inn dato, klokkeslett og tidssone for maskinen.
Trykk pa "Neste" for & ga videre til neste innstilling. Trykk pa "Tilbake" for a ga tilbake til forrige skjermbilde.

Angi administratorpassordet*
Passordet ma besta av mellom 8 og 255 tegn. Tegnene som kan brukes, er store bokstaver, sma bokstaver, tall og symboler (| @ #$ % " & * ()
“t,-.l1;<=>2[\]_"{]|}~ og mellomrom).
» Angi passordet for & konfigurere maskinens innstillinger med administratorrettigheter.
» Passordet ma holdes strengt konfidensielt.
* Hvis du glemmer passordet ditt, er det ingen méate a fa det bekreftet pa. Du kan ikke bruke systemet som administrator far du har tilbakestilt
passordet.

Angi passordet for en bruker som ikke er administrator*
Angi et passord for & bruke denne maskinen med brukerrettigheter.

Angi passordet for service*
Angi et passord for servicevedlikehold.
(* For trinn 4, 5 og 6 — kun for bruk i Europa.)

Innstillinger for fiernoppdatering av fastvaren

Angir hvordan funksjonen for fijernoppdatering av maskinens fastvare skal brukes.

Som standardinnstilling er "Automatisk modus” valgt (anbefales). Fastvareoppdateringen utfgres automatisk pa det forhandsinnstilte tidspunktet.
For andre operasjoner angir du andre verdier.

Trykk pa "Neste" nar du har lagt inn innstillingene. Trykk pa "Tilbake" for a ga tilbake til forrige skjermbilde.

Hvis du vil bruke denne funksjonen, ma du godkjenne den etter at du har fullfgrt denne innstillingen.

Nettverksinnstillinger
Konfigurer ulike innstillinger for tilkobling av maskinen til et nettverk.
Konfigurer fglgende innstillinger.
+ Tradlgse innstillinger (tilkoblingstype)
* |Pv4-innstillinger (DHCP, IPv4-adresse, nettverksmaske, standard gateway)
Trykk pa "Neste" nar konfigurasjonen er fullfgrt. Trykk pa "Tilbake" for & ga tilbake til forrige skjermbilde.

Aktiver funksjoner for bruk
Konfigurer innstillingene for bruk av de ulike funksjonene denne maskinen har.
For funksjoner som bruker nettverkskommunikasjon, anbefaler vi at du setter "Tillat usikker kommunikasjon" til "Deaktiver" for & forhindre at
tredjeparter fanger opp data under kommunikasjonen.
Andre innstillinger kan angis for & bruke hver av de fglgende funksjonene. Sett en hake i avmerkingsboksen for den funksjonen du gnsker &
bruke med denne maskinen.
» Enhetens nettside/nettjeneste
* Skriver
o Skriv ut fra PC
o AirPrint
> Universal Print
o Utskriftsfrigivelse
*» Globalt adressesgk
+ Bildesending
o E-post
o FTP
o Nettverksmappe
» Faks
» Sharp OSA
For hver funksjon som er merket med en hake, er den aktuelle nettverksporten aktivert. De respektive innstillingene kan endres i
systeminnstillingene. For mer informasjon, se "Sikker bruk i et nettverksmiljg".
Nar du har angitt innstillingene, trykker du pa "Neste". Trykk pa "Tilbake" for & ga tilbake til forrige skjermbilde.

(10) Innstillinger for brukerautentisering

Angir maskinens funksjon for brukerautentisering. Hvis du aktiverer brukerautentisering, blir maskinen sikrere. For mer informasjon, se
Brukerautentisering i brukerhandboken.

(11) Bekreftelse pa fullfert innledende innstilling

Bekreft at de ulike innstillingene for den forste installasjonen er fullfgrt.
Nar du trykker pa "Fullfgr", starter maskinen pa nytt, og veiviseren fullfgres.
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Sikker bruk i et nettverksmiljo

Ikke koble denne maskinen direkte til Internett.
Hvis du kobler maskinen til Internett, ma du serge for a bruke en ruter eller lignende enhet og administrere maskinen innenfor det tildelte
undernettomradet ved a beskytte den med en brannmur eller lignende beskyttelsesmekanisme.
Du kan bruke denne maskinen pa en praktisk mate ved & bruke de ulike nettverksfunksjonene til & kommunisere med internett og andre enheter. Hvis
disse funksjonene ikke er riktig konfigurert, er det derimot en risiko for at viktig kundeinformasjon kan lekke eller ga tapt.

Dette avsnittet beskriver maskinens nettverksgrensesnitt og tienestene som leveres av disse grensesnittene, formalet med dem og innstillingene som

kreves for sikker bruk.

For & kunne bruke denne maskinen pa en sikker mate i et nettverksmiljg, er det nedvendig & angi systeminnstillingene som vist i tabellen nedenfor.
Disse innstillingsverdiene kan endres av administratoren fra systeminnstillingene for & gjgre det mulig for maskinen & kommunisere med andre
enheter, men vaer oppmerksom pa at sikkerheten kanskje ikke opprettholdes, avhengig av innstillingsverdiene.

Systeminnstillinger I Verdi | Merknader
Skriverinnstillinger — Innstillinger for e-postutskrift
Aktiver SSL/TLS | Avmerket |
Autentiseringsinnstillinger — Standardinnstillinger
Innstillinger for bruk av Lagre brukerinformasjon Avmerket
autentiseringsinformasjon Aktiver frakoblet Avmerket
autentisering med lagret
brukerinformasjon
Administrative innstillinger Advarsel om paloggingsfeil Avmerket
Nettverksinnstillinger — Enkle innstillinger
SMTP-innstillinger Aktiver SSL/TLS Avmerket
LDAP-innstillinger Aktiver SSL/TLS Avmerket
Nettverksinnstillinger — Grensesnitt -innstillinger
Faksinnstillinger Faks Deaktivere

Nettverksinnstillinger — Serviceinnstillinger

adressebok

SMB SMB-innstillinger (server) Bruk SMBv1 Ikke avmerket
Bruk SMBv2 Ikke avmerket
Bruk SMBv3 Avmerket
Innstilling for kryptert Krypter
kommunikasjon
Autentiseringsmetode — Avmerket
NTLMv2
Autentiseringsmetode — Ikke avmerket
N TLMv1/LM

SMB-innstillinger (klient) Bruk SMBv1 Ikke avmerket

Bruk SMBv2 Ikke avmerket
Bruk SMBv3 Avmerket
Innstilling for kryptert Krypter
kommunikasjon
Autentiseringsmetode — Avmerket
Kerberos
Autentiseringsmetode — Avmerket
NTLMv2

SMB SMB-innstillinger (klient) Autentiseringsmetode — Ikke avmerket
NTLMv1
Autentiseringsmetode — Ikke avmerket
L.M.

Nettverksinnstillinger — LDAP-innstillinger

Global adressebokliste Innstillinger for global Aktiver SSL/TLS Nar en ny global adressebok legges til,

vises den i innstillingene.

Nettverksinnstillinger — Tradlgsinnstillinger

Gjeldende tradlgs-status

Innstillinger —
Tilgangspunktmodus

Sikkerhertstype

WPAS3 Personal
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Systeminnstillinger

Verdi

Merknader

Sikkerhetsinnstillinger — Passordinnstillinger — Innstillinger for passordpolicy

Innstillinger for passordpolicy

Aktivert

Administratorpassord

Minimumslengde for
passord

8

Aktiver regler for oppretting
av passord

Ikke avmerket

Brukerpassord

Minimumslengde for
passord

Aktiver regler for oppretting
av passord

Ikke avmerket

Denne innstillingen gjelder ogsa for
servicepassord.

Sikkerhetsinnstillinger — Passordinnstillinger — Endring av passord

Begrens enhets nettsidetiigang Avmerket
med passord
Sikkerhetsinnstillinger — Portkontroll
Serverport HTTP Deaktivere HTTPS er aktivert nar "Aktiver funksjoner
HTTPS Aktivert for bryk" er satt til & bruke minst én av
funksjonene “Enhetens
nettside/nettjeneste”, “Skriv ut fra PC”,
“AirPrint”, “Universal Print” og “Sharp OSA”.
HTTP er deaktivert og HTTPS er aktivert
for & beskytte kommunikasjonen fra PC-en
din til enhetens nettserver.
FTP Utskrift Deaktivere
Ra& utskrift Deaktivere
LPD Deaktivere
IPP Deaktivere IPP-SSL/TLS er aktivert nar "Aktiver
IPP-SSL/TLS Aktivert funksjoner for bruk" er §att til & bruke minst
én av funksjonene "Skriv ut fra PC",
"AirPrint" og "Utskriftsfrigivelse".
Nar IPP er deaktivert og IPP-SSL/TLS er
satt til "Aktivert”, kan du beskytte
overfgringen av utskriftsdata fra PC-en til
maskinen ved hjelp av IPP-protokollen.
Motta tandemutmating Deaktivere
Ekstern PC-skanning Deaktivere
Fjernkontrollpanel Deaktivere
SNMPD Aktivert Aktivert nar "Skriv ut fra PC" er satt til
"Bruk" i "Aktiver funksjoner for bruk".
SMB Deaktivere
SMTP Deaktivere
WSD Deaktivere
Utskriftsfrigivelse Aktivert Aktivert nar "Utskriftsfrigivelse" er satt til
"Bruk" i "Aktiver funksjoner for bruk".
Sharp OSA (utvidet plattform)
HTTP Deaktivere HTTPS er aktivert nar "Aktiver funksjoner
HTTPS Aktivert for bruk" er satt til "Bruk Sharp OSA".

HTTP er deaktivert og HTTPS er aktivert
for & beskytte kommunikasjonen mellom
maskinen og OSA-serveren.
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Systeminnstillinger Verdi Merknader
Klientport HTTP Deaktivere HTTPS er aktivert nar "Aktiver funksjoner

HTTPS Aktivert for bryk" er S'i:"ltt t.|I a bruke.m‘l'nst én av
funksjonene "Universal Print",
"Utskriftsfrigivelse" og “Sharp OSA”.
HTTP er deaktivert og HTTPS er aktivert
for & beskytte kommunikasjonen mellom
maskinen og de ulike HTTP-serverne.

FTP Deaktivere FTPS er aktivert nar "Aktiver funksjoner for

FTPS Aktivert bruk" er satt til "Bruk FTP".
Nar FTP er deaktivert og FTPS er aktivert,
kan kommunikasjonen i utgaende
skanninger pa filserveren, utgaende
skanninger pa skrivebordet og direkte
utskrift av filer pa en FTP-server beskyttes.

SMTP Deaktivere SMTP-SSL/TLS er aktivert hvis e-post er

SMTP-SSL/TLS Aktivert satt til & brukes i "Aktiver funksjoner for
bruk".
Nar SMTP er deaktivert og SMTP-SSL/TLS
er aktivert, kan kommunikasjonen av data
som sendes for skanning av e-post,
overfgring av internettfaks og
e-poststatus/varsler beskyttes.

POP3 Deaktivere POP3 er deaktivert og POP3-SSL/TLS er

POP3-SSL/TLS Aktivert aktivert for & beskytte kommunikasjonen
ved utskrift av e-post og mottak av
internettfaks.

SNMP-TRAP Deaktivere

Varsle jobbfullfaring Deaktivere

LDAP Deaktivere LDAP-SSL/TLS er aktivert nar "Aktiver

LDAP-SSL/TLS Aktivert funksjoner for bruk" er satt til & bruke
"Globalt adressesak".
Nar LDAP er deaktivert og LDAP-SSL/TLS
er aktivert, kan kommunikasjonen som
brukes til brukerautentisering og globalt
adressesgk ved hjelp av LDAP-serveren,
beskyttes.

SMB Aktivert Aktivert nar "Nettverksmappe" er satt til
"Bruk" i "Aktiver funksjoner for bruk".

SNTP Aktivert

mDNS Aktivert Aktivert nar "Skriv ut fra PC" eller “AirPrint”
er satt til "Bruk" i "Aktiver funksjoner for
bruk".

Sende tandemutmating Deaktivere

Data sikkerhetskopi Deaktivere

(sendes)

Utskriftsfrigivelse Aktivert Aktivert nar "Utskriftsfrigivelse" er satt til
"Bruk" i "Aktiver funksjoner for bruk".

IPP INFRA Aktivert Aktivert nar "AirPrint" er satt til "Bruk" i
"Aktiver funksjoner for bruk".

syslog Deaktivere Nar syslog er deaktivert og syslog-SSL/TLS
er aktivert, kan revisjonsloggdataene som
sendes fra enheten til
revisjonsloggserveren, beskyttes.

syslog-SSL/TLS Aktivert
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Systeminnstillinger Verdi Merknader

Sikkerhetsinnstillinger — SSL/TLS-innstillinger

Konfigurasjon av SSL/TLS Omdiriger HTTP til HTTPS i Avmerket Omdiriger HTTP-tilkoblinger til maskinens
enhetens nettstedtilgang nettsider til HTTPS
Verifiser signaturen til Avmerket Verifiser serversertifikatet til
serversertifikatet til den kommunikasjonsdestinasjonen
andre parten

Sikkerhetsinnstillinger — Revisjonslogg

Administrasjonsinnstillinger Revisjonslogg Aktivert

Innstillinger for lagring/sending | Sendeinnstillinger Aktiver SSL/TLS Aktivert

Systemkontroll — E-postvarsel og -status

E-poststatus — Avansert Oppsett av statusmelding Aktiver SSL/TLS Aktivert
via e-postforesparsel

SMTP-innstillinger SMTP-innstillinger Aktiver SSL/TLS Aktivert

Tillegg til Sharp OSA-innstillinger

Falgende innstilling er lagt til i [Sharp OSA-innstillinger] — [Driftsinnstillinger].

Verifisering av signaturer for innebygde OSA-applikasjoner
Angi om digitale signaturer verifiseres ved installasjon av innebygde OSA-applikasjoner.

Fabrikkinnstilling: Installer nar
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Suomi

Haavoittuvuuksien paljastamiskaytanto

Taataksemme sen, ettd asiakkaamme voivat kayttaa tuotteitamme luottavaisesti, julkaisemme seka sisdisesti etta ulkoisesti I0ydettyjen

haavoittuvuuksien kasittelya koskevat tiedot seuraavalla verkkosivullamme.

* Haavoittuvuus viittaa tuotteen kayttojarjestelmassa tai ohjelmistossa olevaan tietoturvavirheeseen, joka aiheutuu ohjelmoinnissa olleesta
puutteesta tai suunnitteluvirheesta. Se poikkeaa siten itse tuotteessa olevasta vauriosta tai fyysisista puutteista.

https://global.sharp/corporate/info/product-security/

Haavoittuvuuden vastatoimena laiteohjelmiston toimituskaytanto
digitaaliselle monitoimijarjestelmalle

Haavoittuvuuksien paljastamiskaytdnndn mukaisesti saatamme tarjota asiakkaille péivitettyja laiteohjelmistoja, joiden tarkoituksena on digitaalisissa
monitoimilaitteissamme havaittujen turvallisuutta koskevien heikkouksien korjaaminen. Lisatietoja on saatavilla seuraavalla verkkosivulla:
https://global.sharp/products/copier/policy/vulnerability-en.html

Laitteen kasittelemat henkilotiedot ja/tai tietosuojan alaiset tiedot

Seuraavat asetukset kasittelevat tietoja, joihin saattaa sisaltya henkilétietoja ja/tai tietosuojan alaisia tietoja. Ole varovainen, kun sy6tat henkil6tietoja
jaltai tietosuojan alaisia tietoja ja huolehdi niiden suojaamisesta:

Tieto Kuvaus

Henkildn koko nimi Jos syotetdan seuraaviin:
Kayttajaluettelo

Osoitekirja

Lahettajan tiedot faksia varten

Kayttajanimi ja salasana Syotetty kayttajaluetteloon laitteeseen kirjautumista varten. Kayttajanimi tallennetaan myos
tarkistuslokiin ja tydlokiin.

Syotetty kayttajaluetteloon skannausdatan lahettdmiseksi kayttajan kotihakemistopolkuun
Syotetty osoitekirjaan skannausdatan lahettamiseksi vastaanottajan FTP:lle/tyopdydalle
Sydtetty osoitekirjaan skannausdatan lahettdmiseksi vastaanottajan verkkokansioon
SMTP-palvelimelle skannausdatan lahettamiseksi vastaanottajalle

POP3-palvelimelle internet-faksin vastaanottamiseksi

SMB-palvelimelle tulostusdatan lataamiseksi

Verkkokansiopolku Syotetty kayttajaluetteloon kayttdjan kotihakemistopolkua varten
Syétetty osoitekirjaan, jotta paastaan vastaanottajan verkkokansiopolkuun skannausdatan
lahettdmiseksi.

Syotetty jarjestelmaasetuksiin, jotta paastaan verkkokansiopolkuun tulostusdatan lataamiseksi

Faksinumero Syotetty osoitekirjaan faksin lahettamiseksi vastaanottajalle

Syotetty jarjestelmaasetuksiin faksin 18hettajatietoja varten

Isénténimi tai IP-osoite SMTP-palvelin skannausdatan lahettamiseksi

POP3-palvelin tulostusdatan vastaanottamiseksi

Vastaanottajan FTP-palvelin skannausdatan lahettdmiseksi

Syotetty osoitekirjaan skannausdatan lahettamiseksi vastaanottajalle suoralla SMTP:lla

IP-osoite tallennetaan tarkistuslokiin etalaitteena, josta kayttaja kirjautui sisdan

Séahkdpostiosoite Sydtetty kayttajaluetteloon jotain todentamismenetelméaa varten tai skannausdatan lahettdmiseksi
kayttajalle
Syotetty osoitekirjaan skannausdatan lahettdmiseksi vastaanottajalle

sahkdpostilla/internet-faksilla/suoralla SMTP:l1a

Kayttajavarmenne Syotetty osoitekirjaan salatun skannausdatan lahettamiseksi kayttamalla S/IMIME:a

Tiedoston nimi Tallennettu tydlokiin tulostustyéna

Tulostus-, skannaus-, FAKSI-, asiakirjan
arkistointi-, tarkistusloki- ja ty6lokidata

Sisalldissa voi olla henkilttietoja ja/tai tietosuojan alaisia tietoja
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Ensiasennuksen ohjattu toiminto

Kun laite kytketdan paalle ensimmaisen kerran, tulee nakyviin ensiasennuksen ohjattu toiminto.
Ohjattu toiminto suorittaa alkuasetukset koneen kayttda varten seka joitain asetuksia, jotta taataan turvallisuuden vahimmaistaso.
paina "Seuraava” kussakin asetuksessa seuraavan asetuksen nayttamiseksi.

Maasta, alueesta tai mallista riippuen asetukset voivat olla erilaisia.
» Ennen kuin ohjattu toiminto on valmis, laitetta ei voi kayttda mihinkaan muihin toimenpiteisiin eika sita voi yhdistaa verkkoon.
+ Ohjatun toiminnon aikana syétetyt arvot eivat ole kdytdssa ennen kuin ohjattu toiminto on valmis.
« Jos virta kytketaan pois paalta ennen kuin ohjattu toiminto on valmis, virta on kytkettédva uudelleen paalle ja ohjattu toiminto on suoritettava
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uudelleen alusta.

Nayton kieliasetus
Valitse laitteen kayttdpaneelin nayttokieli, jotta voit kayttaa laitetta.

Asennusnéytto
Tulee nakyviin naytto, jossa selvitetdan, ettd nyt suoritetaan ensiasennus.
Jatka seuraavaan asetukseen painamalla "Seuraava”. Palaa kielen valintaan painamalla "Takaisin”.
Kellon saato
Aseta paivamaara, aika ja aikavyohyke laitteelle.
Jatka seuraavaan asetukseen painamalla "Seuraava”. Palaa edelliseen nayttéén painamalla "Takaisin”.
Syota paakayttajan salasana*
Salasanassa on oltava 8—-255 merkkia. Kaytettavissa olevat merkit ovat: isot kirjaimet, pienet kirjaimet, numerot ja symbolit ! @ #$ % * & * ()
+,-.00;<=>2[\]_"{]|}~javalilyonti).
+ Aseta salasana maarittaaksesi laitteen asetukset paakayttajan kayttdoikeuksilla.
» Pidé& salasana ehdottomasti luottamuksellisena.
+ Jos unohdat salasanasi, ei ole olemassa tapaa sen vahvistamiseksi. Et voi kayttaa jarjestelmaa paakayttajana ennen kuin resetoit salasanan.

“ ¢

Anna muu kuin jarjestelmédnvalvojan salasana*
Aseta sanasana taman laitteen kayttamiseksi kayttajan kayttdoikeuksilla.

Syota salasana huoltoa varten*
Aseta salasana huoltopalvelua varten.
(* Vaiheet 4, 5 ja 6, kayta vain Euroopassa.)

Laiteohjelmiston etdpdaivitysasetukset

Asettaa toiminnon kayton, kun halutaan paivittaa etana laitteen laiteohjelmisto.

Oletusasetukseksi on asetettu "Automaattinen tila” (suositus). Laiteohjelmiston paivitys tapahtuu automaattisesti esiasetettuna ajankohtana.
Muita toimenpiteitad varten, aseta muut arvot.

Asetuksen jalkeen paina ‘Seuraava’. Palaa edelliseen naytt6on painamalla ‘Takaisin’.

Jos haluat kayttaa tata toimintoa, sinun on hyvaksyttava toiminto asetuksen loppuun saattamisen jalkeen.

Verkkoasetukset
Maarita eri asetukset yhdistaaksesi laite verkkoon.
Maéritéd seuraavat asetukset.
» Langattomat asetukset (Yhteystyyppi)
* |IPv4-asetukset (DHCP, IPv4-osoite, Aliverkoin peite, Oletusyhdyskaytava)
Kun maaritetty, paina "Seuraava”. Palaa edelliseen nayttoon painamalla "Takaisin”.

Ota kayttoon kaytettavat toiminnot
Maéarité asetukset taman laitteen omaamien eri toimintojen kayttdmiseksi.
Verkkoviestintaa kayttaville toiminnoille suositellaan asettamaan "Salli suojaamaton tiedonsiirto” asentoon "Ota pois paaltad”, jotta estetaan
kolmansia osapuolia sieppaamasta dataa tiedonsiirron aikana.
Muut asetukset voi tehda kayttamalla seuraavia toimintoja. Laita valintamerkki sen toiminnon valintaruutuun, jota haluat kayttaa talla laitteella.
« Laitteen verkkosivu / Verkkopalvelu
* Tulostin
o Asetukset PC:lta
o AirPrint
> Yleistulostus
o Tulostuksen julkaisu
* Yleinen osoitekirjahaku
* Kuvan Lahetys
o Sahkoposti
o FTP
> Verkkokansio
*» Faksi
» Sharp OSA
Kullekin valintamerkillda merkitylle toiminnolle otettu kayttéon vastaava verkkoportti. Vastaavat asetukset voi muuttaa jarjestelmaasetuksista.
Lisatietoja varten, katso "Kayta turvallisesti verkkoympéaristdssa”.
Asetusten asettamisen jalkeen paina "Seuraavat’. Palaa edelliseen nayttéon painamalla "Takaisin”.

(10) Kayttajan todennuksen asetukset

Asettaa kayttajan todennustoiminnon laitteelle. Kayttajan todennuksen kayttdonotto tekee laitteesta turvallisemman. Lisatietoja varten, katso
Kayttajan todennus kayttdoppaasta.

(11) Alkuasetuksen valmistumisen vahvistaminen

Vahvista, ettéd ensiasennuksen eri asetukset on suoritettu loppuun.
Kun painetaan "Valmis”, laite kdynnistyy uudelleen ja ohjattu toiminto saatetaan loppuun.

50



Kayta turvallisesti verkkoymparistossa

Al4 liité téta laitetta suoraan Internetiin.
Jos liitat tman koneen Internetiin, varmista, ettd kaytat reititinta tai vastaavaa laitetta, ja hallitse konetta osoitetulla aliverkkoalueella suojaamalla se
palomuurilla tai vastaavalla suojausmekanismilla.
Voit kayttaa tata laitetta katevasti kayttamalla sen eri verkkotoimintoja tiedonsiirtoon Internetin ja muiden laitteiden kanssa. Toisaalta, jos naita
toimintoja ei ole maaritetty oikein, on olemassa vaara, etté tarkeita asiakastietoja vuotaa ulos tai menetetaan.

Tassa luvussa kuvataan laitteen verkkoliitdnt6ja ja kyseisten liitdntdjen tarjoamia palveluja, niiden tarkoitusta ja asetuksia turvallista kayttd6a varten.
Jotta tata laitetta voidaan kayttaa turvallisesti verkkoymparistdssa, jarjestelmaasetukset on maaritettdva alla olevan taulukon mukaisesti. Paakayttaja
voi muuttaa néitd asetusarvoja jarjestelmaasetuksista tarvittaessa, jotta laite voi viestid muiden laitteiden kanssa, mutta muistathan, etta
asetusarvoista riippuen turvallisuutta ei voi sailyttad samanlaisena.

Jarjestelmaasetukset

| Arvo

Huomautuksia

Tulostimen asetukset — Sahkdpostin tulostusasetukset

Ota kayttoon SSL /TLS |Valittu
Todennuksen asetukset — Oletusasetukset
Todennustietojen kayttamisen Tallenna kayttajatiedot Valittu
asetukset Ota offline-todennus Valittu
kayttéon tallennetuilla
kayttajatiedoilla
Hallinnolliset asetukset Kirjautuminen epaonnistui Valittu
-varoitus
Verkkoasetukset — Yksinkertaiset asetukset
SMTP-asetukset Ota kayttoon SSL /TLS Valittu
LDAP-asetukset Ota kayttoon SSL /TLS Valittu

Verkkoasetukset — Liitanta asetukset

Faksin Asetukset

Faksi

Ota pois paalta

Verkkoasetukset — Palveluasetukset

SMB SMB-asetukset (palvelin) Kayta - SMBv1 Ei valittu
Kayta - SMBv2 Ei valittu
Kayta - SMBv3 Valittu
Salatun tiedonsiirron asetus | Salaa
Todentamismenetelma — Valittu
NTLMv2
Todentamismenetelma — Ei valittu
N TLMv1/LM
SMB-asetukset (asiakas) Kayta - SMBv1 Ei valittu
Kayta - SMBv2 Ei valittu
Kayta - SMBv3 Valittu
Salatun tiedonsiirron asetus |Salaa
Todentamismenetelma — Valittu
Kerberos
Todentamismenetelma — Valittu
NTLMv2
SMB SMB-asetukset (asiakas) Todentamismenetelma — Ei valittu
NTLMv1
Todentamismenetelma — Ei valittu
L.M.
Verkkoasetukset — LDAP-asetukset
Yleisen osoitekirjan luettelo Yleisen osoitekirjan Salli SSL/TLS Kun lisdtaan uusi yleinen osoitekirja, se
asetukset naytetaan asetuksissa.
Verkkoasetukset — Langattomat asetukset
Nykyinen langaton tila Asetukset — Tukiasematila | Turvatyyppi WPA3
henkilokohtainen
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Turvallisuusasetukset — Salasanan asetukset — Salasanakaytannon asetukset

Salasanakaytannon asetukset

Ota kayttoon

Paakayttajan salasana

Salasanan minimipituus

8

Ota salasanan Ei valittu
luontisdannot kayttoon
Kayttajan salasana Salasanan minimipituus 8 Tama asetus on kaytdssa myods palvelun
Ota salasanan Ei valittu salasanalle.
luontisdannot kayttoon
Turvallisuusasetukset — Salasanan asetukset — Salasanan vaihto
Rajoita laitteen Valittu

verkkosivukayttéa salasanalla

Turvallisuusasetukset — Portin hallinta

Palvelinportti

HTTP

Ota pois paalta

HTTPS

Ota kayttoon

HTTPS on otettu kayttéon, kun Ota
kayttdon kaytettavat toiminnot asetuksena
on Kayta vahintaan yhta verkkosivua /
verkkopalvelua, Tulosta PC:lta, AirPrint,
Universal Print tai Sharp OSA.

HTTP on pois paalta ja HTTPS on otettu
kayttéon, jotta suojataan PC:lta laitteen
verkkopalvelimelle tapahtuvaa
tiedonsiirtoa.

FTP-tulostus

Ota pois paalta

RAW-tulostus Ota pois paalta
LPD Ota pois paalta
IPP Ota pois paalta IPP-SSL/TLS on otettu kdyttdon, kun Ota
IPP-SSL/TLS Ota kéytton kayttoon kaytettavat toiminnot asetuksena

on ainakin yhden seuraavan kayttd: Tulosta
PC:Ita, AirPrint tai tulostuksen julkaisu.

Jos IPP on pois paalta ja IPP-SSL/TLS
asetus on otettu kayttoon, voit suojata
tulostusdatan tietokoneelta laitteeseen
lahetysta kayttamalla IPP-protokollaa.

Tandemulostulon
vastaanotetut

Ota pois paalta

Eta-PC-skannaus

Ota pois paalta

Etakayttopaneeli Ota pois paalta

SNMPD Ota kayttoon Otettu kayttdon, kun tulostus PC:lté on
asetettu kayttdon kohdassa Ota kayttoon
kaytettavat toiminnot

SMB Ota pois paalta

SMTP Ota pois paalta

WSD Ota pois paalta

Tulostuksen julkaisu

Ota kayttdoon

Otettu kayttdon, kun tulostuksen julkaisu on
asetettu kayttéon kohdassa Ota kayttoon
kaytettavat toiminnot

Sharp OSA (Laajennettu alusta)

HTTP

Ota pois paalta

HTTPS

Ota kayttoon

HTTPS on otettu kayttoon, kun Ota
kayttdon kaytettavat toiminnot on asetettu
asentoon Kayta Sharp OSA:a.

HTTP on pois paalta ja HTTPS on otettu
kayttdon, jotta suojataan laitteen ja
OSA-palvelimen valilla tapahtuvaa
tiedonsiirtoa.
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Asiakasportti

HTTP

Ota pois paalta

HTTPS

Ota kayttoon

HTTPS on otettu kayttéon, kun Ota
kayttdon kaytettavat toiminnot asetuksena
on kayta vahintdan yhta seuraavaa:
Universal Print, tulostuksen julkaisu tai
Sharp OSA.

HTTP on pois paalta ja HTTPS on otettu
kayttoéon, jotta suojataan laitteen ja eri
HTTP-palvelimien valilla tapahtuvaa
tiedonsiirtoa.

FTP

Ota pois paalta

FTPS

Ota kayttoon

FTPS on otettu kayttéon, kun Ota kayttdon
kaytettavat toiminnot asetuksena on Kayta
FTP:ta.

Jos FTP on pois paaltéa ja FTPS on otettu
kayttéon, voidaan suojata tiedonsiirtoa
tiedostopalvelimen lahtevissa
skannauksissa, tydopoydan lahtevissa
skannauksissa ja tiedostojen suorassa
tulostuksessa FTP-palvelimelta.

SMTP

Ota pois paalta

SMTP-SSL/TLS

Ota kayttoon

SMTP-SSL/TLS on otettu kayttoon, jos
sahkdposti on asetettu kayttdéon kohdassa
Ota kayttoon kaytettavat toiminnot.

Jos SMTP on pois paalta ja
SMTP-SSL/TLS on otettu kayttoon,
voidaan suojata tiedonsiirtoa
sahkdpostilahetyksen skannauksella
lahetettavalle datalle,
internet-faksi-lahetykselle tai sahkopostin
tilalle/halytyksille.

POP3

Ota pois paalta

POP3-SSL/TLS

Ota kayttdoon

POP3 on pois paalta ja POP3-SSL/TLS on
otettu kayttoon, jotta suojataan
tiedonsiirtoja sédhkdpostin tulostuksessa ja
internet-faksin vastaanotossa.

SNMP-TRAP

Ota pois paalta

limoita tyon loppumisesta

Ota pois paalta

LDAP

Ota pois paalta

LDAP-SSL/TLS

Ota kayttoon

LDAP-SSL/TLS on otettu kayttoon, kun Ota
kayttéon kaytettavat toiminnot on asetettu
kayttdmaan kohtaa Yleinen osoitehaku.
Kun LDAP on pois paalta ja
LDAP-SSL/TLS on otettu kayttoon, voidaan
suojata tiedonsiirtoa, jota kaytetdan
kayttdjan todennukseen ja yleisen
osoitteen hakuun LDAP-palvelimella.

SMB Ota kayttoon Otettu kayttdon, kun verkkokansio on
asetettu kayttdon kohdassa Ota kayttoon
kaytettavat toiminnot.

SNTP Ota kayttoon

mDNS Ota kayttoon Otettu kayttoon, kun tulostus PC:lta tai

AirPrint on asetettu kayttoon kohdassa Ota
kayttoon kaytettavat toiminnot.

Tandemulostulon lahetetyt

Ota pois paalta

Tietojen varmuuskopio
(lahetys)

Ota pois paalta

Tulostuksen julkaisu

Ota kayttoon

Otettu kayttoon, kun tulostuksen julkaisu on
asetettu kayttdon kohdassa Ota kayttéon
kaytettavat toiminnot

IPP INFRA Ota kayttoon Otettu kayttdon, kun AirPrint on asetettu
kayttéon kohdassa Ota kayttoon
kaytettavat toiminnot

syslog Ota pois paalta Jos syslog on pois paalta ja

syslog-SSL/TLS on otettu kayttéon,
voidaan suojata laitteesta
tarkistuslokipalvelimelle l1ahetetty
tarkistuslokidata.

syslog-SSL/TLS

Ota kayttoon
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palvelinvarmenteen
allekirjoitus

Jarjestelmaasetukset Arvo Huomautuksia

Turvallisuusasetukset — SSL/TLS-asetukset.

Maaritetaan SSL/TLS Ohjaa HTTP uudelleen Valittu Uudelleenohjaa HTTP-yhteydet laitteen
HTTPS-muotoon laitteen verkkosivuilta HTTPS:aan
verkkosivukaytossa
Vahvista toisen osapuolen Valittu Tarkista viestintakohteen palvelinvarmenne

Turvallisuusasetukset — Tarkistus

loki

Paakayttajaasetukset

Tarkistusloki

Ota kayttoon

Tallennus-/Idhetysasetukset

Lahetysasetukset

Ota kayttéon SSL /TLS

Ota kayttoon

Jarjestelman hallinta— Halytys ja tilaviesti séhkopostiin

Sahkopostin tila — Lisdasetukset

Tilaviesti
sahkopostipyyntona
-asetukset

Ota kayttodn SSL /TLS

Ota kayttoon

SMTP-asetukset

SMTP-asetukset

Ota kayttodn SSL /TLS

Ota kayttoon

Lisays Sharp OSA -asetuksiin

Seuraava asetus on lisatty kohtaan [Sharp OSA -asetukset]-[Tila-asetukset].
Sulautetun OSA-sovelluksen allekirjoituksen vahvistus

Maarittda vahvistetaanko digitaalinen allekirjoitus, kun asennetaan sulautettu OSA -sovellus
Tehtaan oletusasetus: Asenna, kun vahvistus on onnistunut
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Dansk

Politik for offentliggorelse af sarbarheder

For at sikre, at vores kunder kan bruge vores produkter med tillid, offentligger vi vores handtering af sarbarhedsoplysninger, der opdages bade internt

og eksternt pa vores websted nedenfor.

* Sarbarhed refererer til en informationssikkerhedsfejl i operativsystemet eller softwaren i et digitalt produkt, der skyldes en programmeringsfejl eller
designfejl. Det adskiller sig fra skader eller fysiske defekter i selve produktet.

https://global.sharp/corporate/info/product-security/

Politik for levering af firmware til afhjeelpning af sarbarheder for digitale
multifunktionelle systemer

| overensstemmelse med vores 'Politik for offentliggerelse af sarbarheder’ kan vi levere opdateret firmware til kunder med det formal at afhjeelpe
sikkerhedssarbarheder, der er opdaget i vores digitale multifunktionelle maskiner. Detaljer er tilgaengelige pa felgende websted:
https://global.sharp/products/copier/policy/vulnerability-en.html

Personlige og/eller private oplysninger, der handteres af denne maskine

Falgende indstillinger handterer oplysninger, der kan omfatte personlige og/eller private oplysninger. Vaer forsigtig, nar du indtaster personlige og/eller
private oplysninger, og tag forholdsregler for at beskytte oplysningerne:

Oplysninger Beskrivelse
En persons fulde navn Hvis indtastet i det fglgende:
* Brugerliste
» Adressebog

Afsenderoplysninger for fax

Brugernavn og adgangskode Indtastet i brugerlisten for at logge ind pa enheden. Brugernavnet vil ogsa blive registreret i
revisionsloggen og jobloggen

Indtastet i brugerlisten for at sende scanningsdata til brugerens sti til hjiemmebibliotek
Indtastet i adressebogen for at sende scanningsdata til modtagerens FTP/Desktop
Indtastet i adressebogen for at sende scanningsdata til modtagerens netveerksmappe

For SMTP-server for at sende scanningsdata til modtageren

For POP3-server for at modtage internetfax

Til SMB-server for at downloade udskriftsdata

Sti til netveerksmappe Indtastet i brugerlisten for stien til brugerens hjemmebibliotek
Indtastet i adressebogen for at fa adgang til modtagerens netvaerksmappesti for at sende
scanningsdata

Indtastet i Systemindstillinger for at fa adgang til netveerksmappestien for download af udskriftsdata

Faxnummer Indtastet i adressebogen for at sende fax til modtageren

Indtastet i Systemindstillinger for oplysninger om faxafsender

Veertsnavn eller IP-adresse SMTP-server til afsendelse af scanningsdata

POP3-server til modtagelse af udskriftsdata

Modtagerens FTP-server til afsendelse af scanningsdata

Indtastet i adressebogen for at sende scanningsdata til modtageren via Direct SMTP
IP-adressen vil blive registreret i revisionsloggen som den eksterne enhed, hvorfra brugeren

loggede pa

E-mail-adresse Indtastet i brugerlisten for en af godkendelsesmetoderne eller afsendelse af scanningsdata til
brugeren
Indtastet i adressebogen for at sende scanningsdata til modtageren via e-mail/internetfax/direkte

SMTP

Brugercertifikat Indtastet i adressebogen for at sende krypterede scanningsdata ved hjeelp af SIMIME

Filnavn Registreret i jobloggen som udskriftsjob

Data om udskrivning, scanning, fax,
dokumentarkivering, revisionslog og joblog

Indholdet kan indeholde personlige og/eller private oplysninger
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Guide til forste installation

Nar du har teendt for maskinen ferste gang, vises Guiden til farste installation.
Denne guide udfgrer den indledende opseetning til brug af maskinen samt nogle indstillinger for at sikre et minimalt sikkerhedsniveau.
Tryk pa "Neeste" i hver indstilling for at fa vist den neeste indstilling.

Indstillingerne kan variere afhangigt af land, region eller model.
* For denne guide er afsluttet, kan maskinen ikke udfgre andre handlinger og kan ikke tilsluttes netvaerket.
» Veerdier, der indtastes under udfgrelsen af denne guide, vil ikke blive registreret, for guiden er afsluttet.
* Hvis der slukkes for stremmen, fgr guiden er feerdig, skal der teendes for strammen igen, og guiden skal keres fra begyndelsen.

()

)

@)

(4)

®)

(6)

(@)

(8)

9)

Indstilling af visningssprog
Veelg sproget, der vises pa maskinens betjeningspanel for at kunne bruge maskinen.

Installationsskaerm
Der vises en skeerm, hvor det forklares, at du nu skal til at foretage den farste installation.
For at ga videre til neeste indstilling skal du trykke pa "Naeste". For at vende tilbage til valg af sprog skal du trykke pa "Tilbage".

Indstil ur

Indstil dato, klokkeslaet og tidszone pa maskinen.
For at ga videre til neeste indstilling skal du trykke pa "Naeste". For at vende tilbage til den forrige skaerm skal du trykke pa "Tilbage".

Indtast administratoradgangskoden*
Adgangskoden skal have mellem 8 og 255 tegn. Brugbare tegn er store bogstaver, sma bogstaver, tal og symboler ! @ #$ % * & * ()““+,-./
1;<=>?[\]_"{|}~ og mellemrum).
+ Indstil adgangskoden til at konfigurere maskinens indstillinger med administratorrettigheder.
» Hold adgangskoden strengt fortrolig.
* Hvis du glemmer din adgangskode, er der ingen made at opna den pa. Du kan ikke bruge systemet som administrator, fgr du har nulstillet
adgangskoden.

Indtast ikke-administrator brugeradgangskoden*
Indstil en adgangskode for at bruge denne maskine med brugerrettigheder.

Indtast adgangskode til service*
Indstil en adgangskode til servicevedligeholdelse.
(* For trin 4, 5 og 6, kun til brug i Europa).

Indstillinger for fijernopdatering af firmware

Indstiller betjeningen af funktionen til fiernopdatering af maskinens firmware.

Som standardindstilling er, "Automatisk tilstand" indstillet (anbefales). Firmwareopdateringen udferes automatisk pa det forudindstillede
tidspunkt.

Indstil andre veerdier for andre funktioner.

Tryk pa ‘Naeste’ efter indstillingen. Tryk pa ‘Tilbage’ for at vende tilbage til den forrige skeerm.

Hvis du gnsker at bruge denne funktion, skal du acceptere den, nar du er faerdig med indstillingen.

Netvaerksindstillinger
Udfgr konfiguration af diverse indstillinger for at tilslutte maskinen til et netvaerk.
Udfer konfigurer fglgende indstillinger.
* Tradlgse indstillinger (forbindelsestype)
* |Pv4-indstillinger (DHCP, IPv4-adresse, Subnet Mask, Standard Gateway)
Nar den er konfigureret, skal du trykke pa "Naeste". For at vende tilbage til den forrige skaerm skal du trykke pa "Tilbage".

Aktiver funktioner til brug
Konfigurer indstillingerne for brug af de forskellige funktioner, som denne maskine har.
For funktioner, der bruger netvaerkskommunikation, anbefales det at indstille "Tillad usikker kommunikation" til "Deaktiver" for at forhindre
tredjeparter i at opsnappe data under kommunikationen.
Der kan foretages andre indstillinger for at bruge hver af de fglgende funktioner. Szet et flueben i aftkrydsningsfeltet for den funktion, du gnsker at
bruge med denne maskine.
» Enhedens webside/webservice
* Printer
o Udskrivning fra pc
o AirPrint
> Universal Print
o Frigiv udskrift
* Global adressesggning
+ Send billede
o E-mail
o FTP
o Netvaerksmappe
» Fax
» Sharp OSA
For hver funktion, der er markeret med et flueben, aktiveres den relevante netveerksport. De tilhgrende indstillinger kan aendres i
systemindstillingerne. Se "Sikker brug i et netveerksmiljg" for yderligere oplysninger.
Nar du har foretaget indstillingerne, skal du trykke pa "Neeste". For at vende tilbage til den forrige skeerm skal du trykke pa "Tilbage".

(10) Indstillinger for brugergodkendelse

Indstiller maskinens brugergodkendelsesfunktion. Aktivering af brugergodkendelse gar maskinen mere sikker. Se Brugergodkendelse i
brugervejledning for yderligere oplysninger.

(11) Bekraeftelse af afslutning af indledende indstillinger

Bekraeft, at de forskellige indstillinger for den farste installation er gennemfart.
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Nar der trykkes pa "Afslut", genstarter maskinen, og guiden afsluttes.

Sikker brug i et netvaerksmiljo

Tilslut ikke denne maskine direkte til internettet.
Hvis du slutter maskinen til internettet, skal du sgrge for at bruge en router eller en lignende enhed og styre maskinen inden for det tildelte
undernetveerk ved at beskytte den med en firewall eller en lignende beskyttelsesmekanisme.
Det er praktisk at bruge denne maskines forskellige netvaerksfunktioner til at kommunikere med internettet og andre enheder. Pa den anden side er
der risiko for, at vigtige kundeoplysninger kan blive laekket eller ga tabt, hvis disse funktioner ikke er konfigureret korrekt.

Dette afsnit beskriver maskinens netvaerksgraenseflader og de tjenester, der leveres af disse graenseflader, deres formal og de indstillinger, der

kreeves for sikker brug.

For at bruge denne maskine sikkert i et netveerksmiljg er det ngdvendigt at indstille systemindstillingerne som vist i tabellen nedenfor. Disse
indstillingsvaerdier kan aendres af administratoren fra systemindstillingerne efter behov for at ggre det muligt for maskinen at kommunikere med andre
enheder, men bemeerk, at sikkerheden muligvis ikke opretholdes afhaengigt af indstillingsvaerdierne.

Systemindstillinger

| Vardi

Bemaerkinger

Printerindstillinger — E-mail Udskrivnings Indstillinger

Aktiver SSL/TLS

| Kontrolleret

Indstillinger for godkendelse - Standardindstillinger

Indstillinger for brug af
oplysninger til
brugergodkendelse

Lagring af
brugeroplysninger

Kontrolleret

Aktivér offline-godkendelse
med gemte
brugeroplysninger

Kontrolleret

Administrationsindstillinger

Advarsel om login-fejl

Kontrolleret

Netvaerksindstillinger - Enkle inds

tillinger

NTLMv1

SMTP-setup Aktiver SSL/TLS Kontrolleret
LDAP-opsaetning Aktiver SSL/TLS Kontrolleret
Netvaerksindstillinger — Interface- Indstillinger
Fax Indstillinger Fax Afbryde
Netvaerksindstillinger — Serviceindstillinger
SMB SMB-indstillinger (server) Brug SMBv1 Ikke markeret
Brug SMBv2 Ikke markeret
Brug SMBv3 Kontrolleret
Indstilling af krypteret Krypter
kommunikation
Godkendelsesmetode - Kontrolleret
NTLMv2
Godkendelsesmetode - Ikke markeret
N TLMv1/LM
SMB-indstillinger (klient) Brug SMBv1 Ikke markeret
Brug SMBv2 Ikke markeret
Brug SMBv3 Kontrolleret
Indstilling af krypteret Krypter
kommunikation
Godkendelsesmetode - Kontrolleret
Kerberos
Godkendelsesmetode - Kontrolleret
NTLMv2
SMB SMB-indstillinger (klient) Godkendelsesmetode - Ikke markeret

Godkendelsesmetode -
L.M.

Ikke markeret

Netvaerksindstillinger — Indstillinger for LDAP

Liste for global adressebog

Indstillinger for globale
adressebgger

Aktiver SSL/TLS

Nar der tilfgjes en ny global adressebog, vil
den blive vist i indstillingerne.

Netveerksindstillinger — Indstillinger for Tradlgs

Aktuel tradlgs status

Indstillinger -

Adgangspunkttilstand

Sikkerhedstype

WPA3 medarb.
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Systemindstillinger

Veerdi

Bemaerkinger

Sikkerhedsindstillinger - Indstillinger for adgangskode - Indstillinger for adgangskodepolitik

Indstillinger for
adgangskodepolitik

Aktiver

Administratoradgangskode

Mindste laengde pa
adgangskode

8

Aktiver regler for oprettelse
af adgangskode

Ikke markeret

Brugeradgangskode

Mindste lzengde pa
adgangskode

Aktiver regler for oprettelse
af adgangskode

Ikke markeret

Denne indstilling gzelder ogsa for
serviceadgangskode.

Sikkerhedsindstillinger - Indstillinger for adgangskode - £ndring af adgangskode

Begreens adgang til enhedens
webside med adgangskode

Kontrolleret

Sikkerhedsindstillinger - Portkontro|

Serverport

HTTP Afbryde HTTPS er aktiveret, nar Aktiver funktioner
: til brug er indstillet til Brug mindst én af
HTTPS Akt
ver Enhedens webside/webservice, Udskriv fra
pc, AirPrint, Universal Print eller Sharp
OSA.
HTTP er deaktiveret, og HTTPS er
aktiveret for at beskytte kommunikationen
fra din pc til enhedens webserver.
FTP udskrift Afbryde
RAW-udskrift Afbryde
LPD Afbryde
IPP Afbryde IPP-SSL/TLS er aktiveret, nar Aktiver
- funktioner til brug er indstillet til at bruge
IPP-SSL/TLS Akt
ver mindst én af fglgende: Udskriv fra pc,
AirPrint eller Frigiv udskrift.
Nar IPP er deaktiveret, og IPP-SSL/TLS er
sat til Aktiver, kan du beskytte overfgrsien
af udskriftsdata fra din pc til maskinen ved
hjeelp af IPP-protokollen.
Modtag tandemudskrift Afbryde
Fjern-pc-scanning Afbryde
Fjernbetjeningspanel Afbryde
SNMPD Aktiver Aktiveret, nar Udskriv fra pc er indstillet til
Brug i Aktiver funktioner til brug.
SMB Afbryde
SMTP Afbryde
WSD Afbryde
Frigiv udskrift Aktiver Aktiveret, nar Frigiv udskrift er sat til at
bruge i Aktiver funktioner til brug.
Sharp OSA (udvidet platform)
HTTP Afbryde HTTPS er aktiveret, nar Aktiver funktioner
HTTPS Aktiver til brug er indstillet til Brug Sharp OSA.

HTTP er deaktiveret, og HTTPS er
aktiveret for at beskytte kommunikationen
mellem maskinen og OSA-serveren.
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Systemindstillinger Verdi Bemaerkinger
Klientport HTTP Afbryde HTTPS er aktiveret, nar Aktiver funktioner
- til brug er indstillet til at bruge mindst én af
HTTPS Aktiver
fglgende: Universal Print, Frigiv udskrift
eller Sharp OSA.
HTTP er deaktiveret, og HTTPS er
aktiveret for at beskytte kommunikationen
mellem maskinen og de forskellige
HTTP-servere.
FTP Afbryde FTPS er aktiveret, nar Aktiver funktioner til
: brug er sat til brug FTP.
FTPS Aktiver
a Med FTP deaktiveret og FTPS aktiveret
kan du beskytte kommunikation i udgaende
scanninger pa filservere, udgaende
scanninger pa skrivebordet og direkte
udskrivning af filer pa en FTP-server.
SMTP Afbryde SMTP-SSL/TLS er aktiveret, hvis e-mail er
- indstillet til brug i Aktiver funktioner til brug.
SMTP-SSL/TLS Aktiver in 9 9
Med SMTP deaktiveret og SMTP-SSL/TLS
aktiveret kan du beskytte kommunikationen
af data, der sendes til scanning af
e-mail-transmission,
internetfaxtransmission og
e-mail-status/meddelelser.
POP3 Afbryde POP3 er deaktiveret, og POP3-SSL/TLS er
POP3-SSL/TLS Aktiver aktiveret for at beskytte kommunikationen
ved e-mail udskrivning og modtagelse af
internetfax.
SNMP-TRAP Afbryde
Besked ved afsluttet job Afbryde
LDAP Afbryde LDAP-SSL/TLS er aktiveret, nar Aktiver
LDAP-SSL/TLS Aktiver funktioner til brug er.lndstlllet til at bruge
Global adressesggning.
Med LDAP deaktiveret og LDAP-SSL/TLS
aktiveret kan du beskytte
kommunikationen, der bruges til
brugergodkendelse og Global
adressesggning ved hjeelp af
LDAP-serveren.
SMB Aktiver Aktiveret, nar Netvaerksmappe er indstillet
til Brug under Aktiver funktioner til brug.
SNTP Aktiver
mDNS Aktiver Aktiveret, nar Udskriv fra pc eller AirPrint er
sat til at bruge under Aktiver funktioner til
brug
Send tandemudskrift Afbryde
Data-backup (send) Afbryde
Frigiv udskrift Aktiver Aktiveret, nar Frigiv udskrift er sat til at
bruge i Aktiver funktioner til brug.
IPP INFRA Aktiver Aktiveret, nar AirPrint er sat til at bruge
under Aktiver funktioner til brug.
syslog Afbryde Nar syslog er deaktiveret og
syslog-SSL/TLS er aktiveret, kan du
beskytte revisionslogdata, der sendes fra
enheden til revisionslogserveren.
syslog-SSL/TLS Aktiver
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Systemindstillinger

Veerdi

Bemaerkinger

Sikkerhedsindstillinger - SSL/TLS-indstillinger.

Konfiguration af SSL/TLS

Omdiriger HTTP til HTTPS
pa adgangswebsiden til
enhed

Kontrolleret

Omdiriger HTTP-forbindelser til maskinens
websider til HTTPS

Bekraeft underskrift af
servercertifikat fra den
anden part

Kontrolleret

Kontroller servercertifikatet for
kommunikationsdestinationen

Sikkerhedsindstillinger - Revisionslog

Administrationsindstillinger Auditlog Aktiver
Indstillinger for Gem/Send Afsendelsesindstillinger Aktiver SSL/TLS Aktiver
Systemkontrol - E-mail-advarsler og status
E-mail-status - Avanceret Statusmeddelelse via Aktiver SSL/TLS Aktiver
Opseetning af
e-mail-anmodning
SMTP-setup SMTP-setup Aktiver SSL/TLS Aktiver

Tilleg til Sharp OSA-indstillinger

Falgende indstilling tilfgjes til [Sharp OSA-indstillinger]-[Driftsindstillinger].

Verifikation af indlejret OSA-applikationssignatur

Angiv, om den digitale signatur skal verificeres, nar den indlejrede OSA-applikation installeres.
Standard fabriksindstilling: Installer, nar verifikationen er vellykket
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Portugués

Politica de Divulgagcao de Vulnerabilidades

De modo a garantir que os nossos clientes possam utilizar os nossos produtos com confianga, divulgamos informagdes sobre a forma como lidamos

com as vulnerabilidades detetadas tanto a nivel interno como externo no nosso website, abaixo.

* Vulnerabilidade refere-se a uma falha de seguranga de informagdes no sistema operativo ou software de um produto digital provocada por um erro
de programacéo ou design. E diferente de danos ou defeitos fisicos do préprio produto.

https://global.sharp/corporate/info/product-security/

Politica de Fornecimento de Firmware de Contramedidas de
Vulnerabilidade para o Sistema Multifungdes Digital

Nos termos da nossa Politica de Divulgacéo de Vulnerabilidades, poderemos fornecer firmware atualizado aos clientes para fins de resolugéo de
vulnerabilidades de seguranga detetadas nas nossas maquinas multifungdes digitais. Disponibilizamos mais informa¢des no seguinte website:
https://global.sharp/products/copier/policy/vulnerability-en.html

Informacgoes pessoais e/ou de privacidade processadas por esta maquina

As definicdes seguintes processam informagdes que podem incluir informagdes pessoais e/ou de privacidade. Tenha cuidado ao introduzir
informagdes pessoais e/ou de privacidade e tome medidas para proteger as informacgdes:

Informagoes Descrigao

Nome completo de uma pessoa Se introduzido em:

Lista de utilizadores

Livro de enderecos

Informagdes do remetente por fax

Nome de utilizador e palavra-passe Introduzido na lista de utilizadores para iniciar sessédo no dispositivo. O nome de utilizador sera
também registado no Registo de Auditoria e Registo de Tarefas

Introduzido na lista de utilizadores para enviar dados de digitalizagdo para o caminho do diretério
inicial do utilizador

Introduzido no livro de enderegos para enviar dados de digitalizagdo para o FTP/Ambiente de
trabalho do destinatario

Introduzido no livro de enderecos para enviar dados de digitalizagéo para a pasta de rede do
destinatario

Para o servidor SMTP enviar dados de digitalizacdo ao destinatario

Para o servidor POP3 receber faxes da Internet

Para o servidor SMB transferir dados de impressao

Caminho da pasta de rede Introduzido na lista de utilizadores para o caminho do diretorio inicial do utilizador

Introduzido no livro de enderegos para aceder ao caminho da pasta de rede do destinatario para
enviar dados de digitalizacao

Introduzido nas Definigdes de Sistema para aceder ao caminho da pasta de rede para transferir

dados de impressao

Numero de fax Introduzido no livro de enderecos para enviar um fax ao destinatario

Introduzido nas Definigdes de Sistema para informagdes sobre o remetente do fax

Nome do anfitrido ou enderego IP Servidor SMTP para envio de dados de digitalizacdo

Servidor POP3 para recegdo de dados de impressao

Servidor FTP do destinatario para envio de dados de digitalizagdo

Introduzido no livro de enderegos para enviar dados de digitalizagdo para o destinatario por SMTP
Direto

O enderego IP sera registado no Registo de Auditoria como o dispositivo remoto a partir do qual o
utilizador iniciou sesséo

Endereco de e-mail Introduzido na lista de utilizadores para um dos métodos de autenticagdo ou para enviar dados de
digitalizagdo para o utilizador
Introduzido no livro de enderegos para enviar dados de digitalizagdo para o destinatario por

e-mail/fax da internet/SMTP Direto

Certificado de utilizador Introduzido no livro de enderegos para enviar dados de digitalizagdo encriptados utilizando

S/MIME

Nome ficheiro Registado no Registo de Tarefas como tarefa de impresséo

Dados de impresséo, digitalizagao, fax, arquivo
de documentos, Registo de Auditoria e Registo
de Tarefas

O contetdo podera conter informagdes pessoais e/ou de privacidade
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Assistente de instalacgao inicial

Apos ligar a maquina pela primeira vez, sera apresentado o Assistente de instalacdo inicial.

Este assistente realizara a configuragao inicial para utilizagdo da maquina, assim como algumas definigdes para garantir um nivel minimo de
seguranga.

prima "Seguinte" em cada definicdo para passar para a seguinte.

As definicoes poderao variar de acordo com o pais, regido ou modelo.
 Até a concluséao deste assistente, a maquina nao podera efetuar outras operagbes nem ser ligada a rede.
* Os valores introduzidos durante a execugéo deste assistente nao surtirdo efeito até a conclusdo do mesmo.
+ Se a alimentacéo for desligada antes da conclus&o do assistente, devera voltar a ser ligada e o assistente devera voltar a ser executado desde o
inicio.
(1) Definicdo do Idioma do Visor
Para utilizar a maquina, selecione o idioma de apresentagao do painel de operagoes.
(2) Ecra de instalagao
E apresentado um ecra explicando que seré realizada a instalagao inicial.
Para continuar para a definicao seguinte, prima "Seguinte". Para regressar a escolha do idioma, prima "Anterior".

(3) Acertar Relégio
Acerte a data, hora e fuso horario da maquina.
Para continuar para a definicdo seguinte, prima "Seguinte". Para regressar ao ecra anterior, prima "Anterior".

(4) Introduzir a palavra-passe de administrador*
A palavra-passe devera ter entre 8 e 255 carateres de comprimento. Podem ser utilizados carateres de letras mailsculas, letras minusculas,
nimeros e simbolos | @#$ % " &*()“‘+,-./:;<=>2[\]_"{]|}~ e espaco).
+ Defina a palavra-passe para configurar as definicdes da maquina com autoridade de administrador.
» Mantenha a palavra-passe estritamente confidencial.
» Se se esquecer da palavra-passe, ndo havera forma de a confirmar. Nao podera utilizar o sistema como administrador até que reponha a
palavra-passe.

(5) Introduzir a palavra-passe de utilizador nao administrador*
Defina uma palavra-passe para utilizar esta maquina com autoridade de utilizador.

(6) Introduzir a palavra-passe de assisténcia*
Defina uma palavra-passe para a manutengéao.
(*Utilize os passos 4, 5 e 6 exclusivamente na Europa.)

(7) Defini¢coes de atualizagado do firmware remoto
Configura as operagdes da funcéo de atualizagdo remota do firmware da maquina.
Por predefinigéo, é definido o "Modo Automatico" (recomendado). A atualizagéo de firmware é executada automaticamente no horario
predefinido.
Para outras operagdes, defina outros valores.
Apo6s a configuragéo, prima "Seguinte". Para regressar ao ecra anterior, prima "Anterior".
Se pretender utilizar esta fungéo, devera aceitar a sua utilizagéo apds a conclusao desta configuragéo.

(8) Definicoes de Rede
Configure diversas definicbes para ligar a maquina a uma rede.
Configure as seguintes definigdes.
« Definigdes sem fios (tipo de ligagao)
« Defini¢cdes IPv4 (DHCP, endereco IPv4, mascara de sub-rede, gateway predefinido)
Apds a configuragdo, prima "Seguinte". Para regressar ao ecra anterior, prima "Anterior".

(9) Ativar as fungdes a utilizar
Configure as definigbes para utilizar as diversas fungdes oferecidas pela maguina.
Para as fungbes que utilizam comunicagéo de rede, é recomendado configurar "Permitir comunicagéo insegura” como "Desativar" para evitar
que terceiros possam intercetar dados durante a comunicagao.
E possivel configurar outras definigdes para utilizar cada uma das seguintes fungdes. Coloque uma marca na caixa de verificagéo das fungdes
que pretende utilizar com esta maquina.
» Pagina/servigo web do dispositivo
* Impressora
o Impresséao a partir do PC
o AirPrint
o Universal Print
o Libertar impressao
* Procura de enderego global
* Enviar Imagem
o E-mail
o FTP
> Pasta de Rede
* Fax
» Sharp OSA
Para cada fungéo assinalada com uma marca de verificagdo, é ativada a porta de rede relevante. As definigdes respetivas podem ser alteradas
nas definigdes de sistema. Para mais informacgdes, consulte "Utilizagdo em seguranga num ambiente de rede".
Apos a configuragéo das definicdes, prima "Seguinte". Para regressar ao ecra anterior, prima "Anterior".

(10) Definicoes de autenticagao do utilizador
Configura a fungdo de autenticagdo da maquina. A ativagdo da autenticagdo do utilizador torna a maquina mais segura. Para mais informagoes,
consulte Autenticagéo do utilizador no Manual do utilizador.
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(11) Confirmagao da conclusao da configuragao inicial
Confirme se as diversas configuragdes da instalagéo inicial foram concluidas.
Ao premir "Concluir", a maquina sera reiniciada e o assistente sera concluido.

Utilizacao em seguranga num ambiente de rede

N&o ligar esta maquina diretamente a Internet.
Se ligar esta maquina a Internet, certifique-se de que utiliza um router ou um dispositivo semelhante e que gere a maquina dentro do intervalo de
sub-rede atribuido, protegendo-a com uma firewall ou um mecanismo de protegao semelhante.
Pode utilizar esta maquina de forma comoda utilizando as diversas fungdes de rede para comunicar com a Internet e com outros dispositivos. Por

outro lado, caso estas fungdes ndo sejam corretamente configuradas, existe o risco de perda ou revelagao de informagdes importantes de clientes.

Esta secgdo descreve as interfaces de rede desta maquina e os servigos fornecidos por tais interfaces, a respetiva finalidade e as defini¢cdes

necessarias para uma utilizacao segura.
Para utilizar esta maquina em seguranga num ambiente de rede, é necessario definir as definicbes do sistema conforme indicado na tabela abaixo.
Os valores destas definicdes podem ser alterados pelo administrador nas definicbes de sistema, conforme adequado, para permitir que a maquina
comunique com outros dispositivos; tenha em atengéo que a seguranga podera ser comprometida consoante os valores destas definigdes.

L.M.

Definicoes de Sistema | Valor | Observacgoes
Definigdes de Impressora — Definigdes de Impresséo de E-Mail
Ativar SSL/TLS | Marcado |
Definigdes de autenticagdo - Predefinicdes
Definigdes para a utilizagdo da | Guardar dados do utilizador Marcado
Informagao de Autenticagdo Ativar Autenticacdo Offline Marcado
com Dados de Utilizador
guardados
Definicdes de Administragao Aviso de falha ao iniciar Marcado
sessdo
Definicdes de Rede - Definigdes Simples
Configuragées SMTP Ativar SSL/TLS Marcado
Definigdes LDAP Ativar SSL/TLS Marcado
Definigdes de Rede - Defini¢des Interface
Definigdes De Fax Fax Desactivar
Definigdes de Rede - Definigdes de Servigco
SMB Definigdes SMB (Servidor) |Usar SMBv1 Desmarcado
Usar SMBv2 Desmarcado
Usar SMBv3 Marcado
Definigdo de comunicagédo |Encriptar
encriptada
Método de Autenticagdo - |Marcado
NTLMv2
Método de Autenticagdo - |Desmarcado
N TLMv1/LM
Definigdes SMB (Servidor) |Usar SMBv1 Desmarcado
Usar SMBv2 Desmarcado
Usar SMBv3 Marcado
Definigdo de comunicagédo |Encriptar
encriptada
Método de Autenticagdo - |Marcado
Kerberos
Método de Autenticagdo - |Marcado
NTLMv2
SMB Definicdes SMB (Servidor) |Método de Autenticagdo - |Desmarcado
NTLMvA1
Método de Autenticagdo - |Desmarcado

Definigdes de Rede - Configuragdo LDAP

Lista do Livro de Enderecos
Global

Definigdes do Livro de
Enderecos Global

Activar SSL/TLS

Se for adicionado um novo livro de

nas definigbes.

enderecos global, este sera apresentado

Definigdes de Rede - Definigcdes sem fios

Estado corrente sem fio

Definigdes - Modo Ponto de
Acesso

Tipo de Seguranga

WPA3 Pessoal
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Definicoes de Sistema

Valor

Observagoes

Definigdes de Seguranca - Definigdes de Palavras-passe - Definigdes de Politica de Palavras-passe

Definigdes de Politica de Ativar
Palavras-passe Palavra-passe do Comprimento minimo de 8
Administrador palavra-passe
Ativar regras de criagdo de |Desmarcado
palavras-passe
Palavra-passe de Utilizador | Comprimento minimo de 8 Esta definigdo é também aplicada a
palavra-passe Palavra-passe de Servigo.
Ativar regras de criacdo de |Desmarcado
palavras-passe
Definigdes de Seguranca - Definigdes de Palavras-passe - Alteragédo de Palavra-passe
Restrinja o Acesso a Pagina Marcado
Web do Dispositivo por via de
uma Palavra-passe
Definigdes de Seguranga - Controlo de Porta
Porta do Servidor HTTP Desactivar HTTPS é ativado quando Ativar as fungdes
HTTPS Ativar a utilizar é definido como Usar pelo menos
um de Pagina/servigo web do dispositivo,
Impresséao a partir do PC, AirPrint,
Universal Print ou Sharp OSA.
HTTP é desativado e HTTPS ¢ ativado
para proteger a comunicagéo do seu PC
com o Servidor Web do Dispositivo.
Impresséo FTP Desactivar
Impressdo Raw Desactivar
LPD Desactivar
IPP Desactivar IPP-SSL/TLS ¢é ativado quando Ativar as
IPP-SSL/TLS Ativar fungdes a utilizar é deflpldo comp Usar pelo
menos um de Impresséo a partir do PC,
AirPrint ou Libertar impressao.
Com IPP desativado e IPP-SSL/TLS
definido como Ativar, podera proteger a
transmissao de dados de impressao do seu
PC para a maquina utilizando o protocolo
IPP.
Receber Cépias Tandem Desactivar
Digitalizagao a partir de PC Desactivar
remoto
Painel de Operagdo Remota Desactivar
SNMPD Ativar Ativado quando Impresséao a partir do PC
se encontra definido como Usar em Ativar
as fungdes a utilizar.
SMB Desactivar
SMTP Desactivar
WSD Desactivar
Libertar impresséo Ativar Ativado quando Libertar impresséo se
encontra definido como Usar em Ativar as
fungdes a utilizar.
Sharp OSA (Plataforma expandida)
HTTP Desactivar HTTPS é ativado quando Ativar as fungdes
HTTPS Ativar a utilizar se encontra definido como Usar

Sharp OSA.

HTTP é desativado e HTTPS ¢ ativado
para proteger a comunicagdo entre a
maquina e o servidor OSA.
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Definicoes de Sistema Valor Observacoes
Porta de Cliente HTTP Desactivar HTTPS é ativado quando Ativar as fungées

HTTPS Ativar a utilizar é definido como Usar pelo menos
um de Universal Print, Libertar impressao
ou Sharp OSA.

HTTP é desativado e HTTPS ¢é ativado
para proteger a comunicagao entre a
maquina e os diversos servidores HTTP.

FTP Desactivar FTPS é ativado quando Ativar as funcdes a

FTPS Ativar utilizar se encontra definido como Usar
FTP.

Com FTP desativado e FTPS ativado, é
possivel proteger a comunicagéo em
digitalizacdes enviadas para o servidor de
ficheiros, digitalizagdes enviadas para o
ambiente de trabalho e impresséo direta de
ficheiros num servidor FTP.

SMTP Desactivar SMTP-SSL/TLS é ativado se E-mail estiver

SMTP-SSL/TLS Ativar g:lfig::o como Usar em Ativar as fungdes a
Com SMTP desativado e SMTP-SSL/TLS
ativado, é possivel proteger a comunicagéo
de dados enviados para digitalizacéo
transmitida por e-mail, transmissao por fax
da Internet e estados/alertas de e-mail.

POP3 Desactivar POP3 ¢ desativado e POP3-SSL/TLS é

POP3-SSL/TLS Ativar ativado para proteger as comunicagbes na
impresséo de e-mail e recegao de fax da
Internet.

SNMP-TRAP Desactivar

Notificar final da tarefa Desactivar

LDAP Desactivar LDAP-SSL/TLS ¢é ativado quando Ativar as

LDAP-SSL/TLS Ativar fungdes a utilizar se encontra definido
como Usar Procura de enderego global.
Com LDAP desativado e LDAP-SSL/TLS
ativado, é possivel proteger a comunicagéo
utilizada para autenticagao de utilizador e
Procura de enderego global utilizando o
servidor LDAP.

SMB Ativar Ativado quando Pasta de Rede se encontra
definido como Usar em Ativar as fungdes a
utilizar.

SNTP Ativar

mDNS Ativar Ativado quando Impresséao a partir do PC
ou AirPrint se encontra definido como Usar
em Ativar as fungdes a utilizar.

Enviar Cépias Tandem Desactivar

Segurancga de dados Desactivar

(Envio)

Libertar impresséo Ativar Ativado quando Libertar impresséo se
encontra definido como Usar em Ativar as
funcdes a utilizar.

IPP INFRA Ativar Ativado quando AirPrint se encontra
definido como Usar em Ativar as fungdes a
utilizar.

syslog Desactivar Com syslog desativado e syslog-SSL/TLS
ativado, é possivel proteger os dados do
registo de auditoria enviados da unidade
para o servidor do registo de auditoria.

syslog-SSL/TLS Ativar
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Definicoes de Sistema Valor Observagoes
Definigdes de Seguranca - Definigdes SSL/TLS.
Configurar SSL/TLS Redireccionar HTTP para Marcado Redirecionar ligagdes HTTP para as
HTTPS no Acesso a pagina paginas web da maquina para HTTPS
Web do Dispositivo
Verificar Assinatura do Marcado Verificar o certificado do servidor de
Certificado do Servidor da destino de comunicagéo
Outra Parte
Definicdes de Seguranga - Registo de Auditoria
Definigdes de Administragao Registo de Auditoria Ativar
Definigdes de Definigdes de envio Ativar SSL/TLS Ativar
Armazenamento/Envio
Controlo de sistema - E-mail de alerta e estado
Estado do e-mail - Avangadas Definigdo de Mensagem de |Ativar SSL/TLS Ativar
estado por pedido de e-mail
Configuragées SMTP Configuragées SMTP Ativar SSL/TLS Ativar

Adicao as definicoes Sharp OSA
E acrescentada a seguinte definigdo a [Definigbes Sharp OSA]-[Definigdes da Condig&o].
Verificacdo da assinatura da aplicagao OSA incorporada
Especifique se pretende verificar a assinatura digital quando instalar a aplicagdo OSA incorporada.
Predefinigao de fabrica: Instalar apds verificagdo bem-sucedida
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Cesky

Zasady pro zverejnéni zranitelnosti

Aby nasi zakaznici védéli, Ze mohou nase produkty pouzivat bez obav, zvefejiiujeme zplsob, jakym zachazime s informacemi o zji§ténych

zranitelnostech jak interné, tak externé na nasich internetovych strankach.

* Zranitelnosti se mysli chyba v zabezpeceni informaci v operaénim systému nebo softwaru digitalniho produktu, ktera je zplsobena chybou
programovani nebo chybou navrhu. Lisi se od poskozeni nebo fyzickych vad na samotném produktu.

https://global.sharp/corporate/info/product-security/

Zasady protiopatieni vici zranitelnostem na zakladé poskytnuti firmwaru
pro digitalni multifunkéni systém

V souladu s nasimi Zasadami pro zvefejnéni zranitelnosti mizeme zakaznikim poskytnout aktualizovany firmware za ucelem vyfeSeni zranitelnosti

zjisténych v nasich digitalnich multifunkénich zafizenich. Podrobnosti najdete na této internetové strance:
https://global.sharp/products/copier/policy/vulnerability-en.html

Osobni a/lnebo soukromé udaje, s nimiz toto zarizeni pracuje

Nasledujici nastaveni bude pracovat s informacemi, mezi které mohou patfit osobni a/nebo soukromé Udaje. Pfi zadavani osobnich a/nebo
soukromych Udaju budte obezfetni a podniknéte opatfeni k ochrané udaja:

Udaje

Popis

Celé jméno osoby

Pokud je vyplnéno zde:

Seznam uzivatelu
Adresar
Udaje odesilatele pro fax

Uzivatelské jméno a heslo

Zadavano v seznamu uzivateld kvdli pfihlaseni k zafizeni. UZivatelské jméno bude zaznamenano
také v protokolu auditu a protokolu uloh

Zadavano v seznamu uzivatell kvuli odeslani naskenovanych dat do vychoziho adresare uZivatele
Zadavano v adresafi kvuli odeslani naskenovanych dat na server FTP / pocita¢ pfijemce
Zadavano v adresafi kvlli odeslani naskenovanych dat do sitové slozky pfijemce

Pro server SMTP kvUli odeslani naskenovanych dat pfijemci

Pro server POP3 kvli pfijmu faxd pres internet

Pro server SMB kvl stazeni tiskovych dat

Cesta k sitové slozce

Zadavano v seznamu uzivateld pro cestu k vychozimu adresafi uzivatele
Zadavano v adresafi kvuli pfistupu k sitové sloZce pfijemce a odeslani naskenovanych dat
Zadavano v systémovych nastavenich kvili pfistupu k sitové sloZce a stazeni tiskovych dat

Cislo faxu

Zadavano v adresafi kvuli odeslani faxu pfijemci
Zadavano v systémovych nastavenich kvili tdajum o odesilateli faxu

Nazev hostitele nebo IP adresa

Server SMTP pro odesilani naskenovanych dat

Server POP3 pro pfijem tiskovych dat

Server FTP pfijemce kvuli odesilani naskenovanych dat

Zadavano v adresafi kvli odeslani naskenovanych dat pfijemci prostfednictvim protokolu Direct
SMTP

IP adresa bude zaznamenana v protokolu auditu, stejné jako vzdalené zafizeni, ze kterého byl
uzivatel pfihlasen

E-mailova adresa

Zadavano v seznamu uzivatell kvuli zplsoblm ovéfovani nebo kvuli odeslani naskenovanych dat
uzivateli

Zadavano v adresafi kvlli odeslani naskenovanych dat pfijemci prostfednictvim e-mailu /
internetového faxu / Direct SMTP

Certifikat uzivatele

Zadavano v adresafi kvuli odeslani zasifrovanych naskenovanych dat pomoci S/IMIME

Nazev souboru

Zaznamenan v protokolu uloh jako tiskova uloha

Data pro tisk, skenovani, fax, ukladani
dokumentt, protokol auditu a protokol dloh

Obsah mlze obsahovat osobni a/nebo soukromé udaje
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Privodce uvodni instalaci

Po prvnim zapnuti zafizeni se zobrazi privodce Uvodni instalaci.
Tento pravodce provede Uvodni nastaveni potfebné k pouzivani zafizeni a také néktera nastaveni zajistujici minimalni Uroven zabezpeceni.

¥ i

V kazdém nastaveni prejdete stisknutim tlacitka ,DalSi* na dalS$i nastaveni.

V zavislosti na zemi, oblasti a modelu se nastaveni mohou lisit.
» Dokud nebude tento privodce dokonéen, nebude zafizeni moci provadét zadné ukony a nebude mozné jej pfipojit k siti.
» Hodnoty zadané pfi praci s timto privodcem nebudou zohlednény, dokud nebude priivodce dokoncen.
+ Pokud dojde k vypnuti napajeni pfed dokoncenim tohoto privodce, je nutné opét zapnout napajeni a spustit tohoto privodce znovu od zacatku.
(1) Nastaveni jazyka displeje
Vyberte jazyk displeje pro ovladaci panel zafizeni, abyste mohli zafizeni pouZzivat.
(2) Instalacni obrazovka
Zobrazi se obrazovka s vysveétlenim, Ze vas nyni ¢eka nastaveni pro uvodni instalaci.

K dalSimu nastaveni piejdete stisknutim tladitka ,Dal$i“. K vybéru jazyka se vratite stisknutim tlaCitka ,Zpét".

(3) Nastaveni hodin

Nastavte datum, ¢as a ¢asové pasmo zafizeni.
K dalSimu nastaveni pfejdete stisknutim tlacitka ,Dal$i“. Na pfedchozi obrazovku se vratite stisknutim tladitka ,Zpét®.

(4) Zadani hesla administratora*
Heslo musi mit 8 az 255 znaku. PouZit Ize velka pismena, mala pismena, Cislice a zvlastni znaky (| @ #$ % A& * () “'+,-./:;<=>2[\]_"{
| } ~ a mezeru).
* Nastavte heslo, aby bylo mozZné upravovat nastaveni zafizeni s opravnénim administratora.
* Heslo udrzujte pfisné v tajnosti.
» Pokud heslo zapomenete, neni je mozné znovu ziskat. Systém nebudete moci pouzivat jako administrator, dokud heslo neresetujete.

(5) Zadani uzivatelského hesla (nikoli administratora)*
Nastavte heslo, abyste mohli pouzivat toto zafizeni s opravnénim uZzivatele.

(6) Zadani hesla pro servis*
Nastavte heslo pro servisni udrzbu.
(* Kroky 4, 5 a 6 pouzijte pouze v Evropé.)
(7) Nastaveni vzdalené aktualizace firmwaru
Nastavi chod funkce pro vzdalenou aktualizaci firmwaru zafizeni.
Ve vychozim nastaveni je zvolen ,Automaticky rezim“ (doporu€eno). Aktualizace firmwaru se provadi automaticky v pfednastaveném Case.
Pro jiné ukony nastavte jiné hodnoty.
Po nastaveni stisknéte tlacitko ,Dal$i“. Na pfedchozi obrazovku se vratite stisknutim tlacitka ,Zpét"“.
Pokud chcete pouzivat tuto funkci, je nutné po dokonéeni tohoto nastaveni vyjadfit souhlas s pouzivanim této funkce.

(8) Nastaveni sité
Nakonfigurujte riizna nastaveni ohledné pfipojeni zafizeni k siti.
Nakonfigurujte nasledujici nastaveni.
» Bezdratové nastaveni (typ pfipojeni)
* Nastaveni IPv4 (DHCP, adresa IPv4, maska podsité, vychozi brana)

Po nakonfigurovani stisknéte tlagitko ,DalSi“. Na pfedchozi obrazovku se vratite stisknutim tlagitka ,Zpét*.

(9) Aktivace pouzivanych funkci
Nakonfigurujte nastaveni rdznych funkci tohoto zafizeni.
U funkci vyuzivajicich sitovou komunikaci doporu€ujeme nastavit parametr ,Povolit nezabezpe€enou komunikaci“ na hodnotu ,Zakazano*, aby
treti strany nemohly zasahnout do dat v priibéhu komunikace.
K pouzivani nasledujicich funkci Ize upravit dalsi nastaveni. Oznacte zaskrtavaci pole u funkce, kterou chcete pouzivat v zafizeni.
» Webova stranka / webova sluzba zafizeni
« Tiskarna
o Tisk z pocitace
o AirPrint
o Universal Print
o Uvolnéni tisku
* Globalni vyhledavani adresy
» Odeslani obrazu
o E-mail
o FTP
o Sitova slozka
* Fax
» Sharp OSA
Pro kazdou oznacenou funkci se povoli pfislusny sitovy port. PfisluSna nastaveni Ize zménit v systémovych nastavenich. DalSi informace
najdete v ¢asti ,Bezpecné pouzivani v sitovém prostredi*.

Po Upravé nastaveni stisknéte tlacitko ,DalSi“. Na pfedchozi obrazovku se vratite stisknutim tlaCitka ,Zpét".

(10) Nastaveni ovéreni uzivatele
Nastavi funkci zafizeni pro ovéfovani uzivatele. Aktivaci ovéfovani uzivatel( pfispéjete k vétSimu zabezpeceni zafizeni. Dalsi informace
naleznete v ¢asti Ovérovani uzivatele v navodu k pouziti.
(11) Potvrzeni dokonceni tvodniho nastaveni
Potvrdte, Ze rdzna nastaveni byla v ramci Uvodni instalace dokoncena.
Jakmile stisknete tlacitko ,Dokondéit®, zafizeni se restartuje a priivodce se dokongi.
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Bezpe€né pouzivani v sitovém prostredi

Nepfipojujte tento pocita¢ pfimo k internetu.

Pokud tento pocitac pfipojujete k Internetu, nezapomernte pouzit smérovac nebo podobné zafizeni a spravovat pocita¢ v ramci pfidéleného rozsahu
podsité pomoci firewallu nebo podobného ochranného mechanismu.

Diky rdznym sitovym funkcim Ize toto zafizeni pohodiné pouzivat ke komunikaci s internetem a dal$imi zafizenimi. Pokud v$ak tyto funkce nebudou
spravné nastaveny, existuje riziko uniku &i ztraty dalezitych zakaznickych informaci.

V této €asti jsou popsana sitova rozhrani tohoto zafizeni a sluzby poskytované témito rozhranimi, jejich ucel a nastaveni potfebna k bezpecnému
pouzivani.

Chcete-li tento pocita¢ bezpecné pouzivat v sitovém prostredi, je nutné nastavit systémova nastaveni podle nasledujici tabulky. Tyto hodnoty
nastaveni muze administrator v systémovych nastavenich podle potfeby zménit tak, aby zafizeni mohlo komunikovat s ostatnimi zafizenimi, ale
upozorfiujeme, ze v zavislosti na konkrétnich hodnotach nastaveni nemusi byt zachovano zabezpeceni.

Systémova nastaveni I Hodnota | Poznamky

Nastaveni tiskarny — Nastaveni tisku emailt
Povolit SSL/TLS | Oznaceno |

Nastaveni ovéfovani — Vychozi nastaveni

Nastaveni vyuzivani Ulozit informace o uzivateli Oznaceno

ovéFevacich ddajd Povolit offline ovéfovani Oznaceno
s ulozenymi informacemi
o uzivateli

Nastaveni administrace Upozornéni na chybu Oznaceno
pfihlaSeni

Sitova nastaveni — Jednoducha nastaveni
Nastaveni serveru SMTP Povolit SSL/TLS Oznaceno
Nastaveni serveru LDAP Povolit SSL/TLS Oznaceno

Sitova nastaveni — Nastaveni Rozhrani

Nastaveni Faxu Fax Vypnout
Sitova nastaveni — Nastaveni sluzeb
SMB Nastaveni SMB (server) Pouzit SMBv1 Neoznaceno
Pouzit SMBv2 Neoznaceno
Pouzit SMBv3 Oznaceno
Nastaveni Sifrované Sifrovani
komunikace
ZpUsob ovéfovani — Oznaceno
NTLMv2
ZpUsob ovérovani — Neoznaceno
N TLMv1/LM
Nastaveni SMB (klient) Pouzit SMBv1 Neoznaceno
Pouzit SMBv2 Neoznaceno
Pouzit SMBv3 Oznaceno
Nastaveni §ifrované Sifrovani
komunikace
ZpUsob ovérovani — Oznaceno
Kerberos
ZpUsob ovéfovani — Oznaceno
NTLMv2
SMB Nastaveni SMB (klient) ZpUsob ovéfovani — Neoznaceno
NTLMvA1
ZpUsob ovérovani — Neoznaceno
L.M.
Sitova nastaveni — Nastaveni LDAP
Seznam globalnich adresart Nastaveni globalniho Povolit SSL/TLS Globalni adresar se po pfidani zobrazi
adresare v nastavenich.
Sitova nastaveni — Bezdratova nastaveni
Stavajici bezdrat.status Nastaveni — Rezim Typ zabezpeceni WPAS3 osobni
pFistupového bodu
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Systémova nastaveni Hodnota Poznamky
Nastaveni zabezpec€eni — Nastaveni hesla — Nastaveni zésad pro hesla
Nastaveni zasad pro hesla Povolit
Heslo administratora Minimalni délka hesla 8
Povolit pravidla pro Neoznaceno
vytvareni hesel
Heslo uzivatele Minimalni délka hesla 8 Toto nastaveni se pouzije také na servisni
Povolit pravidla pro Neoznaceno heslo.
vytvareni hesel
Nastaveni zabezpeceni — Nastaveni hesla — Zména hesla
Omezit pFistup na webovou Oznaceno
stranku stroje pomoci hesla.
Nastaveni zabezpeéeni — Rizeni portd
Port serveru HTTP Vypnout Protokol HTTPS se aktivuje, kdyZz je v ¢asti
HTTPS Povolit Povght 'po'uzwanlvft.mkc[nasvtaveno ]
pouzivani alespon jedné z téchto funkci:
Webova stranka / webova sluzba zarizeni,
Tisk z pocitace, AirPrint, Universal Print
nebo Sharp OSA.
Protokol HTTP se deaktivuje a aktivuje se
protokol HTTPS k ochrané komunikace
odesilané z pocitate na webovy server
zafizeni.
Tisk FTP Vypnout
Tisk RAW Vypnout
LPD Vypnout
IPP Vypnout Protokol IPP-SSL/TLS se aktivuje, kdyz je
IPP-SSL/TLS Povolit v ¢asti Povolit pouZivani funkci nastaveno
pouzivani alespon jedné z téchto funkci:
Tisk z pocitace, AirPrint nebo Uvolnéni
tisku.
S deaktivovanym protokolem IPP
a s aktivovanym protokolem IPP-SSL/TLS
muZzete chranit tiskova data prenasena
z pocitace do zafizeni pomoci protokolu
IPP.
PFijem tandemového Vypnout
vystupu
Vzdalené skenovani do Vypnout
pocitace
Panel dalkového ovladani Vypnout
SNMPD Povolit Povoleno, kdyZ je v ¢asti Povolit pouzivani
funkci nastaveno pouzivani funkce Tisk
z pocitace.
SMB Vypnout
SMTP Vypnout
WSD Vypnout
Uvolnéni tisku Povolit Povoleno, kdyz je v ¢asti Povolit pouzivani
funkci nastaveno pouzivani funkce
Uvolnéni tisku.
Sharp OSA (rozsifujici platforma)
HTTP Vypnout Protokol HTTPS se aktivuje, kdyZ je v Casti
HTTPS Povolit Povolit pouzivané funkce nastaveno

pouzivani funkce Sharp OSA.

Protokol HTTP se deaktivuje a aktivuje se
protokol HTTPS k ochrané komunikace
mezi zafizenim a serverem OSA.
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Systémova nastaveni

Hodnota

Poznamky

Port klienta

HTTP

Vypnout

HTTPS

Povolit

Protokol HTTPS se aktivuje, kdyZz je v ¢asti
Povolit pouzivani funkci nastaveno
pouzivani alespon jedné z téchto funkci:
Universal Print, Uvolnéni tisku nebo Sharp
OSA.

Protokol HTTP se deaktivuje a aktivuje se
protokol HTTPS k ochrané komunikace
mezi zafizenim a rlznymi servery HTTP.

FTP

Vypnout

FTPS

Povolit

Protokol FTPS se aktivuje, kdyz je v ¢asti
Povolit pouzivané funkce nastaveno pouziti
funkce FTP.

Kdyz je protokol FTP deaktivovan

a protokol FTPS aktivovan, Ize chranit
odchozi komunikaci ze souborového
serveru, odchozi komunikaci z pocitace

a pFimy tisk soubor( na serveru FTP.

SMTP

Vypnout

SMTP-SSL/TLS

Povolit

Protokol SMTP-SSL/TLS se aktivuje, kdyz
je v Casti Povolit pouzivané funkce
nastaveno pouzivani e-mailu.

Kdyz je protokol SMTP deaktivovan

a protokol SMTP-SSL/TLS aktivovan, Ize
chranit data odesilana k pfenosu e-mailu,
prenosu internetového faxu a souvisejici se
stavem/varovanimi posilanymi e-mailem.

POP3

Vypnout

POP3-SSL/TLS

Povolit

Protokol POP3 se deaktivuje a protokol
POP3-SSL/TLS se aktivuje k ochrané
komunikace v ramci tisku e-maild a pfijmu
internetovych faxu.

SNMP-TRAP

Vypnout

Oznamit konec ulohy

Vypnout

LDAP

Vypnout

LDAP-SSL/TLS

Povolit

Protokol LDAP-SSL/TLS se aktivuje, kdyz
je v €asti Povolit pouzivané funkce
nastaveno pouzivani funkce Globalni
vyhledavani adresy.

Kdyz je protokol LDAP deaktivovan

a protokol LDAP-SSL/TLS aktivovan, Ize
chranit komunikaci pouzivanou k ovéfovani
uzivatelu a ke globalnimu vyhledavani
adresy pomoci serveru LDAP.

SMB

Povolit

Povoleno, kdyz je v ¢asti Povolit pouzivani
funkci nastaveno pouzivani funkce Sitova
slozka.

SNTP

Povolit

mDNS

Povolit

Povoleno, kdyz je v ¢asti Povolit pouzivani
funkci nastaveno pouzivani funkce Tisk
z pocitace nebo AirPrint.

Odeslani tandemového
vystupu

Vypnout

Zaloha dat (odeslat)

Vypnout

Uvolnéni tisku

Povolit

Povoleno, kdyz je v ¢asti Povolit pouzivani
funkci nastaveno pouzivani funkce
Uvolnéni tisku.

IPP INFRA

Povolit

Povoleno, kdyz je v ¢asti Povolit pouzivani
funkci nastaveno pouzivani funkce AirPrint.

syslog

Vypnout

Kdyz je mozZnost syslog deaktivovana

a moznost syslog-SSL/TLS aktivovana, Ize
chranit data protokolu auditu odesilana

z jednotky na server protokolu auditu.

syslog-SSL/TLS

Povolit
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Systémova nastaveni Hodnota Poznamky

Nastaveni zabezpeceni — Nastaveni SSL/TLS.

Konfigurace SSL/TLS Presmérovat HTTP na Oznaceno Presmérovani pfipojeni HTTP k webovym
HTTPS pro pfistup k web strankam zatizeni na pfipojeni HTTPS
strance zafizeni
Zkontrolujte podpis Oznaceno Oveéreni certifikatu cilového serveru
certifikatu serveru druhé komunikace
strany

Nastaveni zabezpeceni — Protokol auditu

Nastaveni administrace Protokol auditu Povolit

Nastaveni ukladani/odesilani Nastaveni odesilani Povolit SSL/TLS Povolit

Rizeni systému — Varovani a stav posilané e-mailem

Stav e-mailem — RozSifeni Nastaveni zadosti Povolit SSL/TLS Povolit
o stavovou zpravu
posilanou e-mailem

Nastaveni serveru SMTP Nastaveni serveru SMTP Povolit SSL/TLS Povolit

Dodatek k nastaveni technologie Sharp OSA

Do ¢asti [Nastaveni Sharp OSA] — [Nastaveni podminek] bylo pfidano nasledujici nastaveni:
Ovérovani podpisu vestavéné aplikace OSA

Urcete, zda se ma pfi instalaci vestavéné aplikace OSA ovéfovat digitalni podpis.
Vychozi nastaveni vyrobce: Pokud ovéfovani probéhne Uspésné, provedte instalaci.
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Polski

Polityka ujawniania luk w zabezpieczeniach

Aby mieé¢ pewnos¢, ze nasi klienci moga bez obaw korzysta¢ z naszych produktéw, ponizej ujawniamy nasz sposéb postepowania z informacjami o

lukach w zabezpieczeniach wykrytych zaréwno wewnetrznie, jak i zewnetrznie na naszej stronie internetowe;.

* Luka w zabezpieczeniach odnosi sie do luki w zabezpieczeniach systemu operacyjnego lub oprogramowania produktu cyfrowego, ktéra jest
spowodowana wadg programistyczng lub btedem projektowym. Ro6zni sie ona od uszkodzen lub wad fizycznych samego produktu.

https://global.sharp/corporate/info/product-security/

Zasady udostepniania oprogramowania uktadowego dla cyfrowego
urzgdzenia wielofunkcyjnego w celu przeciwdziatania lukom w
zabezpieczeniach

Zgodnie z naszg Politykag ujawniania luk w zabezpieczeniach mozemy dostarcza¢ klientom zaktualizowane oprogramowanie uktadowe w celu
usuniecia luk w zabezpieczeniach wykrytych w naszych cyfrowych urzadzeniach wielofunkcyjnych. Szczegéty dostepne sg na ponizszej stronie
internetowej:

https://global.sharp/products/copier/policy/vulnerability-en.html

Dane osobowe i/lub prywatne informacje przetwarzane przez to
urzadzenie

Ponizsze ustawienia beda obstugiwaé informacje, ktére mogg zawiera¢ dane osobowe i/lub prywatne informacje. Nalezy zachowa¢ ostroznos¢ przy
wprowadzaniu danych osobowych i/lub prywatnych informacji oraz podja¢ $rodki w celu ich ochrony:

Informacje Opis

Imie i nazwisko Jesli wprowadzono w nastepujgcych:
* Lista uzytkownikow

Ksigzka adresowa

Informacja o nadawcy dla faksu

Nazwa i hasto uzytkownika Wprowadzane na liscie uzytkownikéw w celu logowania do urzgdzenia. Nazwa uzytkownika
zostanie réwniez zapisana w Rejestrze kontroli i Rejestrze zadan

Wprowadzane na liscie uzytkownikéw w celu wysytania danych skanowania do $ciezki folderu
domowego uzytkownika

Wprowadzane do ksigzki adresowej w celu wystania danych skanowania do FTP/Komputera
odbiorcy

Wprowadzane do ksigzki adresowej w celu wystania danych skanowania do folderu sieciowego
odbiorcy

Umozliwiajg serwerowi SMTP wystanie danych skanowania do odbiorcy

Umozliwiajg odbieranie fakséw internetowych przez serwer POP3

Umozliwiajg serwerowi SMB pobieranie danych drukowania

Sciezka folderu sieciowego Woprowadzana na liscie uzytkownikéw dla $ciezki folderu domowego uzytkownika
Wprowadzana do ksigzki adresowej w celu uzyskania dostepu do $ciezki folderu sieciowego
odbiorcy w celu przesytania danych skanowania

Woprowadzana w ustawieniach systemowych w celu uzyskania dostepu do $ciezki folderu

sieciowego w celu pobierania danych drukowania

Numer faksu Wprowadzany do ksigzki adresowej w celu wysytania faksu do odbiorcy

Wprowadzany do ustawien systemowych dla informacji o nadawcy faksu

Nazwa hosta lub adres IP Serwer SMTP do wysytania danych skanowania

Serwer POP3 do odbierania danych drukowania

Serwer FTP odbiorcy do wysytania danych skanowania

Wprowadzane do ksigzki adresowej w celu wystania danych skanowania do odbiorcy poprzez
Serwer SMTP

Adres IP zostanie zapisany w Rejestrze kontroli jako zdalne urzadzenie, z ktérego zalogowat sie

uzytkownik.

Adres e-mail Wprowadzany na liste uzytkownikéw dla jednej z metod autoryzacji lub wysytania danych
skanowania do uzytkownika
Wprowadzany do ksigzki adresowej w celu wystania danych skanowania do odbiorcy poprzez

e-mail/faks internetowy/Serwer SMTP

Certyfikat uzytkownika Wprowadzany do ksigzki adresowej w celu wysytania zaszyfrowanych danych skanowania przy

uzyciu SIMIME

Nazwa pliku Rejestrowana w Rejestrze zadan jako zadanie druku

Dane dot. drukowania, skanowania, faksu,
przechowywania dokumentéw, Rejestru kontroli
i Rejestru zadan

Moga zawiera¢ dane osobowe i/lub prywatne informacje
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Poczatkowy konfigurator instalacji

Po pierwszym wigczeniu urzgdzenia wyswietlony zostanie Poczgtkowy konfigurator instalacji.

Ten konfigurator przeprowadzi poczgtkowg konfiguracje urzadzenia, a takze okresli niektére ustawienia w celu zapewnienia minimalnego poziomu
bezpieczenstwa.

Nacisnij ,Dalej” w kazdym ustawieniu, aby wyswietli¢ nastepne ustawienie.

Ustawienia moga sie rézni¢ w zaleznosci od kraju, regionu lub modelu.
» Dopoki ten konfigurator nie zostanie ukonczony, urzgdzenie nie moze wykonywac¢ zadnych innych operacji i nie moze by¢ podtgczone do sieci.
» Wartosci wprowadzone podczas dziatania tego kreatora nie bedg widoczne do czasu jego ukonczenia.
« Jedli zasilanie zostanie wytgczone przed zakonczeniem pracy tego kreatora, nalezy je ponownie wigczy¢ i uruchomi¢ kreator od poczatku.

(1) Ustawienie jezyka wyswietlacza
Wybierz jezyk wyswietlacza panelu operacyjnego urzgdzenia, aby moéc z niego korzystac.

(2) Ekran instalacji
Zostanie wyswietlony ekran wyjasniajacy, ze teraz zostanie skonfigurowana poczatkowa instalacja.
Aby przej$¢ do nastepnego ustawienia, nacisnij ,Dalej”. Aby powrdci¢ do wyboru jezyka, nacisnij ,Powrét”.

(3) Nastawianie zegara
Ustaw date, godzine i strefe czasowg urzadzenia.
Aby przejs¢ do nastepnego ustawienia, nacisnij ,Dalej”. Aby powr6ci¢ do poprzedniego ekranu, nacisnij ,Powrot”.

(4) Wprowadzanie hasta administratora*
Hasto musi mie¢ dtugo$¢ od 8 do 255 znakdw. Dopuszczalne znaki to wielkie litery, mate litery, cyfry i symbole ! @ #$ % A &* ()“ ' +,-./:;<
=>7?[\]1_"{]}~ispacja).
» Ustaw hasto, aby skonfigurowa¢ ustawienia urzgdzenia z uprawnieniami administratora.
+ Hasto nalezy zachowac¢ w Scistej tajemnicy.
* W przypadku zapomnienia hasta nie ma mozliwo$ci jego potwierdzenia. Do momentu zresetowania hasta nie mozna korzystac¢ z systemu
jako administrator.

(5) Wprowadzanie hasta uzytkownika niebedacego administratorem*
Ustaw hasto, aby korzysta¢ z urzgdzenia z uprawnieniami uzytkownika.

(6) Wprowadzanie hasta serwisowego*
Ustaw hasto dla prac serwisowych.
(* Kroki 4, 5 i 6 majg zastosowanie tylko w Europie).

(7) Ustawienia zdalnej aktualizacji oprogramowania uktadowego
Ustawia dziatanie funkcji zdalnej aktualizacji oprogramowania uktadowego urzadzenia.
Ustawieniem domyslnym jest , Tryb automatyczny” (zalecany). Aktualizacja oprogramowania uktadowego jest wykonywana automatycznie w
ustawionym czasie.
Dla innych operacji nalezy ustawic inne wartosci.
Po ustawieniu nacisnij ,Dalej”. Aby powréci¢ do poprzedniego ekranu, nacisnij ,Powrdét”.
Jesli chcesz korzystac z tej funkcji, musisz wyrazi¢ na to zgode po zapisaniu tego ustawienia.

(8) Ustawienia sieciowe
Skonfiguruj rézne ustawienia potaczenia urzgdzenia z siecig.
Skonfiguruj nastepujgce ustawienia.
+ Ustawienia sieci bezprzewodowej (typ potgczenia)
» Ustawienia IPv4 (DHCP, adres IPv4, maska podsieci, bramka domysina)
Po skonfigurowaniu nacisnij ,Dalej’. Aby powrdci¢ do poprzedniego ekranu, nacisnij ,Powrot”.
(9) Wiaczanie uzywanych funkgcji
Skonfiguruj ustawienia korzystania z réznych funkcji urzadzenia.
W przypadku funkcji korzystajacych z komunikacji sieciowej zaleca sig ustawienie opcji ,Zezwalaj na niezabezpieczong komunikacje” na
+Wytaczone”, aby uniemozliwi¢ osobom trzecim przechwytywanie danych podczas komunikaciji.
W celu korzystania z kazdej z ponizszych funkcji mozna wprowadzi¢ inne ustawienia. Umie$¢ znacznik wyboru w polu wyboru funkgiji, ktorej
chcesz uzywac w tym urzadzeniu.
« Strona WWW/serwis internetowy urzadzenia
» Drukarka
o Druk z komputera
o AirPrint
> Universal Print
o Zwalnianie wydruku
* Globalne Wyszuk. Adresu
* Wysytanie obrazéw
o E-mail
o FTP
o Folder sieciowy
» Faksow.
» Sharp OSA
Dla kazdej funkcji oznaczonej znacznikiem wyboru wigczony jest odpowiedni port sieciowy. Odpowiednie ustawienia mozna zmieni¢ w
ustawieniach systemowych. Wiecej informac;ji znajduje sie w czesci ,Bezpieczne korzystanie w srodowisku sieciowym”.
Po wprowadzeniu ustawien nacisnij ,Dalej”. Aby powréci¢ do poprzedniego ekranu, nacisnij ,Powrot”.

(10) Ustawienia autoryzacji uzytkownika
Ustawia funkcje autoryzacji uzytkownika urzadzenia. Wigczenie autoryzacji uzytkownika zwigksza bezpieczenstwo urzgdzenia. Wiecej informac;ji
znajduje sie w czesci Autoryzacja uzytkownika w podreczniku uzytkownika.
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(11) Potwierdzenie zakonczenia wprowadzania ustawien poczatkowych
Potwierdz, Ze r6zne ustawienia instalacji poczatkowej zostaty zakornczone.
Po nacisnigciu przycisku ,Zakoncz” urzgdzenie uruchomi sie ponownie, a konfigurator zostanie zakornczony.

Bezpieczne korzystanie w srodowisku sieciowym

Nie nalezy podtgcza¢ urzadzenia bezposrednio do Internetu.
W przypadku podigczenia urzadzenia do Internetu nalezy uzy¢ routera lub podobnego urzadzenia i zarzgdza¢ urzgdzeniem w ramach przydzielonego
zakresu podsieci, chronigc je za pomocg zapory sieciowej lub podobnego mechanizmu zabezpieczajgcego.
Mozesz wygodnie korzystaé z tego urzadzenia, uzywajac jego réznych funkcji sieciowych do komunikacji z internetem i innymi urzgdzeniami. Z drugiej
strony, jesli funkcje te nie sa odpowiednio skonfigurowane, istnieje ryzyko wycieku lub utraty waznych danych klientéw.
W tej sekcji opisano interfejsy sieciowe tego urzadzenia oraz ustugi $wiadczone przez te interfejsy, ich przeznaczenie i ustawienia wymagane do

bezpiecznego uzytkowania.

Aby bezpiecznie korzysta¢ z tego urzadzenia w srodowisku sieciowym, konieczne jest skonfigurowanie ustawien systemowych zgodnie z ponizsza
tabela. Te wartosci ustawien moga zosta¢ zmienione przez administratora w ustawieniach systemowych, aby umozliwi¢ urzgdzeniu komunikacje z
innymi urzgdzeniami, ale nalezy pamietac, ze bezpieczenstwo moze nie zosta¢ zachowane w zalezno$ci od wartosci ustawien.

Ustawienia systemowe | Wartos¢ | Uwagi

Ustawienia drukarki — Ustawienia drukowania e-mail
Wigcz SSL/TLS |Sprawdzono |
Ustawienia autoryzacji — Ustawienia domys$ine
Ustawienia korzystania z danych | Zapisuj dane uzytkownika Sprawdzono
uwierzytelniajacych Wiacz autoryzacje offline Sprawdzono

przy uzyciu zapisanych

danych uzytkownika
Ustawienia administracyjne Ostrzezenie o nieudanym Sprawdzono

logowaniu
Ustawienia sieciowe — Proste ustawienia
Konfiguracja SMTP Wigcz SSL/TLS Sprawdzono
Konfiguracja LDAP Wigcz SSL/TLS Sprawdzono
Ustawienia sieciowe — Ustawienia Interfejsu
Ustawienia Faksu Faksow. Wylgczyc

Ustawienia sieciowe — Ustawienia ustug

NTLMwv1

SMB Ustawienia SMB (serwer) |Uzywaj SMBv1 Nie sprawdzono
Uzywaj SMBv2 Nie sprawdzono
Uzywaj SMBv3 Sprawdzono
Ustawienie szyfrowanej Szyfrowanie
komunikaciji
Metoda autoryzacji — Sprawdzono
NTLMv2
Metoda autoryzacji — Nie sprawdzono
N TLMv1/LM

Ustawienia SMB (klient) Uzywaj SMBv1 Nie sprawdzono

Uzywaj SMBv2 Nie sprawdzono
Uzywaj SMBv3 Sprawdzono
Ustawienie szyfrowanej Szyfrowanie
komunikacji
Metoda autoryzacji — Sprawdzono
Kerberos
Metoda autoryzacji — Sprawdzono
NTLMv2

SMB Ustawienia SMB (klient) Metoda autoryzacji — Nie sprawdzono

Metoda autoryzacji —
L.M.

Nie sprawdzono

Ustawienia sieciowe — Ustawienia LDAP

Lista globalnych ksigzek
adresowych

Ustawienia globalnych
ksigzek adresowych

Wigcz SSL/TLS

Po dodaniu nowej globalnej ksigzki

ustawieniach.

adresowej zostanie ona wyswietlona w

Ustawienia sieciowe — Ustawienia sieci bezprzewodowe;j

Status sieci bezprzew

Ustawienia — Tryb punktu
dostepowego

Typ zabezpieczen

WPAS3 Personal
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Ustawienia systemowe

Wartos¢

Uwagi

Ustawienia zabezpieczenh — Ustawienia haset — Ustawienia zasad tworzenia haset

Ustawienia zasad tworzenia
haset

Wigcz

Hasto administratora

Minimalna dtugo$¢ hasta

8

Wigcz zasady tworzenia
haset

Nie sprawdzono

Hasto uzytkownika

Minimalna dtugo$¢ hasta

8

Wigcz zasady tworzenia
haset

Nie sprawdzono

To ustawienie dotyczy réwniez hasta
serwisowegdo.

Ustawienia zabezpieczen — Ustawienia haset — Zmiana hasta

Zabezpiecz dostep do strony Sprawdzono
www urzgdzenia przy pomocy
hasta
Ustawienia zabezpieczen — Kontrola portéw
Port serwera HTTP Whytaczy¢ Protokét HTTPS jest wigczony, gdy opcja
HTTPS Wiacz Wlac;anie uzyV\{anygh funkf:ji je.slt. .
ustawiona na Uzywaj co najmniej jednej ze
stron WWW/serwiséw internetowych
urzadzenia, Druk z komputera, AirPrint,
Universal Print lub Sharp OSA.
Protokét HTTP jest wytgczony, a protokot
HTTPS jest wigczony w celu ochrony
komunikacji miedzy komputerem a
serwerem WWW urzgdzenia.
Druk FTP Wyigczyé
Druk z wykorzystaniem Wylgczy¢
portu RAW
LPD Wylaczyc
IPP Wylgczy¢ IPP-SSL/TLS jest wigczone, gdy opcja
IPP-SSL/TLS Wigcz quc;anie uZyV\./anych funkcji'jest. - .
ustawiona na uzywanie co najmniej jednej
z funkcji: Druk z komputera, AirPrint lub
Zwalnianie wydruku.
Po wytaczeniu IPP i ustawieniu opcji
IPP-SSL/TLS na Wigcz mozna chronié
transmisje danych drukowania z komputera
do urzgdzenia przy uzyciu protokotu IPP.
Odbidér wydruku w tandemie Wylgczy¢
Zdalne skanowanie z Whytaczy¢
komputera
Zdalny panel operacyjny Wylgczy¢
SNMPD Wigcz Wigczone, gdy opcja Druk z komputera jest
ustawiona na Uzywaj we Wiaczaniu
uzywanych funkcji.
SMB Wytgczyé
SMTP Whytaczy¢
WSD Whytaczy¢
Zwalnianie wydruku Wigcz Wigczone, gdy opcja Zwalnianie wydruku
jest ustawiona na Uzywaj we Wigczaniu
uzywanych funkgciji.
Sharp OSA (Platforma rozszerzona)
HTTP Whytaczy¢ HTTPS jest wigczone, gdy opcja Wigczanie
HTTPS Wiacz uzywanych funkgciji jest ustawiona na

Uzywaj Sharp OSA.

Protokét HTTP jest wytgczony, a protokdt
HTTPS jest wigczony w celu ochrony
komunikacji miedzy urzadzeniem a
serwerem OSA.
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Ustawienia systemowe

Wartos¢

Uwagi

Port klienta

HTTP

Wylgczyé

HTTPS

Wigcz

Protokét HTTPS jest wigczony, gdy opcja
Wiaczanie uzywanych funkcji jest
ustawiona na uzywanie co najmniej
jednego z: Universal Print, Zwalnianie
wydruku lub Sharp OSA.

Protokét HTTP jest wytgczony, a protokét
HTTPS jest wigczony w celu ochrony
komunikacji migdzy urzgdzeniem a réznymi
serwerami HTTP.

FTP

Wylgczyé

FTPS

Wigcz

FTPS jest wigczone, gdy opcja Wigczanie
uzywanych funkgciji jest ustawiona na
Uzywaj FTP.

Z wytgczonym FTP i wigczonym FTPS
komunikacja w skanowaniach
wychodzacych serwera plikow,
skanowaniach wychodzacych pulpitu i
bezposrednim drukowaniu plikéw na
serwerze FTP moze by¢ chroniona.

SMTP

Wylgczyé

SMTP-SSL/TLS

Wigcz

SMTP-SSL/TLS jest wigczony, jesli e-mail
jest ustawiony na uzywanie w opgc;ji
Witagczanie uzywanych funkciji.

Po wytaczeniu protokotu SMTP i wigczeniu
protokotu SMTP-SSL/TLS mozna
zabezpieczy¢ komunikacje danych
wysytanych w celu skanowania transmisji
e-mail, transmisji faksu internetowego i
statusu/alarméw e-mail.

POP3

Whytaczy¢

POP3-SSL/TLS

Wigcz

Protokét POP3 jest wytgczony, a protokot
POP3-SSL/TLS jest wigczony w celu
ochrony komunikacji podczas drukowania
wiadomosci e-mail i odbierania fakséw
internetowych.

PULAPKA SNMP

Wylgczy¢

Powiadom o zakonczeniu
zadania

Whytaczy¢

LDAP

Wylgczy¢

LDAP-SSL/TLS

Wigcz

LDAP-SSL/TLS jest wigczone, gdy opcja
Wigczanie uzywanych funkcji jest
ustawiona na uzywanie Globalne Wyszuk.
Adresu.

Po wytgczeniu protokotu LDAP i wigczeniu
protokotu LDAP-SSL/TLS komunikacja
uzywana do uwierzytelniania uzytkownikow
i globalnego wyszukiwania adresu przy
uzyciu serwera LDAP moze by¢ chroniona.

SMB

Wigcz

Wigczone, gdy opcja Folder sieciowy jest
ustawiona na Uzywaj w opcji Wtgczanie
uzywanych funkcji.

SNTP

Wigcz

mDNS

Wigcz

Wigczone, gdy opcja Druk z komputera lub
AirPrint jest ustawiona na Uzywaj w opcji
Wigczanie uzywanych funkgciji.

Wysytanie wydruku w
tandemie

Wylgczy¢

Kopia bezpieczenstwa
(Wyslij)

Wylgczy¢

Zwalnianie wydruku

Wigcz

Wigczone, gdy opcja Zwalnianie wydruku
jest ustawiona na Uzywaj we Wigczaniu
uzywanych funkciji.

IPP INFRA

Wigcz

Wigczone, gdy opcja AirPrint jest
ustawiona na Uzywaj w opcji Wigczanie
uzywanych funkcji.

syslog

Wylgczyé

Po wytgczeniu funkcji syslog i wigczeniu
funkcji syslog-SSL/TLS dane rejestru
kontroli wysytane z urzadzenia do serwera
rejestru kontroli mogg by¢ chronione.

syslog-SSL/TLS

Wigcz
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Ustawienia systemowe Wartos¢ Uwagi

Ustawienia zabezpieczen — Ustawienia SSL/TLS.

Konfiguracja SSL/TLS Przekierowanie HTTP na Sprawdzono Przekierowanie potaczen HTTP ze
HTTPS dla dostepu do stronami internetowymi urzgdzenia na
strony internetowej HTTPS
urzgdzenia
Weryfikacja podpisu Sprawdzono Weryfikacja certyfikatu serwera
certyfikatu serwera innych docelowego komunikaciji
dostawcéw

Ustawienia zabezpieczen — Rejestr kontroli

Ustawienia administracyjne Rejestr kontroli Wigcz

Ustawienia Ustawienia wysytania Wigcz SSL/TLS Wigcz
zapisywania/wysyfania

Kontrola systemu — Status i ostrzezenia wysytane przez e-mail

Wyslij status przez e-mail — Konfiguracja komunikatu o |Wigcz SSL/TLS Wigcz
Zaawansowane statusie za pomocg e-mail
Konfiguracja SMTP Konfiguracja SMTP Wigcz SSL/TLS Wigcz

Uzupetnienie ustawien Sharp OSA

[Ustawienia Sharp OSA]-[Ustawienia warunkéw] uzupetniono o ponizsze ustawienie.

Weryfikacja podpisu wbudowanej aplikacji OSA

Okresl, czy podczas instalowania wbudowanej aplikacji OSA ma nastgpi¢ weryfikacja podpisu cyfrowego.
Ustawienie standardowe: Zainstaluj po udanej weryfikaciji
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Magyar

Sebezhetéségek kozzétételi iranyelve

Annak érdekében, hogy ugyfeleink bizalommal hasznalhassak termékeinket, az alabbiakban kézzétesszlk, hogyan kezeljuk a belsdleg és kiils6leg

felfedezett sebezhet6ségi informaciokat a weboldalunkon.

* A sebezhet6ség egy digitalis termék operacids rendszerének vagy szoftverének olyan informacidbiztonsagi hibajat jelenti, amelyet programozasi
hiba vagy tervezési hiba okoz. Ez kildnb6zik maganak a terméknek a sérulésétdl vagy fizikai hibaitol.

https://global.sharp/corporate/info/product-security/

Sebezhetbségi ellenintézkedés, firmware-biztositasi iranyelv digitalis
tobbfunkcids rendszerhez

A sebezhet6ségek kozzétételére vonatkozo iranyelviinkkel 6sszhangban a digitalis tébbfunkcids berendezéseinkben felfedezett biztonsagi
sebezhetbségek kezelése céljabdl frissitett firmware-t biztosithatunk tGgyfeleinknek. Részletek a kdvetkez6 weboldalon talalhaték:
https://global.sharp/products/copier/policy/vulnerability-en.html

A berendezés altal kezelt személyes és/vagy maganjellegti adatok

A kovetkez6 beallitasok olyan informacidkat kezelnek, amelyek személyes és/vagy maganjellegli adatokat tartalmazhatnak. Kérjiik, legyen évatos a
személyes és/vagy maganjellegli adatok megadasakor, és tegyen intézkedéseket az adatok védelme érdekében:

Informacioé Leiras
Egy személy teljes neve Ha megadta az alabbiakban:
» Felhasznalok listaja
» Cimjegyzék

A fax feladdéjanak adatai

A készilékre valé bejelentkezéshez a felhasznalok listajaba bejegyezve. A felhasznaldi név az
Auditnapléba és a Munkanapldba is be lesz jegyezve.

A beolvasasi adatoknak a felhasznalé otthoni kdnyvtaranak elérési Gtvonalara térténd kildéséhez
megadott értékek, melyek a felhasznaloi listaban vannak rogzitve

A cimjegyzékbe van bejegyezve a beolvasasi adatoknak a cimzett FTP/Asztal rendszerére térténé
elklldéséhez

A cimjegyzékbe van bejegyezve a beolvaséasi adatoknak a cimzett hal6zati mappajaba torténd
elklldéséhez

Az SMTP kiszolgalo szamara, a beolvasasi adatok kiildéséhez a cimzettnek

A POP3 kiszolgalo szamara az internetes fax fogadasahoz

Az SMB kiszolgalé szamara, nyomtatasi adatok letoltéséhez

Felhasznaloi név és jelszé

A felhasznal6 otthoni kdnyvtaranak elérési Utvonala, mely a felhasznaldi listdban van megadva
A cimzett halézati mappajanak elérési utvonala a beolvasasi adatok elklldéséhez, amely a
cimjegyzékbe beirva

A héldzati mappa elérési utvonala a nyomtatési adatok letdltéséhez, mely a
Rendszerbeallitdsokban van megadva

Halézati mappa elérési utvonala

A cimzettnek torténd faxkildéshez van bejegyezve a cimjegyzékbe
A Rendszerbeadllitdsokban a faxklldé adataihoz megadva

Fax szam

SMTP kiszolgalé a beolvasott adatok kildéséhez

POP3 kiszolgalé a nyomtatasi adatok fogadasahoz

A cimzett FTP kiszolgaldja a beolvasasi adatok kiildéséhez

A cimjegyzékbe van bejegyezve a beolvasasi adatok elklldéséhez a cimzettnek, kdzvetlen
SMTP-n keresztl

Az IP-cim régzitésre keriil az Auditnapléban, tavoli eszkézként, amelyrél a felhasznalé
bejelentkezett

Gazdagép neve vagy IP cim

A hitelesitési médszerek valamelyikékhez vagy a beolvasasi adatok felhasznalénak torténé
kiildéséhez van bejegyezve a felhasznaldi listaban

A cimjegyzékbe van bejegyezve a beolvasasi adatok elkiildéséhez a cimzettnek,
e-mailen/interneten/kézvetlen SMTP-n keresztl

Email cim

A cimjegyzékbe bejegyezve a titkositott beolvasasi adatok S/IMIME hasznalataval t6rténd
kildéséhez

Felhasznal6i tanusitvany

Fajinév A Munkalistaban van régzitve nyomtatasi feladatként

Nyomtatas, beolvasas, FAX, dokumentum A tartalomban személyes és/vagy maganjellegii informaciok szerepelhetnek

iktatasa, Auditnaplé és Munkanaplé adatok
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Elsé telepités varazslo

A berendezés elsé bekapcsolasa utan megjelenik az Elsé telepités varazslo.

Ez a varazslo elvégzi a gép hasznalatahoz sziikséges kezdeti beallitasokat, valamint néhany beallitast a minimalis biztonsagi szint biztositasa
érdekében.

Nyomja meg a ,Kdvetkez6” gombot a kdvetkez beallitas megjelenitéséhez.

Orszagtol, régiotol vagy modelltél fliiggéen a beallitasok eltérhetnek.
* Amig ez a varazslé nem fejezédik be, a berendezés nem végezhet mas miveleteket, és nem csatlakozhat a hal6zathoz.
* A varazslo végrehajtasa soran megadott értékek nem jelennek meg a varazslé befejezéseéig.
» Ha a varazsléd befejezése el6tt kapcsolja ki a berendezés aramellatasat, akkor Ujra be kell kapcsolni a berendezést, és ezt a varazslét Gjra elolrél
kell kezdeni.

(1) Kijelz6 nyelvének beallitasa
Valassza ki a kezel6panel kijelzési nyelvét a gép hasznalatahoz.
(2) Telepitési képernyd
Megjelenik egy képernyd, amely elmagyarazza, hogy most az elsé telepités beallitasa kdvetkezik.

A kovetkezd bedllitasra torténd tovabblépéshez nyomja meg a ,Kdvetkezd” gombot. A nyelvvalasztashoz valé visszatéréshez nyomja meg a
,Vissza” gombot.

(3) Orabeallitas
Allitsa be a berendezés datumat, idejét és id6zonajat.
A kovetkezd beallitasra torténd tovabblépéshez nyomja meg a ,Kdévetkezd” gombot. Az el6z6 képernybre valo visszatéréshez nyomja meg a
,Vissza” gombot.

(4) Adja meg a rendszergazda jelszot*
A jelszénak 8 és 255 karakter kozotti hosszusagunak kell lennie. Megengedett karakterek a nagybetiik, kisbetlik, szamok és szimbdélumok (! @ #
$%A&* () +,-./:1;<=>2[\]_"{|}~ és szokoz).
« Allitsa be a jelsz6t a gép beallitasainak rendszergazdai jogosultsaggal térténd konfiguralasahoz.
* A jelszét szigoruan bizalmasan kezelje.
* Ha elfelejti a jelszavat, nincs mdd a megerdsitésre. A jelszo visszaallitdsaig nem hasznalhatja a rendszert rendszergazdaként.

(5) Adja meg a nem rendszergazdai felhasznaléi jelszét*

Allitson be jelszét a gép felhasznaldi jogosultsaggal térténd hasznalatahoz.
(6) Adja meg a szolgaltatas jelszavat*

Allitson be jelsz6t szervizkarbantartashoz.

(*A 4., 5. és 6. 1épés csak Eurdpaban hasznalhato.)

(7) Tavoli firmware frissités beallitasok
Bedllitja a berendezés firmware-jének tavoli frissitésére szolgald funkcié mikodését.
Alapértelmezésként az ,Automatikus mod” beallitas szerepel (ajanlott). A firmware-frissités az el6re beallitott idépontban automatikusan végre
lesz hajtva.
A t6bbi mivelethez allitson be mas értékeket.
A bedllitds utan nyomja meg a ,Kdvetkezd” gombot. Az elé6z6 képernybre valod visszatéréshez nyomja meg a ,Vissza” gombot.
Ha hasznalni kivanja ezt a funkciét, akkor a beallitas elvégzése utan bele kell egyeznie ebbe a funkcidba.
(8) Halozati Beallitasok
A berendezés haldzathoz valo csatlakoztatasahoz sziikséges kiilénb6zd beallitasok konfiguralasa.
Konfiguralja az alabbi beallitasokat.
» Vezeték nélkili beallitdsok (Csatlakozas tipusa)
* |Pv4 beallitasok (DHCP, IPv4-cim, Alhalozati maszk, Alapértelmezett kapu)
A konfiguralas befejezése utan nyomja meg a ,Kévetkez8” gombot. Az el6z8 képernydre vald visszatéréshez nyomja meg a ,Vissza” gombot.

(9) Hasznalhatoé funkciok engedélyezése
A gép kuldnb6z6 funkcidinak hasznalatahoz sziikséges beallitasok konfiguralasa.
A halozati kommunikaciot hasznalo funkcidk esetében ajanlott a ,Nem biztonsagoskommunikacio engedélyezése” opciét ,Letiltas” értékre
allitani, hogy harmadik felek ne tudjak lehallgatni az adatokat a kommunikacié soran.
A kovetkez funkciok mindegyikének hasznalatahoz egyéb beallitasok is elvégezhetdk. Jeldlje be annak a funkcionak a jeldlénégyzetét, amelyet
ezzel a berendezéssel hasznalni kivan.
» Eszkdz weblap / webszolgaltatas
* Nyomtato
o Nyomtatas PC-rél
> AirPrint
o Univerzalis nyomtatas
o Nyomtatas
inditasa
* Globalis cimkeresés
+ Képkiildés
o E-mail
o FTP
o Halézati mappa
» Fax
» Sharp OSA
Minden egyes kipipalt funkcio esetében a megfelel6 haldzati port van engedélyezve. A megfelel6 beallitasok a rendszerbeallitasokban
modosithaték. Bévebb informacié a ,Biztonsagos hasznalat halozati kdrnyezetben”.
A beallitasok elvégzése utan nyomja meg a ,Kovetkezd” gombot. Az el6z6 képernyére valo visszatéréshez nyomja meg a ,Vissza” gombot.
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(10) Felhasznaloi hitelesités beallitasok

A berendezés felhasznalo-hitelesitési funkciojat allitja be. A felhasznaloi hitelesités engedélyezése biztonsagosabba teszi a berendezést.
B&évebb informacié a Felhasznaloi kézikonyvben talalhatéd ,Felhasznaldi hitelesités” részben.

(11) A kezdeti beallitasok befejezésének megerdsitése

Erésitse meg, hogy az elsé telepitéshez szlikséges kiilénbdzd beallitasok befejezédtek.

A ,Befejezés” gomb megnyomasakor a gép Ujraindul, és a varazslo befejezédik.

Biztonsagos hasznalat halézati kornyezetben

Ne csatlakoztassa ezt a készuléket kdzvetlenil az internethez.
Ha ezt a gépet az internethez csatlakoztatja, mindenképpen hasznaljon utvalasztot vagy hasonld eszkozt, és a gépet a kiosztott alhalézati
tartomanyon belil kezelje, tiizfallal vagy hasonlé védelmi mechanizmussal védve.
A berendezést kényelmesen hasznalhatja a kilénb6zé halézati funkcidk segitségével az internettel és mas eszkozokkel valé kommunikacidohoz. Masrészt,
ha ezek a funkciok nincsenek megfelel6en konfiguralva, fennall a veszélye annak, hogy fontos ligyféladatok szivarognak ki vagy vesznek el.

Ez a szakasz ismerteti a berendezés haldzati interfészeit és az ezen interfészek altal nyujtott szolgaltatasokat, azok céljat és a biztonsagos
hasznalathoz sziikséges beallitasokat.
Ahhoz, hogy ezt a gépet biztonsagosan hasznalhassa haldzati kdrnyezetben, a rendszerbeallitdsokat az alabbi tablazatban lathaté médon kell beallitani.
Ezeket a beallitasi értékeket a rendszergazda adott esetben moédosithatja a rendszerbeallitasokban, hogy a berendezés kommunikalni tudjon mas

eszkOzokkel, de vegye figyelembe, hogy a beallitasi értékektdl fliggéen a biztonsag nem feltétlenll marad fenn.

Rendszerbeallitasok | Erték Megjegyzések
Nyomtatoébeallitdsok — E-mail nyomtatasi beallitasok
SSL/TLS engedélyezése |Beje|6|ve
Hitelesitési beallitasok — Alapértelmezett beallitasok
Hitelesitési adatok Felhasznaloi adatok Bejeldlve
alkalmazasanak beallitasai mentése
A tarolt felhasznaloi Bejeldlve
adatokkal torténé offline
hitelesités engedélyezése
Adminisztrativ beallitasok Sikertelen bejelentkezés Bejeldlve
figyelmeztetés
Halézati beallitasok — Egyszerii beallitasok
SMTP bedllitadsok SSL/TLS engedélyezése Bejeldlve
LDAP bedllitasok SSL/TLS engedélyezése Bejeldlve
Halozati beallitasok — Interfész Beallitasok
Fax Beallitasok Fax Letiltas

Halozati bedllitdsok — Szolgaltatas beallitasok

SMB SMB beadllitasok (szerver) |SMBv1 hasznalata Nincs bejeldlve
SMBV2 hasznalata Nincs bejeldlve
SMBV3 hasznalata Bejeldlve
Titkositott kommunikacié Titkositas
bedllitasa
Hitelesitési mod — Bejeldlve
NTLMv2
Hitelesitési mod — Nincs bejeldlve
N TLMv1/LM

SMB beallitasok (kliens) SMBv1 hasznalata Nincs bejeldlve

SMBV2 hasznalata Nincs bejeldlve
SMBvV3 hasznalata Bejeldlve
Titkositott kommunikacié Titkositas
beallitasa
Hitelesitési méd — Bejeldlve
Kerberos
Hitelesitési méd — Bejeldlve
NTLMv2

SMB SMB beadllitasok (kliens) Hitelesitési mod — Nincs bejeldlve
NTLMvA1

Hitelesitési mod —
L.M.

Nincs bejeldive

Halézati beallitasok — LDAP telep

ités

Globalis cimtar lista

Globalis cimtar telepitése

SSL/TLS engedélyezése

Ha (j globalis cimjegyzéket ad hozza, az
megjelenik a beallitasok kozott.

Halozati beallitasok — Vezeték nélkili beallitasok
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Rendszerbeallitasok

Erték

Megjegyzések

Akt.vezet.nélk.allapot

Beallitasok — Hozzaférési
pont

Biztonsagi tipus

WPAS3 személyes

Biztonsagi beallitasok — Jelszé beallitasok — Jelszohazirend beallitasai

Jelszéhazirend beallitasai

Engedélyezés

Rendszergazda jelsz6

Minimum jelszéhossz

8

Jelszolétrehozasi szabalyok
engedélyezése

Nincs bejeldlve

Felhasznal6 jelszava

Minimum jelszéhossz

8

Jelszolétrehozasi szabalyok
engedélyezése

Nincs bejeldlve

Ez a bedllitds a Szolgaltatasi jelszéra is
vonatkozik.

Biztonsagi beallitasok — Jelsz6 beallitasok — Jelszé6 megvaltoztatasa

Weboldal elérés korlatozasa Bejeldlve

jelszéval

Biztonsagi beallitdsok — Portellen6rzés

Kiszolgalé port HTTP Letiltas A HTTPS akkor van engedélyezve, ha a
HTTPS Engedélyezés Hasznalhato funkcidk engedélyezése

bedllitas a kovetkezd lehetéségek kozil
legalabb egynél Hasznalatra beallitva:
Eszk6z weblap / webszolgaltatas,
Nyomtatas PC-rél, AirPrint, Univerzalis
nyomtatas vagy Sharp OSA.

A HTTP ki van kapcsolva, a HTTPS pedig
engedélyezve van, hogy védje a
szamitdgép és a készilék webkiszolgaldja
k6zotti kommunikaciot.

FTP nyomtatés Letiltas
Nyers nyomtatas Letiltas
LPD Letiltas
IPP Letiltas Az IPP-SSL/TLS akkor van engedélyezve,
IPP-SSL/TLS Engedélyezés ha a Hasznalhato funkciok engedélyezése

bedllitdsa a Nyomtatas PC-rél, AirPrint
vagy a Nyomtatas inditasa kozil legalabb
az egyiknél Hasznalatra van allitva.

Az IPP letiltdsa és az IPP-SSL/TLS
engedélyezése esetén a nyomtatasi
adatoknak a szamitégép és a berendezés
kozotti atvitelét IPP protokollal védheti.

Tandem kimenet fogadas Letiltas
Tavoli PC beolvasas Letiltas
Tavoli kezel6panel Letiltas

SNMPD Engedélyezés Akkor engedélyezett, ha a Nyomtatas
PC-rél funkcié Hasznalat lehet6ségre van
allitva a Hasznalhaté funkcidk
engedélyezése pontban.

SMB Letiltas

SMTP Letiltas

WSD Letiltas

Nyomtatas Engedélyezés Akkor engedélyezett, ha a Nyomtatas

inditasa inditasa funkcié Hasznalat lehetéségre van

allitva a Hasznalhato funkciok
engedélyezése pontban.

Sharp OSA (Bévitett platform)

HTTP

Letiltas

HTTPS

Engedélyezés

A HTTPS akkor engedélyezett, ha a
Hasznalhaté funkcidk engedélyezése
pontban Sharp OSA hasznalata beallitast
adott meg.

A HTTP ki van kapcsolva, a HTTPS pedig
engedélyezve van, hogy védje a
berendezés és az OSA kiszolgalé kdzotti
kommunikaciét.
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Rendszerbeallitasok

Erték

Megjegyzések

Ugyfél port

HTTP

Letiltas

HTTPS

Engedélyezés

A HTTPS akkor van engedélyezve, ha a
Hasznalhaté funkcidk engedélyezése
beadllitas az Univerzalis nyomtatas,
Nyomtatas inditdsa vagy Sharp OSA kozdl
legalabb egynél Hasznalatra van allitva.

A HTTP ki van kapcsolva, a HTTPS pedig
engedélyezve van, hogy védje a
berendezés és a kulénbvézé HTTP
kiszolgalok kdzotti kommunikaciot.

FTP

Letiltas

FTPS

Engedélyezés

A FTPS akkor engedélyezett, ha a
Hasznalhato funkcidk engedélyezése FTP
hasznalata beallitast adott meg.

Az FTP letiltasaval és az FTPS
engedélyezésével a kommunikacio a
fajlkiszolgald kimend vizsgalatai, az asztali
kimend vizsgalatok és az FTP-kiszolgalén
1év6 fajlok kézvetlen nyomtatasa soran
védhetd.

SMTP

Letiltas

SMTP-SSL/TLS

Engedélyezés

Az SMTP-SSL/TLS engedélyezett, ha az
e-mail hasznalatat beallitotta a
Hasznalhaté funkcidk engedélyezése
pontban.

Az SMTP letiltasaval és az SMTP-SSL/TLS
engedélyezésével az e-mailben kildott
leolvasas, az internetes faxkildés és az
e-mail allapot/értesités adatatviteli
kommunikacidja védhetd.

POP3

Letiltas

POP3-SSL/TLS

Engedélyezés

A POP3 ki van kapcsolva, a
POP3-SSL/TLS pedig engedélyezve van
az e-mail nyomtatas és az internetes
faxfogadas adatatvitelének védelme
érdekében.

SNMP-TRAP Letiltas
Ert. a feladatbefejezésrol Letiltas
LDAP Letiltas Az LDAP-SSL/TLS akkor engedélyezett, ha

LDAP-SSL/TLS

Engedélyezés

a Hasznalhaté funkcidk engedélyezése
pontban Globalis cimkeresés hasznalata
beallitast adott meg.

Az LDAP letiltasa és az LDAP-SSL/TLS
engedélyezése esetén a felhasznaldi
hitelesitéshez és a Globalis cimkereséshez
hasznalt kommunikacié az LDAP kiszolgalo
hasznalataval védhetd.

SMB Engedélyezés Akkor engedélyezett, ha a Halozati mappa
funkcié Hasznalat lehetéségre van allitva a
Hasznalhaté funkcidk engedélyezése
pontban.

SNTP Engedélyezés

mDNS Engedélyezés Akkor engedélyezett, ha a Nyomtatas

PC-rél vagy AirPrint funkcié Hasznalat
lehet6ségre van allitva a Hasznalhaté
funkcidk engedélyezése pontban.

Tandem kimenet klldés

Letiltas

Adatok biztonsagi masolata
(Kuldés)

Letiltas

Nyomtatas
inditasa

Engedélyezés

Akkor engedélyezett, ha a Nyomtatas
inditasa funkcié Hasznalat lehetéségre van
allitva a Hasznalhaté funkcidk
engedélyezése pontban.

IPP INFRA

Engedélyezés

Akkor engedélyezett, ha az AirPrint funkcio
Hasznalat lehetéségre van dllitva a
Hasznalhato funkcidk engedélyezése
pontban.

syslog

Letiltas

A syslog letiltasa és a syslog-SSL/TLS
engedélyezése esetén a berendezésrél a
napldzasi kiszolgaldra kildoétt napléadatok
védettek lehetnek.

syslog-SSL/TLS

Engedélyezés
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Szerver tanusitvanyanak
alairasat

Rendszerbeallitasok Erték Megjegyzések

Biztonsagi beallitasok — SSL/TLS beallitasok.

SSL/TLS konfiguralasa HTTP atiranyitasa Bejeldlve A berendezés weblapjaihoz valé
HTTPS-re az eszkdz HTTP-kapcsolatok atiranyitasa HTTPS-re
weboldalanak elérésekor
Ellendrizze a masik fél Bejeldlve Ellenérizze az adatatviteli célhely

szerverének tanusitvanyat

Biztonsagi beallitasok — Auditnapld

Adminisztracios beallitasok

Auditnaplo

Engedélyezés

Tarolasi/kuldési beallitasok

Kildési beallitasok

SSL/TLS engedélyezése

Engedélyezés

Rendszerellendrzés — E-mail riasztas és allapot

E-mail allapot — Halado

E-mailen keresztuli
allapotlizenet-kérés
bedllitasa

SSL/TLS engedélyezése

Engedélyezés

SMTP beallitasok

SMTP beallitasok

SSL/TLS engedélyezése

Engedélyezés

Kiegészités a Sharp OSA beallitasokhoz

A [Sharp OSA beallitasok]-[Feltétel beallitasok] a kdvetkez6 beallitassal egészil ki.
Beagyazott OSA alkalmazas alairas-hitelesités
Adja meg, hogy a beagyazott OSA-alkalmazas telepitésekor ellenérizni kell-e a digitalis alairast.
Gyari alapértelmezett beallitas: Telepités sikeres hitelesités esetén
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| EAAnvika

MoAITIKA yvwoTtotroinong {NnTNHATWY TPWTOTNTAG

Mpokeipévou va dilac@alicoupe 0TI ol TTEAATEG pag Ba PTTopoUV va XPNOIYOTTOIOUV TO TTPOIGVTA JOG PE EUTTIOTOOUVN, YVWOTOTTOIOUNE TIG TITANPOQYOPIES

yla TNV a1 YEPOUG PAG QVTIUETWTTION {NTNUATWY TPWTOTNTAG TTOU €VTOTTI{OVTal TOOO ECWTEPIKA OCO0 KAl EEWTEPIKA OTOV I0TOTOTTO YOG TTAPAKATW.

* H 1pwtéTNTa aPOpd pwypn 0TNV GoPAAEIA TV TTANPOPOPIWY OTO AEITOUPYIKO OUCTNHA i} OTO AOYIOHIKO VOGS WNPIaKoU TTPOIBVTOG, N oTroia
OQEIAETAI OE TTPOYPANMATIOTIKO EAATTWHA i OXEBIAOTIKO OQAApa. Ala@EpEel aTTo CNUIA ) QUOIKA EAATTWHATA GTO iB10 TO TTPOIGV.

https://global.sharp/corporate/info/product-security/

MoAITIK TTapOXG UAIKOAOYIOHUIKOU WG AVTIMETPOU KATA TNG TPWTOTNTAG
YiO TO Yn@I1akKo TToAUAEITOUPYIKO cUoTHHA

20Pwva pe TNV MoAITIKA yvwoToTToinong ¢nTnUATwy TpwTdTNTOG TTOU EQAPUOE! N ETAIPEIA HAG, HTTOPOUNE VA TTAPACKOUUE eVNUEPWHEVN EKdOON
UAIKOAOYIOUIKOU OTOUG TTEAATEG PAG VIO TOV OKOTTO TNG QVTIMETWITIONG {NTNUATWY TPWTOTNTAG TNG ACPAAEIAG T OTTOIA EVTOTTICOVTAI 0T WNQPIOKA
TTOAUAEITOUPYIKG PINXaVAMATA pag. AVOAUTIKEG TTANpo@opieg uTTdpxouv diaBéoipeg oTov €€AG I0TOTOTTO:
https://global.sharp/products/copier/policy/vulnerability-en.html

NMpoowTrikég KA/ atrdéppnTeG TTANPOPOPIES TIG OTTOiIEG dlaxelpideTal TO
OUYKEKPIMEVO pnXAvnua

O1 TTapakdTw pubpioelg Ba diaxeipifovTal oToixEia TTOU EVOEXETAI va TTEPIAAUBAVOUV TTPOCWTTIKEG Kal/f atrdéppnTeg TTANpoPopieg. Oa TTPETTEl va
TIPOCEXETE KATA TNV KATAXWPENGCN TTPOCWTTIKWY KA/ aTTOppnTwV TTANPOQOPIWY KAl va AauBAveTe JETPA TTPOCTAGIAG TWV TTANPOPOPIWV:

MAnpogopieg Mepiypaen

OvVOoUaTETTWVUHO aTOHOU Av katayxwpnbei ota €¢ng aToixeia:
NioTa XpnoTwv

BiBAio diubuvoewv
MAnpogopieg atroaToAéa yia pag

‘Ovopa xproTn Kal Kwdikeg Tpdopaong Karaxwpeital otn AioTa xpnoTwv yia ouvdeon oTn ouokeun. ETiong, To 6voua xpriatn Ba
kaTaypdagetal oTo Apxeio kataypa@rg EAEyxou kai ato HuepoAdyio Epyaaiwv.

Kataxwpeital atn AioTa xpnoTwv yia atroaToAR dedopévwy adpwang oTn d1adpopr] Tou apxIkou
KATaAGYoU Tou XpAaTn.

Katayxwpeital ato BiBAio dieubuvoewy yia atrooToAr deSoPEVWY 0APWONG GTOV dIAKOUIOTH
FTP/otnv em@dveia epyaciag Tou TTApaAATIT.

Katayxwpeital ato BiBAio dieublivoewy yia atrooToAr deSoPEVWY 0APWONG GTOV PAKEAO SIKTUOU
TOU TTAPOAATITN.

MNa amrooToAr dedopévwy odpwaong até Tov diakopioTh SMTP oTov TTapaAqTITn

MNa Aqun @ag péow Internet otov diakopiothh POP3

MNa Afyn dedopévwy ekTUTTWONG OTOV dlakouioTr) SMB

Aladpopn pakéAou dIKTUOU Katayxwpeital aTn AioTa xpnoTwv yia Tn S1adpopr] Tou apxIkou KataAdyou Tou XproTn.
Katayxwpeital ato BiBAio dieubuvoewy yia Tpécfacn atn diadpour Tou pakéAou SIKTUOU Tou
TTAPOANTITN JE OKOTIO TNV ATTOOTOAN SESOPEVWV OAPWAONG.

Karaxwpeital oTig PuBpioeig ZuaTtipaTog yia Tpoéapacn aTn diadpopr) Tou gakéAou dIKTUOU PE
oKoTTé TN AWwn dedopévwy eKTUTTWONG.

Katayxwpeital ato BiBAio dieubuvoewy yia atrooToAr @ag aTov TTapaAATITN.
Karaxwpeital oTig PuBpioeig ZuaTANATOG YIa TTANPOPOPIEG 600V aPopd TOV ATToOTOAED TOU Pag.

Ap1Bu6G @ag

‘Ovopa ) d1etBuvon IP Tou kevTpikoU
UTTOAOYIOTH:

Alakopiotig SMTP yia ammooToAf dedopévwv odpwong

Alakopiotig POP3 yia Aqyn dedopévwy eKTUTTWONG

Alakopiotig FTP Tou TapaAATITn yia amrooToAR dedopévwv odpwong

Katayxwpeital ato BiBAio dieubuivoewy yia atrooToAr SeSOPEVWY OAPWONG GTOV TTAPAAATITN HECW
armeubeiag SMTP.

H dieuBuvon IP Ba kataypdgeTal o1o ApXeio kataypa@nig EAEyxou wg n atropakpuopévn CUOKEUR
atré Tnv oTroia ouveEBNKeE 0 XPHoTNG.

AigyBuvon e-mail Karaywpeital oTn AioTa XpnoTwy yia pia atré Tig ueBddoug TOTOTToiNaNG 1 YIa aTTO0TOAR
dedopévwy odpwaong aTov XpAaTn.
Katayxwpeital ato BiBAio dieubuvoewy yia atrooToAr SeSONEVWY OAPWONG GTOV TTOPAAATITN PE

xpron e-mail/@ag péow Internet/ameubeiag SMTP.

MoToTroINTIKG XPNOTN Karaxwpeital oto BiBAio dieuBUvoewy yia aTTOGTOAR KPUTITOYpa@nuévwy Sedopévwv odpwong He

xpnotn S/IMIME.

‘Ovopa apxeiou Kartaypdgetal ato HuepoAdyio Epyaoiwv wg epyacia eKTUTTWONG.

Aedopéva ekTUTTWONG, odpwong, PA=,
apXEINBETNONG EYYPAPWY, OPXEIO KATAYPAPAG
€AEyxOU Kal NuEPOAOYiOU Epyaciwv

210 TTEPIEXOUEVA EVOEXETAI Va TTEPIAQUBAVOVTAI TIPOCWTTIKEG KA/ aTTéPPNTEG TTANPOPOPIES.
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Odnyo¢ apXIKAG EYKATAOTAONG

MeTd TnV evepyoTToinon TOU PNYXAVANATOG yia TTpWTN @opd, Ba eppavioTei o OdnNydGS apxIKAG EYKATAOTAONG.

O 0dnyoG auTtdg Ba TTPAYUATOTIOINCEl TNV APXIKF PUBUION yIa TN XPAoN TOU HNXAVAUOTOG, KABWG KAl OPICUEVEG PUBUICEIS yia TN S1a0@AAION £vOg
eAaxioTou eTTITTESOU ACPAAEING.

MéaTe To KoupuTr "ETTduEVO" o€ KABE pUBUION YIa va EUPAVIOTEL N ETTOPEVN PUBUION.

O1 puBpiceig eviEXeTal va Sla@EPouV KATA Xwpa, TTEpIOXH 1 HOVTEAO.
* Méxpi va oAokAnpwBei 0 0dnydg auTtdg, To unxavnua dev Ba putropei va ekTeAéoel KaTTola AAAN AsiToupyia kai dev Ba ptropei va ouvdeBei aTo BiKTUO.
+ O1 TIEG TTOU KaTOaXWPOUVTAI KATA TN EKTEAEDT TOU 0dnyoU auTou dev Ba epappoaTolv péxpl va oAokAnpwOei o odnyog.
* Av TO unNXavnua atrevepyoTroinBei TTpoToU oAOKANPwWBOEi 0 0dNYOG AUTAG, TTPETTEI VA TO EVEPYOTTOINOETE VA KAl VO APrOETE VA ETTAVOANPOEI N
eKTEAEON TOU 0BNYoU atd TNV apXh.
(1) PUBpion Mwooag 086vng
[MpokeIyévou va XpNOIYOTIOINCETE TO PNXAVNUA, ETTIAESTE TN YAWOOa 086vNG yia Tov TTivaka XEIPICPOU TOU PNXavAPOToG.
(2) 066vn eykardaoTaong
Epgavigetal pia 086vn mmou oag e¢nyei 6T TTPOKEITAI v pUBUICETE TNV APXIKI) EYKATACTAON.
MNa va TpoxwpAoeTe aTnV €TOEVN PUBUION, TTIESTE TO KOUPTTi "ETTopEVo”. Mo va eTTIoTPEWETE OTNV ETTIAOYR YAWOOAG, TTIESTE TO KOUTT
"EmoTpoen".
(3) Npooappoyn PoAoylol
KaBopiaTe Tnv nuepopnvia, Tnv wpa kai Tn {wvn wpag Tou PNXavAuaTog.
Mo va TpoxwpnRoEeTe 0TNV £TTOPEVN PUBUION, TTIECTE TO KOUNTTI "ETrépevo”. MNa va emoTpEéWeTe oTNV TTponyouuevn 086vn, TECTE TO KOUMTTI
"EmoTpoon".
(4) Eicaydyete Tov KwdIKO TpéoBaong SiaxeipioTh*
O kwdIk4G TTpdofaang TpéTrel va atroTeAeital ammd 8 éwg 255 xapaktrpes. OI XpnOIUOTIOIRCIUOI XOPAKTAPES gival KepaAaia ypduuaTa, TTedd
ypdupata, apiBuoi kal cUMRoAa (! @#$ % A &* () ““+,-./:;<=>2[\]_"{|}~ ka1 Sidotnua).
» KaBopioTe Tov kwdiké TTpdoBacng yia va SIAUOPPWOETE TIG PUBUICEIG TOU UNXAVAMATOG HE SIKAIWPATA SIOXEIPIOTH.
* AlatnpnoTe Tov KWAIKG TTPOCRACNG AUCTNPA EUTTIOTEUTIKO.
+ Av EexdoeTe Tov KwOIKO TTPOOBaACdAG 0ag, dev UTTAPXEl TPOTTOG £TIRERAIWONG Tou. Agv Ba UTTOPEITE va XPNOIYOTTOINCETE TO CUCTNHA WG
SIaXEIPIOTH) PHEXP! VA TTPAYUATOTIOINCETE ETTAVAPOPA TOU KwdIKoU TTpdoRacng.
(5) Eicaydyete Tov KwdIK6 TpéoBaong pn diaxeipioTR*
KaBopioTe évav Kwdikd TTpAcRacng yia va XPNOIMOTIOINCETE TO NXAVNHA auTd PE SIKAIWPOTA XProTN.

(6) Eicaydyete TOov KW3. TpéoBacng yia TNV UTTnpecia®
KaBopioTe évav kKwdikd TTpAcRacng yia Epyacieg ETTIOKEUNG Kal CUVTHPNONG.
(* Ta BrAuaTa 4, 5 kai 6 I0xUouv pévo atnv Eupwtn.)
(7) PuBpiceig aropakpuopévng evnuéPwong UAIKOAOYIGUIKOU
KaBopifovTal ol pubuioceIg yia XprRon TNG AEITOUPYiaG ATTOPOKPUOUEVNG EVHEPWONG TOU UNIKOAOYIGHIKOU TOU JNXOVIAMATOG.
Qg TpoeTmiAeypévn pUBuion eival emmAeypévn (ouvioTwpevn) n "Autéparn Asitoupyia”. H evnuépwaon Tou UNIKOAOYIOHIKOU EKTEAEITAI QUTOPATA KATA
TO TTPOKOBOPIGUEVO XPOVIKO dIdoTnUa.
Mo dAAeg Aeitoupyieg, kaBopioTe AAAEG TIUEG.
MeTd TN pUBUION, TIECTE TO KOUUTTI "ETTOMEVO". A va eTTIOTPEWETE GTNV TTPONYOUEVN 084V, TECTE TO KOuuTr "ETaTpOo®n".
Av €TTIBUUEITE va XPNOIYOTTOINCETE TN AEITOUPYIa QUTH, TTPETTEI VO SNAWOETE OTI CUPQPWVEITE JE TOUG OPOUG XPAONG TNG a@OoU OAOKANPWOETE TN
OUYKEKPIPEVN pUBUION.
(8) PuBpiceig AikTUoU
AlapopewaTe didipopeg pubUioEIg yia TN gUVIEST TOU PNXAVAUOTOG O€ KATTOIO JiKTUO.
AlQpOPPWATE TIG TTAPAKATW PUBICEIG.
» PuBpioeig acUppartng ouvdeong (TUtrog Zuvdeong)
 PuBpioeig IPv4 (DHCP, AictBuvon IPv4, Mdoka Subnet, MpokaBopiapévn TUAN)
MOAIg dlapop@waEeTe TIG puBicEIg, TEATE TO KOUPTTi "ETTOpEVO”. Ta va eTTIOTPEWETE OTNV TTPonyoudevn 08dvn, TTEoTe To KoupTri "ETaTpoen”.

(9) Evepyotroinon AsiToupyiwv Tpog XpRon
Alapop@WaATE TIG PUBPITEIG yIa TN XPAON TwV SI0QOPWYV AEITOUPYIWV TTOU BIABETEI TO GUYKEKPIPEVO UNXAvNUa.
la AeiIroupyieg TTou XpNoIPOTToIoUV £TTIKOIVWYVia SIKTUOU, GUVIOTATAI Va KaBopioeTe aTn pUBuIon "Mn ac@aAng emkoivwvia” Tnv Tiun
"Atrevepyotroinon" yia va pn 800¢ei o€ TpiToug n duvaTtéTnTa Va UTTOKAEWOUV dedoPEva KATA TNV ETTIKOIVWVIA.
la TN xprion KaBepidg aTro Tig TTapakdTw AEITOUpYiag, NTTOPEITE va KAVETE GAAEG puBpioelg. BaATe éva onuadi emmAoyAg oTo TTAiTIo EAEyXOU TNG
A€IToupyiag TTou ETTIBUUEITE va XPNOIUOTIOIEITAI JE TO OUYKEKPIPEVO UNYXAVNUA.
* loToogAida ouoKeURG/YTTNpP. I0TOU
* EKTUTTWTAG
o EktUmmwon amé tov HY
o AirPrint
o KaBoAkr) EkTUTTWOoN
o ATreAeuBépwan ekTUTTWONG
* [evikn Avagntnon AieuBuvong
» AtrooToAn Eikévag
o E-mail
o FTP
o ®dkelog AikTUoU
* dag
» Sharp OSA
MNa kGBe AeiToupyia TTou emonUaiveTal e onuad! ETTIAOYAG, EVEPYOTTOIEITAI N OXETIKA BUpa dikTUou. MTTopEiTE va aANGEETE TIG avTIOTOIXEG
pubuiceig péow Twv pubuicewv cuoTAUATOG. [MNa TTEPICTATEPES TTANPOYOPIES, avaTPEETE OTNV evOTNTA "ACQAAAG XPrON O€ JIKTUWUEVO
TTEPIBAAAOV".
A@ou kaBopioeTe TIG pubpioelg, TETTE TO KouuTri "ETTopEvo”. Ta va eTTIOTPEWETE OTNV TTPonyoudevn 08dvn, TTEaTe To KOupTTi "ETTiaTpoen”.
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(10) PuBpioeig MoTomoinong XpRorn

KaBopigovTal o1 puBuioeig yia Tn AgiIToupyia mMOTOTTOINONG XPAOTN GTO unXavnua. Me Tnv gvepyoTroinon Tng ToToTToinang XPAaoTn, TO NXavnua
KaBioTatal ac@aiéaTepo. [a TEPIOCTOTEPEG TTANPOYOPIES, avaTpéLTe TNV evoTnTa MNioToTToinon XpAoTn ato Eyxeipidio xpron.

(11) EmBepaiwon oAokARPWONG apXIKWV pUBHicEWV

EmBeBaiwaTe 611 01 DIGQOPEG PUBUITEIG yIa TNV apXIKA EYKATAOTACT £€XOUV OAOKANPWOEI.
Ortav méoeTe T0 KoupTri "T€A0G", Ba TTpaypaTOTTOINBEI ETTAVEKKIVNON TOU UNYXaviuaTog Kal 8a oAokAnpwOei o odnyog.

Ac@aAng XxpRon o€ SIKTUWHEVO TTEPIBAAAOV

Mnv cuvdéeTe auTd To Pnxavnua ateubeiag ato AladikTuo.

Edv ouvdéoete autd To pnxavnua oto AladikTuo, @POVTIOTE Va XPNOIPOTTOINCETE SPOUOAOYNTA I TTAPOOIa GUCKEUN Kal va SIAXEIPIOTEITE TO unxavnua
€vTOG TNG dIATIBEPEVNG TTEPIOXNG UTTOBIKTUOU TTPOCTATEUOVTAG TO HE TEIXOG TTPOCTACIAG ) TTAPOUOIO PNXavIoud TTPOCTaCiag.

Mrtropeite va xpnOIJOTTOINCETE AVETA TO CUYKEKPIPEVO UN)AvNua aglotrolwvTtag TIG S1Idgopeg AeiToupyieg SIKTUOU TTou JIOBETEN yIa ETTIKOIVWYVIA PE TO
Internet ka1 pe dAAeg cuokeuég. QaTOOO, av oI PUBICEIG yIa TIG AeITOUPYieg auTéG Bev EXOUV BIaPOPPWOET OTTWG TTPETTEI, UTTAPXE! Kivduvog diappong i

ATTWAEIAG CNUAVTIKWY TTANPOPOPIWYV TWV TTEAATWV.

H evotnTa auTh TepIypa@el TIG SIETTAPEG DIKTUOU TOU GUYKEKPIUEVOU UNXAVIAPATOG KAl TIG UTTNPETIEG TTOU TTAPEXOVTAl JECW TWV OIETTAQWY AUTWY, TOV

OKOTTO TOUG KalI TIG puBpicel TTou aTTaIToUvTal yia TNV ao@aAr xpAon Tou.

Ma va xpnoIPoTIoINCETE QUTO TO PNXAvnua Ye aopdAeia ae TTepIBAAAov dIKTUOU, €ival OTTAPAITNTO VO OPICETE TIG PUBUICEIG TOU CUGTANATOG OTTWG
QaiveTal OTOV TTOPAKATW TTivaKa. AAOYEG OTIG TIUEG QUTWV TwWV PUBUITEWY UTTOPET va KAvel 0 SIAXEIPIOTAG aTTd TIG PUBUICEIG CUOTANATOG OTTWG
evOeikvuTal KaTd TTEPIoTACN yIa va £XEl TO unxavnua Tn duvaToTnTa EMKOIVWVIOG NE GAAEG OUOKEUEG, AAAG ONUEIOTE OTI EVOEXETAI VO UNV UTTOPET va

d10TnpnBei N aopaAeia avaAoya PE TIG TIEG TwV PUBUICEWV.

Xprion SMBv2

Mn emmiAeypévn

PuBpioeig ZuoTpatog | Tiyn Maparnpnoeig
PuBpioceig EktutrwTh — PuBpioeig Extorwong E-mail
Evepyotroinon SSL/TLS |E1'r|)\aypévr]
PuBuioeig Matotoinong — MpoemiAeypéveg Pubuioeig
PuBuioeig yia xprion AtroBrikeuon MAnpogopiwv EmiAeypévn
TTANPOPOPIWV EAEYXOU Xpnotn
TaurotnTag Evepyotroinon Mototoinang EmiAeypévn

€KTOG ZUVOEONG PEOW TWV

OTTOONKEUPEVIWIV

MAnpogopiwv XpnaoTn

PuBuioeig Alaxeipiong MpoeidoTtroinan yia EmiAeypévn

arroTuyia ouvdeong
PuBpioeig AiktOou — ATTAég PuBpioeig
PuBpioeic SMTP Evepyotroinon SSL/TLS EmiAeypévn
PuBpioeig LDAP Evepyotroinon SSL/TLS EmiAeypévn
PuBpioeig AiktOou — PuBpioeig Alacuvdeong
PuBuioeig ®ag dag ATtrevepyoTroinon
PuBuioeig AiktUou — PuBpioeig YTrnpeoiwv Agiroupyiag
SMB PuBpioeig SMB Xprion SMBv1 Mn emiAeypévn

(AIaKOUIOTAG)

NTLMv2

Xpnon SMBv3 EmiAeypévn
Opiopég Kputrtoypdenon
KPUTITOYpa®nuévng

ETIKOIVWVIOG

MéBodog Matotroinong — | EmAeypévn

MéBodog MaTotroinong —
N TLMv1/LM

Mn emiAeypévn

PuBuiosig SMB (MeAdtng) | Xprion SMBv1

Mn emmAeypévn

Xprion SMBv2

Mn emiAeypévn

Xprion SMBv3 EmiAeypévn
Oplouég Kputrtoypdegnon
KPUTTTOYpapnuévng
ETIKOIVWVIOG
MéBodog Matomoinong — | EmiAeypévn
Kerberos
MéBodog Matomroinong — | EmmiAeypévn
NTLMv2

SMB PuBpioeig SMB (MeAdtng) | MéBodog Motomoinong — | Mn emiAeypévn
NTLMv1
MéBodog MioToTroinong — | Mn emmAeypévn
L.M.
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PubBpio€ig ZuoTpatog Tiyn Maparnpnoeig
PuBpioceig Aiktuou — PuBuion LDAP
ANioTa BiBAiou dieubuvoewv Alapépewan BiAiou Evepyotroinon SSL/TLS ‘Omrote TpoaTiBeTal £va véo KaBOAIKS BIBAI0

dieuBUvoEWV S1euBuvoewy, Ba eppavigetal oTig PUBUIoEIS.

PuBpioeig AiktUou — PuBpioeig acgUpparng olvdeong
Tpéx. AoUpuatn KardoTtaon Pubpioeig — TOmog Ac@aAeiag WPA3 Atouiké

NeimoupyiaZnpueioulpéopaong
PuBpioeig AogdaAeiag — PuBpioeig Kwdikou MpdéoBaong — PuBpioeig TTOANITIKAG Kwd. Trpéoacng
PuBupioeig TTONITIKAG Kwd. EvepyoTroinon
TpooRaong

Kwdikég MpdoBaang

EAdyioto Mrkog KwdikoU

8

Alayeipiom)

Evepyotroinon kavévwv
dnpuioupyiag kwd. Tpdoaong

Mn emiAeypévn

Kwdikég MpdoBaang

EAdyioto Mrkog KwdikoU

8

Xpriotn

Evepyotroinon kavévwv
dnuioupyiag Kwd. TpdoBaong

Mn emiAeypévn

H pUBuion auTr 1oxUEl Kal yia TNV €TTIAOYA
Kwdikoég MpodoBaong Ynpeaiag.

PuBpioeig Aopdheiag — PuBpioeig

Kwdikou MpooBaong — AANayn kwdikou Trpoéaaong

Mepiopiopévn MpdoBacn atnv
loTooeAida TNG ZUOKEURG PEOW
Kwdikou Mpdéapaaong

EmiAeypévn

PuBpioeig AogdAeiag — 'EAeyxog OUpag

OUpa AIOKOMIOTN

HTTP

AtrevepyoTroinon

HTTPS

Evepyotroinon

H p0Buion HTTPS givail evepyoTroinuévn epécov
otnv emAoyn Evepyotroinan Asiroupyiwv Tpog
Xprion €xel kaBopioTei yia Xprion TouAdyioTov
i amé Tig emAoyég laTooeAida
ouokeung/YTnp. 1o1oU, Extumwaon amé Tov HY,
AirPrint, Universal Print j Sharp OSA.

H puBuion HTTP eival atrevepyotroinuévn Kai n
pUBuIon HTTPS gvepyotroinuévn yia TpooTacia
NG ETMKOIVWVIag PETAEU TOU UTTOAOYIOTH GOG Kal
Tou dlakopioTr) Web Tng ouokeur|g.

Ekt0TTwon amé FTP

AtrevepyoTroinon

EkTUTTIwon Xwpig
Emegepyaaia

AtrevepyoTroinon

LPD AtrevepyoTroinon
IPP AtrevepyoTroinon Me n puBpion IPP amevepyotroinpévn Kai T
IPP-SSL/TLS Evepyoroinon pubuion IPP-SSL/TLS pe kaBopiopévn TiuR

Evepyotroinon, pTopeite va TTPOCTATEWETE TN
yeTadoon 6edopévy EKTUTTIWONG ATTé TOV
UTTOAOYIOTA GAG OTO UNXAvNUa
XPNOIUOTIOIVTAG TO TTPWTOKOAAO IPP.

Aiadoxikiy Afpn E¢6dou

ATtrevepyoTroinon

ATTopakpuopévn Zapwaon
PC

AtrevepyoTroinon

Mivakag ATTopakpuopévng
Aeioupyiag

ATtrevepyoTroinon

SNMPD EvepyoTroinon EvepyoTtroinpévn epdoov oTnv €mAoyn
ExT0TTwon a1md Tov HY éxel kaBopioTei yia
xpnon n puBuion Evepyotroinon
AEITOUPYIWV TTPOG XPHON.

SMB AtrevepyoTroinon

SMTP ATtrevepyoTroinon

WSD ArtrevepyoTroinon

AtreAeuBépwan ekTUTTWONG

EvepyoTroinon

EvepyoTtroinpévn epdoov oTnv €TIAoYR
AtreAeuBépwan EKTUTTWONG £XEl KaBOPIOTET
yla xprion n pubuion Evepyotroinon
AEITOUPYIWV TTPOG XPAON.

Sharp OSA (Ektetapévn MAa

TPOPHA)

HTTP

AtrevepyoTroinon

HTTPS

Evepyotroinon

H pUBuion HTTP eival evepyoTroinuévn
epbdoov oTnv emmAoyn Evepyotroinon
AEITOUPYIWV TTPOG XPAON £XEI KOBOPIOTEI yIa
Xpnon n pubuion Sharp OSA.

H pUBuion HTTP eival atrevepyoTroinuévn
Kal n puBuion HTTPS evepyoTtroinuévn yia
TTPOOTOCIO TNG ETTIKOIVWVIAG PETAEU TOU
UnxavApaTog Kai Tou diakopioT OSA.
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PubBpio€ig ZuoTpatog

TipA

Maparnpnoeig

OUpa MeAdtn

HTTP

ATtrevepyoTroinon

HTTPS

EvepyoTroinon

H pubpion HTTPS eival evepyoTroinpévn epdoov
otnv emAoyr Evepyotroinan Aeimoupyiwv pog
Xpnon €xel KaBopioTei yia xprion TouAdyiaTov
uia amé Tig emAoyég Universal Print,
AmeAeuBépwon Ektimwong | Sharp OSA.

H puBuion HTTP eival amevepyotroinuévn kai n
pUBuion HTTPS evepyoTtroinuévn yia TpooTagia
NG ETTIKOIVWVIAG PETAEU TOU PNXOVIAHOTOG Kal
TwV dlapopwyv diakopioTwy HTTP.

FTP

ATtrevepyoTroinon

FTPS

EvepyoTroinon

H pUBuion FTPS eival evepyotroinuévn epdoov
otnv emAoyn Evepyotroinan Asiroupyiwv Tpog
xpnon €xel kaBopiaTei yia xpAon n pubuion FTP.
Me T pUBuIon FTP atrevepyoTroinuévn kai
TN pUBUIoN FTPS evepyotroinuévn, YTropei
Va TTPOCTATEUTEI N ETTIKOIVWVIA KATA TIG
£EEPXOUEVEG OAPWOEIG OE OIOKOMIOTH
ApXEIWY, TIG EEEPXOPEVEG OAPWOEIG OE
ETMIPAVEIN EPYyATiag Kal TNV aTreubeiag
eKTUTTWON OpXEiwv o€ diakopioTr) FTP.

SMTP

AtrevepyoTroinon

SMTP-SSL/TLS

EvepyoTroinon

H pUBuion SMTP-SSL/TLS eivai
gvepyoTToiNpévn av yia Tn Aeiroupyia e-mail
£xel KOBOPIOTED yIa Xprion n pubuion
EvepyoTtroinan Aeiroupyiwyv Tpog Xpron.
Me tn pUBpion SMTP amevepyoTroinuévn kai Tn
puBuion SMTP-SSL/TLS evepyotroinuévn,
UTTOPE] Va TIPOOTATEUTEN N ETTIKOIVWVIO
0edopévwy TTou amooTéAOVTal odpwaon pe
peradoon e-mail, yeradoan Internet Fax kai
kardoTtaon/eidotoioeig e-mail.

POP3

ATtrevepyoTroinon

POP3-SSL/TLS

EvepyoTroinon

H puBuion POP3 eival atrevepyotroinuévn Kai n
puBuion POP3-SSL/TLS evepyotroinuévn yia
TNV TTPOCTACIA ETTIKOIVWVIWV KOTA THV
ekTUTIWON e-mail kai TN Aqyn Internet Fax.

SNMP-TRAP

ATtrevepyoTroinon

Eidotroinon OAokAfpwong
Epyaoiag

ArtrevepyoTroinon

LDAP

ArtrevepyoTroinon

LDAP-SSL/TLS

EvepyoTroinon

H pUBuion LDAP-SSL/TLS eival evepyoTroinuévn
epooov otnv emAoyr| Evepyotroinon
AEIToupyIWV TTPOG XPAoN €xel kaBopIaTe yia
Xprion n puBuion Avalnt KaBoAikig AieiBuv.
Me n pUBuion LDAP atrevepyotroinuévn Kai
pUBuion LDAP-SSL/TLS evepyomroinuévn, pmropei
VO TIPOOTATEUTER N ETTIKOIVWVIa TTOU
XPNOIWOTIOIEITaI YIa TTIGTOTTOINGN XProN Kal Avalnt
KaBohikiig AielBuv pe xpron diakopioTr LDAP.

SMB

Evepyotroinon

Evepyotroinuévn epooov atnv emhoyr} Gdxerog
AikTO0U £€xel KaBopIaTei yia xprion n puduion
Evepyotroinon Aeiroupyiwv Tpog xpARon.

SNTP

EvepyoTroinon

mDNS

EvepyoTroinon

Evepyotroinpévn epdoov otnv €tmAoyn
EktUTrwaon ammé tov HY A AirPrint €xel
KaBopIoTei yia Xprion n pubuion
Evepyotroinon Asimoupyiwv TTpog xprion.

Aiadoyikiy ArrooToAr E¢6dou

AtrevepyoTroinon

ATtTo0TOA AvTiypagpa
ao@aAegiag dedopévy

ATtrevepyoTroinon

AtTeAeUBEpWON EKTUTTWONG

EvepyoTroinon

EvepyoTtroinpévn epdoov oTnv €mAoyn
AtreAeuBépwan EkTUTTWONG £xel kKaBopIaTei
yia xprion n puBuian Evepyotroinon
AEITOUPYIWV TTPOG XPHON.

IPP INFRA

EvepyoTroinon

Evepyotroinuévn epooov atnv emAoyn AirPrint
£xel kaBopioTei yia xprion n pubuion
Evepyotroinon Aeiroupyiwv pog Xpron.

syslog

ArtrevepyoTroinon

Me n pUBpion syslog amevepyoTroinuévn Kai
pUBpIoN syslog-SSL/TLS evepyotroinuévn,
uTopolv va TTpocTaTeuTolV Ta dedopéva Tou
apxeiou karaypa@ng eEAEyxou TTou
ammooTtéAovTal amd Tn povada aTov dIaKOUIoTA
TOU apXEiou KaTtaypa@rg EAEyxou.

syslog-SSL/TLS

EvepyoTroinon
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PubBpio€ig ZuoTpatog

TipA

Maparnpnoeig

PuBpioeig Aopdheiag — PuBpuioeig SSL/TLS.

Alapépewaon SSL/TLS AvakatetBuvon HTTP og EmiAeypévn AvakaretBuvon cuvdéagewv HTTP pe Tig
HTTPS otnv loTooeA. 10T00€AIDEG TOU pnyavApatog oe HTTPS
MpoéoBaong ZuoKeung
EmraAnBeuon 1ng EmiAeypévn EmaAnBeuon Tou TrioToTroINTIKOU TOU
YTToypa@nig Tou OI0KOMIOTH TOU TTPOOPICHOU TNG
MoToTroinTikoU Tou ETTIKOIVWVIOG
AlakopioTth Tou AAou
Mépoug

PuBpioeig AogaAeiag — Apyeio kataypagng EAEyxou

PuBuioeig Alaxeipiong Apxeio kataypapng EvepyoTroinon
EAéyyou

PuBpioeig PuBpioeig ATrooToAng Evepyotroinon SSL/TLS EvepyoTroinon

ATT00rKEUGNG/ATTOOTOAAG

‘EAeyxog ZuaTipaTtog — E-mail pogidoTroinong kai Katdotaong

Katdotaon E-mail — MNa MAvupa KaTdoTaoNG PE Evepyotroinon SSL/TLS EvepyoTroinon

TIPOXWPNHEVOUG pUBuIoN aitipaTog e-mail

PuBpioeig SMTP PuBpioeig SMTP Evepyotroinon SSL/TLS EvepyoTroinon

NMpooOnkn otig PuBuioeig Sharp OSA
H mapakdtw puBuion mpooTiBeTal oTig emAoyég [PuBuioeig Sharp OSA]-[PuBpioeig KatdoTaang].
EmaAnBeuon utroypa@ng evowpatwuévng epapupoyng OSA
KaBopioTe av TrpéTrel va eTTaANBeUTE N Wn@IaKr UTTOypa®n Katd Tnv eykatdaoTaon TnG evowpatwpévng epapuoyng OSA.
EpyooTaciakd mpoemiAeypévn pubuion: Eykatdotaon pe emiTuyr €TTaARBeuon
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Pycckum

NMonutuka packpbiTua nHopmauum o6 yA3BUMOCTAX

[insa Toro 4Tobbl 06ecne4nTb KNMeHTaM BO3MOXHOCTb UCMOMNb30BAHWA HaLLMX NPOAYKTOB 6€3 onaceHuil, Mbl packpbiBaem nopsgok 06paboTkn Hamm

nHdopmaumm 06 ys3BUMOCTAX, OGHaPYXEHHbIX Kak BHYTPYU KOMMNaHWK, Tak U BHe ee, Ha HaweM Beb-cainTe, ykasaHHOM HUXe.

* Ya3BMMOCTb 03Ha4aeT gedekT 3awmTbl nHpopmaumm B OC unm nporpaMmmHom obecnedeHnn UmdpoBOro NpoaykTa, BO3HMKLLUIA B pe3dynbTarte
nporpamMmMHoro gedekta unm owmbkun npoekTuposaHus. OHa He ABNsSeTcs noBpexaeHnem unu dpusndecknm AedekToM camoro usgenus.

https://global.sharp/corporate/info/product-security/

Monuntuka npeanocTaBJieHUA NpPoLnBOK LI,I/I(*)pOBbIX
MHOI'O(*)YHKLWIOHaﬂbeIX cuctemMm AnA yctpaHeHus yﬂ3BMM0CTel71

B cooTBETCTBUM C HaLlen NONUTUKOWM PacKpbITUA HGOpMaLun 06 yA3BUMOCTSX Mbl MOXEM MPeAoCTaBNAaTb KMMeHTaM OGHOBMNEHHbIe NPOLUMBKM B
Lensix yCTpaHeHu s ysi3BMMOCTEN 3aLnTbl, 0GHapY>XEHHbIX B HALLIMX LMEPOBLIX MHOrOYHKLUMOHanNbHbIX annapartax. lNogpobHas nHdopmauums
npvBefeHa Ha crnegytoem Beb-canTe:

https://global.sharp/products/copier/policy/vulnerability-en.html

NepcoHanbHaa n/unu KoHaeHunanbHas nHdopmaums,
obpabaTbiBaemMasi annapaTtom

B npuBeAeHHbIX HKe HacTpolikax coaepxutcs obpabaTtbiBaemas MHopmaLms, KoTopas MOXeT BkIoYaTk B cebs nepcoHanbHyo u/unnm
KOHpmaeHumanbHyo nHdopmMaumio. MNpy BBoae nepcoHanbHOM n/mnu KoHpraeHUMansHom nHcopmaumm 6yabTe OCTOPOXHbI U NMPUHUMaNTe Mepbl No
ee sawuTe:

WUHdopmaumsa OnucaHue

MonHoe nms Yyenoeeka B cnyyae BBOA@ B CrieayoLLmMx HacTpoKax:

» Cnucok nonb3oBaTtenei

* AppecHas kHura

* MHdopmauusi 06 oTnpaBuTene ansi pakca

Vma nonb3oBaTens u naposnb BBopaATcA B cnucke nonb3oBaTtenen Ans BxoAa B CUCTEMY Ha ycTporcTee. MiMs nonb3osartens
TaKkKe 3anucbiBaeTCs B XXypHan ayauta u xxypHan 3agaHui

BBopaATca B cnvcke nonb3oBaTtenen Ana oTnpaBku AaHHbIX CKaHVPOBAHUS B FMaBHYIO0 ANPEKTOPUIO
nonb3oBaTtens

BBoaATCSA B aApecHOm kHUre Ans oTnpaBku AaHHbIX ckaHupoBaHust Ha FTP / pabouuii cton
nonyyarens

BBoaATCA B agpecHoOm KHure Ans oTnpaBku AaHHbIX CKAHMPOBaHWSA B CETEBYIO Manky nonyyarens
[na SMTP-cepBepa, 4To6bl OTNPaBMATL AaHHbIE CKaHUPOBAHWUSA Nony4vaTento

Ons POP3-cepBepa, 4To6bl NpUHMMaTL MHTEPHET-(aKChI

[ns SMB-cepBepa, 4To6bI 3arpyxatb AaHHble nevaTu

MyTb ceTeBol Nanku BBoawuTcA B crincke nosnb3oBaTtenei B ka4yecTse NyTy K FMaBHOW AMPEKTOPUM Nofb3oBaTens
BBoaMTCA B afpecHol kHUre Ans 4ocTyna K ceTeBoi nanke nonyyartensi, YTobbl 0oTNpaBnaTb
[aHHblE CKaHMPOBaHUS

BBoAWTCS B CUCTEMHBIX HACTPOMKaXx Ans AOCTyna K CeTeBou nanke, YTobbl 3arpyxaTtb AaHHble

nevaTtu

Homep dbakca BBoauTtca B aapecHon kHure Ans oTnpaBku hakcoB nonyvaTento

BBoauTCa B CUCTEMHBIX HAacCTpolkax B kayecTBe MHGopMaummn 06 oTnpasuTene gakca

Wma xocta unu IP-agpec SMTP-cepBep Ans oTnpaBky AaHHbIX CKaHUPOBaHUSI

POP3-cepBep Ans npyema AaHHbIX neyaTu

FTP-cepsep nonyyatens Ans oTnpasku AaHHbIX CKaHUPOBaHUS

BBoaMTCA B aApecHON KHUre Ans oTnpaBku AaHHbIX CKAHUPOBAHWUSA Nofy4vaTento ¢ NOMOLLbIO
Direct SMTP

B xypHan ayauTta 3anuceiBaeTcs IP-agpec yaaneHHoro ycTponcTsa, C KOTOPOro nonb3oBaTtesb

BoLlen B cuctemy

BBoawnTcs B cnncke nonb3oBaTtenen B kKa4ecTBe OAHOMO U3 MeTOAOB ayTeHTUdMKALMN Unn Ans
OTNpaBKW JaHHbIX CKAHUPOBaHUSA MONb30BATENIO

BBoawnTCs B aapecHoi KHUre Ans oTnpaBku AaHHbIX CKAHUPOBAHWS NOMyvaTernto C NOMOLLbIO
3NEeKTPOHHON NoYThl / MHTepHeT-chakca / Direct SMTP

AJpec aneKTpoHHOM NoYThbI

CepTudumkaT nonb3oBaTens BBoawuTCs B agpecHoi kKHure Ansi OTnpaBkuy 3alUmngpoBaHHbIX AaHHbLIX CKAHUPOBaHWS C

ncnonb3oBaHnem S/MIME

Wwmsa darina 3anucbiBaeTCcs B XXypHan 3agaHuii kKak 3agaHue neyatu

[aHHble nevat, ckaHMpoBaHus, dakca,
XpaHeHWs [OKYMEHTOB, XXypHaros ayaura 1
XXypHarnos 3agaHui

CopaepxumMmoe MOXeT BKtoYaTh B ce6s NepcoHanbHyo UM KOHUAEHUMAnNbHY0 MHGOpMaLmio
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MacTtep HayanbHOM YyCTaHOBKMU

Mocne nepBoro BknoYeHWs annaparta oTobpaxaeTcs MacTep Ha4YanbHON YCTaHOBKM.

OTOT MacTep BbINOMHAET HAYanbHYK YCTAHOBKY AN MCNOMb30BaHUs annapaTta, a Takke HEKOTOPble HAaCTPOMKKM, YTOObI 06ecneunTb MUHUMarbHbIN
ypOBeHb 6€30NacHOCTU.

B kaxpgoli HacTpolike HaxumariTe "[danee", 4yTo6bl 0TOOPa3nTL CneayoLLyo HAaCTPOMKY.

B saBucumocTu ot CTpaHbl, permoHa nnun mogenu HaCTpOVIKM MOryT OTNnUYaTbCA.
* o 3aBepLueHns pa60TbI 3TOro Macrtepa annapaTt He MOXET BbINONHATb HUKaKue gpyrue onepauun U ero Henb3a NOAKMH4YUTL K CETU.
+ BBeaeHHbIe BO BpeMS BbINOMHEHWS 3TOr0 MacTepa 3HauYeHNs He oTpaXaloTcs A0 3aBepLUeHns ero paGOTbI.
« Ecnu po 3aeeplueHuns pa60T|>| 3TOro MacTtepa BbIKIio4YaeTca nuTaHune, HeobX0AMMO CHOBA BKITHOYUTB €ro M 3aHOBO BbINOMHWUTE 3TOT MacTtep C
Havana.

(1) YcraHoBka Asbika Aucnnes
BBeawuTe 53blk 0TOOpaxeHns MHpopmaLmmn Ha NaHenu ynpaeBneHys annapara Afs ero UCronb30BaHus.

(2) 3kpaH ycTaHOBKM
MosiBnsieTcs 3KpaH ¢ yBEAOMIIEHNEM O TOM, YTO Bbl COBMPAETECH BLINOMHWUTL HAYanbHYH YCTAHOBKY.
YT06bI NepenTu k cregytoLlein HacTponke, Haxmute "danee". YTo6bl BepHYTbCs K BbIGOPY A3blka, HaxmuTe "Hasaa".

(3) Hactpowka YacoB
YcraHoBWTe AaTy, BpeMs 1 YacoBOW NOsic annapara.
YT06bI NepenTu k cnepytoLlen HacTponke, Haxmute "danee". YTo6bl BepHYTbCS K NpeablayLleMy aKpaHy, Haxmute "Hasag'".

(4) BBop naponsi agMMHUCTpaTopa*
[nuHa napons AomkHa coctaenATe oT 8 Ao 255 cumBonoB.. [JonyCTUMbIMU CUMBONAMM ABAAIOTCA 3arnaBHble ByKBbl, CTPOUHbIE BYKBbI, LMMPLI 1
sHakn (| @#$ % " &*()“ ' +,-./:;<=>2[\]_"{]|}~unpoben).
*+ YcTaHoBWUTE Naporb A5 HACTPONKM NapamMeTpoB annapara ¢ npaBaMu agMUHUCTpaTopa.
* XpaHuTe Naposnb B CTPOron TanHe.
* Ecnu 3abbITb CBOW Naporib, NPOBEPUTL €ro HEBO3MOXHO. Bbl HE CMOXeTe MCNonb30oBaTh CUCTEMY Kak agMUHUCTpATOp, NoKa He copocute
napornb.

(5) BBoa napons nonb3oBaTens, He ABMSIOWErocs agMUHUCTPaTOpoOM™®
YcraHoBWTe naponk AnA UCNONb30BaHWA annaparta ¢ npaBaMu Nnonb3oBaTens.

(6) BBoa napons Ansi cepBMCHOro o6cnyxuBaHus®
YcraHoBWTe Naponb AN CEPBUCHOIO TEXHUYECKOTrO OBCNYXUBaHUSI.
(* Warwn 4, 5 n 6 ucnonbaytotcsa Tonbko B EBpone.)

(7) HacTtpoiiku yaaneHHoro o6HoBNeHWUs1 NPOLINBKN
Hactporika paboTbl yHKLWM yAaneHHOro 06HOBNEHVSA NPOLUMBKK annapara.
B kauecTBe HacCTpoONKM NO YMONYaHMo yCTaHOBMEH "ABTOMaTUYECKUA pexnM” (pekomeHayeTcs). OOHOBEHME NMPOLUNBKM BbINOMHAETCH
aBTOMaTM4ecku B 3afjlaHHOE BpeMmsl.
YTo6bl hyHKUMSA paboTana no-apyromy, yctaHoBuUTE ApYroe 3HadYeHue.
[Mocne HacTporikn HaxmuTe "Oanee". Ytobbl BepHYTLCS K NpeabiayLuemy dkpaHy, HaxvuTte "Hasag".
Ecnu HyxHO ncnonb3oBaThb 3Ty yHKLMIO, HE0OXOAMMO NPUHATE €€ Nocre 3aBepLUeHUst ATON HaCTPOWKK.

(8) YcraHoBKM ceTun
HacTpoviTe pasnuyHble napaMmeTpbl A8 NOAKNIOYEHNA annapara K ceTu.
HacTpoWiTe cneaytolime napameTpbl.
* YcrtaHoBku 6ecnpoBogHou cBsiaun (Tun CoeauHeHus)
* MapameTpbl HacTporku IPv4 (DHCP, IPv4 Appec, Macka noaceTu, LLnto3 no ymonyaxuio)
HactpouB, HaxxmuTe "[anee". YToObl BEpHYTLCS K MpeAblAyLLeMy akpaHy, HaxmunTe "Hasan".

(9) BknounTb pyHKLMM ANA UCNONb30OBaHUA
HacTtpoliTe napameTpbl AN UCNONb30BaHWSA pasnunyHbIX YHKLMIA, KOTOPbIMM OCHALLLEH annapar.
[ns dpyHKUMIN, KOTOPbIE UCTIONBb3YIOT CBSI3b MO CETU, PEKOMEHAYETCS yCTaHOBUTb AN napameTpa "Pa3spelunTb He3alwuLLeHHY0 CBA3b" 3HaYeHne
"8abnokupoBatb", 4TOObI NPegoTBPaTUTL NEPEXBAT AaHHbIX TPETBMMM NULLAMU BO BpeMs 06MeHa AaHHbIMU.
[ns ncnonb3oBaHns Kakaow 3 creayrowmx yHKLUUA MOXHO BbINOMHUTE OTAEMbHbIE HACTPONKKN. YCTaHOBUTE ONaXokK B Nosie A5l MOMETKM
OYHKLIMK, KOTOPYHO HYXXHO MUCMOMb30BaTh Ha annaparTe.
» Beb-cTpaHuua yctp. / Beb-cepsuc
* [MpuHTep
o [eyvatb c MK
o AirPrint
> YHuBepcanbHas neyatb
o 3anyck neyatu
* Mowuck rmobanbHoro agpeca
* Mepepaya nsobpaxeHus
o On. noyta
o FTP
o CerteBas Nanka
» dakc
* Sharp OSA
[ns kaxgow yHKLMM, MOMeYeHHON hnaxkom, BKIoYaeTcst COBCTBEHHbIN ceTeBol NopT. COOTBETCTBYIOLLME HACTPONKN MOXHO U3MEHUTL B
CMCTEMHBIX HacTponkax. [lononHnTensHas nHpopmaumsa npuBedeHa B pasgene "be3onacHoe ncnonb3oBaHve B ceTeBON cpeae”.
Mocne HacTpolikn napameTpoB Haxmute "Oanee". YTo6bl BEpHYTLCS K NpeablayLiemMy 3kpaHy, Haxmute "Hazan".

(10) HacTtpowku ayTeHTUdbnkaumm nonb3oBarens
HacTpovika dyHKUMKM ayTeHTUdMKaLmMK Nonb3oBaTens annaparta. BknioveHne ayTeHTMdKKaLmmu nonb3osaTens Aenaet annapat bonee
6esonacHbIM. [lononHutensHas nHdopmaums npueeaeHa B pasaene AyteHTud. MNonb3oBaTtens B PykoBoacTBe nonb3oBaTens.
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(11) NoaTBepxAeHMe 3aBepLUEHUA HaYanbHOM YCTaHOBKU
MoaTBepanTe 3aBeplLUeHVe pa3nUYHbIX HACTPOEK Afsi HavanbHOW YCTaHOBKM.
Mocne HaxaTtusa "3akoHunTb" NpoM3onaeT nepesanyck annaparta n pabota Mactepa 3aBepLunTCS.

Be3onacHoe ncnonb3oBaHWe B CETEBOW cpepe

He nopkntovaiite aTOT annapar HanpsiMyto K VIHTepHeTy.
Ecnu Bbl nogkrtoyaeTe aToT annapart k IHTepHeTy, 06s3aTenbHO MCNonb3yiTe MapLLpyTU3aToOp UMK aHanorMyHoe yCTPOWCTBO U ynpaBnsnTe

annapaTtoM B npefjenax BblAefieHHOro AvanasoHa NoaceTen, 3awuilas ero ¢ noMoLLblo GpaHamayapa Uy aHanorMyHoro MexaHvuaMa 3aluThl.

MpyMeHasa pasnuyHble ceTeBble q)yHKLI,VIVI 9TOro annaparta, MOXHO C y,D,O6CTBOM MCNonNb3oBaTh €ro Ans cBA3n Yyepes VIHTepHeT 1 ¢ apyrumm
ychOIZCTBaMI/I. B 10 xe Bpemsa, ecnn 3Tn beHKLWII/I He HaCTpOeHbl AOJIKHbIM o6pa30M, CyLleCTBYEeT PUCK YTEYKN Unun yTpaTbl Ba)XXHOW KITMEHTCKOW

MHGOpMaLUN.

B aTom pasgene onucaHbl ceTeBble MHTepdencyl annapaTta u npefocTaBnsemble 3TUMK UHTepdencamu CEpPBUCHI, X HasHaYeHNe 1 HaCTPOMKK,
HeobxoavMble Ans 6e30nMacHOro NCMONb30BaHUS.
YTt06bI 6e30MacHO MCNONb30BaTh ITOT annapaT B CETEBOM OKPYXXeHWMU, He0b6X0AMMO YyCTaHOBUTbL CUCTEMHbIE HAaCTPOWKK, Kak MoKa3aHo B Tabnuvue
Huxe. 3TV 3Ha4YeHNs napameTPOB MOTYT U3MEHATLCA HEOOXOANMbIM 06Pa3OM aAMUHUCTPATOPOM B CUCTEMHbIX HACTPOWKax, YTobbl annapaT mor

0bMeHVBaTbCA AaHHBIMY C APYTMMU YCTPONCTBaMU, OOHAKO YYTUTE, YTO B 3aBMCUMOCTM OT 3Ha4YeHUI NnapamMeTpoB MOXeT He obecneunBaTbCs

6e3onacHoCTb.
CucteMHble NapameTpbl HACTPOMKKN | 3Ha4yeHue MpumeyaHusn

YcTaHoBku lMpuHTtepa — MoyTtoBble MNMapameTpbl HacTpoku MNevyaTtn
Bkntountb SSL/TLS |yCTaHOBJ'IeH
MapameTpbl AyTeHTudurkauumn — Hactporiku Mo YMonyaHuio
MapameTpbl ncnonb3oBaHUs CoxpaHuTb CBEeEHNS O YcTaHoBneH
nHpopmauum ans nonb3osarene
ayTeHTMdVKaLMM BkntounTb aBTOHOMHYO YcTtaHoBneH

ayTeHTUdmKaumio ¢

MCMONb30BaHWEM CBEAEHUI

0 nonb3oBaTene
AaMuHMCTpaTUBHbIE NapameTpsl | MpeaynpexaeHue o YcTaHoBneH
HacTPOWKM Heyaade BXoga B cuctemy
MapameTpbl HacTpolikn CeTn — [NpocTble HacTpoku
Hactpoiika SMTP Bkntountb SSL/TLS YcTaHoBrneH
Hactponka LDAP Bkntountb SSL/TLS YcTaHoBneH
MapameTpbl HacTpolrikn CeTn — Hactporiku MHTepdeiica
YcTtaHoBku dakca dakc 3abnokupoBaTb

MapameTpbl HacTpolikn CeTn — HacTpoiika cepBncos

NTLMv1

SMB Hactponkun SMB (cepsep) |Wcnonb3osats SMBv1 He yctaHoBneH
Wcnonb3oBaTe SMBvV2 He yctaHoBneH
Wcnonb3osats SMBv3 YcraHoBneH
HacTtponka LLincpposatb
3alncpoBaHHON CBSA3N
Cnocob AyTeHTudukaumm — | YctaHoBneH
NTLMv2
Cnocob AyteHTudukauum — |He yctaHoBneH
NTLMv1/LM

Hactpoinkun SMB (knueHT) | Wcnonb3oats SMBv1 He yctaHoBneH

Wcnonb3oats SMBv2 He yctaHoBneH
Wcnonb3oeats SMBv3 YcTtaHoBrneH
Hactpoika LLindposaTtb
3aLmdpoBaHHON CBA3N
Cnoco6 AyTeHTudukaumm — | YcTaHoBneH
Kerberos
Cnoco6 AyTeHTudukaumm — | YcTaHoBREH
NTLMv2

SMB Hactponku SMB (knueHT)  |Cnocob AyteHTudmkaumm — |He yctaHoBneH

Cnocob6 AyTeHTudukaumm —
L.M.

He yctaHoBneH

MapameTpbl HacTporikm Cetn — H

acTtpoiika LDAP

Cnmcok obLuein agpecHom KHUrm

Hactpoiika o6Luen
afpecHOW KHUMU

Bkntountb SSL/TLS

Mpu po6asneHun HoBol rnoGarnbHoN
apecHO KHWUIM OHa oTobpaxaeTcs B
HacTpouKax.
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CucrteMHble [NapameTpbl HACTPOWKKN

3Ha4yeHue

MpumeyaHus

MapameTpbl HacTpoikn CeTu — YcTaHoBKkM 6ecnpoBoHON CBSA3N

CraTyc TekyLl. 6ecnposog. YcTtaHoBku — Pexxum Toukn | Tun 6e3onacHocTn WPA3,
pocTyna nepcoHasnbHas

YcTtaHoBku BesonacHocTu — YcTaHoBka NMapons — MNapameTpbl NONUTUKK naponen

MapameTpbl NONUTWKM Naponen Bkntountb
Maponb agmuHucTtpatopa | MuHumaneHas OnvHa 8

Maponsa

Vcnonb3oBaTh npaBuna
co3gaHus naponen

He yctaHoBneH

Maponb Monb3oBatens

MwuHuMmanbHasa OnuHa
Maponsa

Wcnonb3osatk npasuna
co3gaHus naponen

He yctaHoBneH

3TOT NapameTp Takke NPUMEHSIETCS K
cnyxebHomy napornto.

YcraHoBku besonacHocTn — YcTa

HoBka MNapons — N3meHnTb naponb

OrpanuyeHune [loctyna k YcTaHoBneH
Be6-Caiity YcTpoiictea npu
Momowwm Mapons
YcraHoBkn BesonacHocTu — YnpaBneHme nopTom
MopT cepsepa HTTP 3abnokupoBatb HTTPS BkntoyeH, korga Bo "BknounTts
HTTPS BKMounTs yHKUMM ONst ucnonb3oBaHns"
YCTaHOBMNEHO MCMNOSb30BaHme XoTs Bbl
opHow n3 dyHkumnii Beb-ctpanuua yctp. /
Be6-cepsuc, Mevats ¢ MK, AirPrint,
Universal Print unn Sharp OSA.
HTTP BbikntoyeH, a HTTPS BkntoveH ans
3awWmThl Nepeaayn gaHHbix ¢ MK Ha
Beb-cepBep yCcTponcTBa.
MeyaTb no FTP 3abnokupoBaTb
Mevatb Raw 3abnokmpoBaTtb
LPD 3abnokuposaTb
IPP 3abnokupoBaTb IPP-SSL/TLS BkrtoyeH, korga Bo
IPP-SSL/TLS BKmiounTs BkntounTb OyHKLUMM AN MICNONb30BaHUS
YCTaHOBMNEHO MCMNONb30BaHne XoTs Obl
opaHom 13 cpyHkumin Mevatk ¢ MK, AirPrint
unu Beinyck Ha lMevarts.
Boikntoums IPP 1 yctaHoBUB ansi
IPP-SSL/TLS 3HaueHune BkniounTb, MOXHO
3aWmUTUTL Nepeaady AaHHbIX nevatu c MK
Ha annapar ¢ ucnofb3oBaHWeM NpoTokona
IPP.
Mony4eHve TaHaeMHOro 3abnokuposaTb
Bblxoaa
YpaneHHoe ckaHupoBaHue 3abnokupoBatb
c K
MaHenb YaaneHHom 3abnokupoBaTb
PaboTbl
SNMPD Bkntountb BkntoueH, koraa Bo "BknounTb yHKUMK
ONs UCMonb3oBaHUs" yCcTaHOBNEHO
ncnonb3osaHne dyHKumm MNevats ¢ MK.
SMB 3abnokupoBatb
SMTP 3abnokuposaTb
WSD 3abnokupoBaTb
3anyck nevatu Bkntountb BkntoueH, koraa Bo "BknounTb yHKLMK
ONsi UICNONb30BaHUs" yCTaHOBMNEHO
Mcrnonb3oBaHue yHKUMKM Beinyck Ha
MeyaTb.
Sharp OSA (paclumpeHHas nnatdgopma)
HTTP 3abnokupoBatb HTTPS BkntoyeH, korga Bo "BkMounTb
HTTPS BKIIOUMTS yHKUMM ANs ucnonb3oBaHns"

YCTaHOBMNEHO UCMONb30BaHWe hyHKLMUM
Sharp OSA.

HTTP BbikntoyeH, a HTTPS BkntoveH ans
3aWnThl 06MeHa AaHHbIMU MeXay
annapaTtom u cepsepom OSA.
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CucrteMHble [NapameTpbl HACTPOWKKN

3Ha4yeHue

MpumeyaHus

MopT knneHTa

HTTP

3abnokmpoBaTtb

HTTPS

Bkntountb

HTTPS BkntoyeH, korga Bo "BkounTb
dYHKUMM ANs ucnonb3osaHns"
yCTaHOBMEHO UCMONb30BaHNe XoTs Obl
opaHon n3 dyHkumn Universal Print, Beinyck
Ha MeyaTb unm Sharp OSA.

HTTP BbikntoyeH, a HTTPS BkntoyeH ans
3alWmnTbl 06MEHa AaHHbIMU Mexay
annapaToM 1 pasnu4HbIMU
HTTP-cepepamu.

FTP

3abnokupoBaTtb

FTPS

Bkntountb

FTPS BknioyeH, koraa Bo "Bknountb
YHKUMM Anst CNONb30BaHWS" YCTaHOBMNEHO
ncnonb3oBaHue yHkumm FTP.

BbikntounB FTP n Bkntouns FTPS, MoxHo
3aWUTUTL O6MEH AaHHLIMU BO BPeMs
CKaHVpoBaHus Ha hannoBsbIN cepsep,
CKaHMPOBaHWs Ha pabounii CToN U NPSIMOWA
neyatu garnos c FTP-cepsepa.

SMTP

3abnokuposaTb

SMTP-SSL/TLS

Bkntountb

SMTP-SSL/TLS Bknto4eH, ecnv Bo
"BKo4nTb PyHKLMKM ANs ncnons3osaHus”
yCTaHOBMEHO UCMONb30BaHNe yHKLMN
3n. MovrTa.

Bhikntouvs SMTP u Bknoums
SMTP-SSL/TLS, MOXHO 3alwmTuTb Nepegavy
[aHHbIX, OTMPaBsAeMbIX NPy CKAHUPOBAHWUM C
nepegayeit no 3NeKTpoHHO nouyTe,
nepegaye UHTEPHET-hakcoB 1 Nepedaye no
3MEKTPOHHOW MoyTe
COCTOSHWS/NpeaynpexXaeHiA.

POP3

3abnokupoBaTb

POP3-SSL/TLS

Bkntountb

POP3 BbikntoyeH, a POP3-SSL/TLS
BKITHOMEH AJ151 3aLlmThl 06MeHa AaHHbIMU
BO BpeMsi NeyaTy No 3MEeKTPOHHOW noyTe u
npuema UHTepHeT-(haKCoB.

SNMP-TRAP

3abnokupoBaTb

YBeOoMnTb O 3aBepLUEHUN
3agaHuna

3abnokupoBaTb

LDAP

3abnokupoBaTb

LDAP-SSL/TLS

Bkntountb

LDAP-SSL/TLS BkrntoyeH, koraa Bo
"BKntounTb OYHKUMM ANs UCnonb3oBaHns"
yCTaHOBMNEHO MCMNOSb30BaHune OyHKLUN
Mouck MobanbHoro Agpeca.

Bbikntoune LDAP n Bknouns
LDAP-SSL/TLS, MOXHO 3alnTUTL 06MeH
OaHHbIMK ANs ayTeHTUudmKaumm
nonb3osaTtens un gyHkuun Mounck
'mo6anbHoro Agpeca ¢ UCnonb3oBaHUEM
LDAP-cepBepa.

SMB

Bkntountb

BkntoueH, korga Bo "BknounTb yHKLMK
ANs UCnonb3oBaHUs" ycTaHOBNEHO
ncnonb3oBaHne dyHKummn CeTtesas lManka.

SNTP

Bkntountb

mDNS

Bkntountb

BkntoueH, koraa Bo "BknounTb yHKLMK
NSt UCNONb30BaHWS" YCTaHOBMEHO
ncnonb3oBaHue yHkumu Mevats ¢ MK nnu
AirPrint.

OTnpaBka TaHAEMHOro
BbIXOAa

3abnokupoBaTb

PesepBHasi konusi faHHbIX
(oTnpaBka)

3abnokupoBaTb

3anyck nevaTu

Bkntountb

BkntoueH, korga Bo "BkntounTb pyHKLMK
ONS UCMonb3oBaHUs" yCcTaHOBNEHO
ncnonb3oBaHne yHKUMKM Bbinyck Ha
MevaTb.

IPP INFRA

Bkntountb

BkntoueH, korga Bo "BkntounTb pyHKLMK
ONS UCMonb3oBaHUs" yCcTaHOBNEHO
ncnonb3oBaHne dyHKummn AirPrint.

syslog

3abnokupoBaTb

Boikntoums syslog v Bkniouns
syslog-SSL/TLS, MOXHO 3aLUMTUTb AaHHble
XypHarnos ayauTta, oTnpasnsemMble ¢
YCTPOWCTBa Ha CEpBEP XXypHanoB ayauTa.

syslog-SSL/TLS

Bkntountb
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CucrteMHble [NapameTpbl HACTPOWKKN 3HauyeHune

MpumeyaHus

YcraHoBku BesonacHocTu — MNapameTpbl HacTporikn SSL/TLS.

KoHdourypaums SSL/TLS Mepeagpecyinte HTTP Ha YcTaHoBneH
HTTPS Ha Ctp-uy Joctyna
Bab-MHTepdeiica

Mepenanpasnsate HTTP-nogknioyeHns K
Beb-cTpaHuuam annaparta Ha HTTPS

MpoBepbTe nognucb YcTaHoBneH
cepTudmkarta cepeepa
apyroit CTOpoHbI

[NpoBepsaTb cepTndUKaT Lenesoro
cepBepa npy obMeHe AaHHbIMU

YcTtaHoBku besonacHocTu — XKypHan AyauTa

MapameTpbl HACTPOKK XKypHan Ayauta Bkntountb
aAMUHUCTPUPOBaHUS
MapameTpbl YcTaHOBOK YcTaHoBKY nepegayv Bkntountb SSL/TLS Bkntountb
XpaHeHne/OTnpaska

YnpasneHune Cuctemon — Tekywmii Ctatyc u Mpeaynpexaenve no 3An.Moute (E-mail)

OnekTpoHHas no4yta. CoctosiHne |HacTtporika 3anpoca Bkntountb SSL/TLS Bkntountb
— OononHutenbHble COOBLLEHNS O COCTOSIHUM NO

3MEKTPOHHON NouTe
Hactpoiika SMTP Hactpoinika SMTP Bkntountb SSL/TLS Bkntountb

JononHeHue K napameTpam HacTpoukn Sharp OSA

B [Map HacTpoiku Sharp OSA] - [YcTaHoBku CocTosiHna] fobaBneH crneayowmii napameTp.
MpoBepka nognucu BCTpoeHHoro npunoxeHna OSA

YkaxuTe, cneyeT nv NpoBepsiTb LMGPOBYIO NOANUCH NPU YCTAHOBKE BCTPOEHHOTO npunoxeHust OSA.
3aBopckan ycTaHOBKA MO YMOMYaHUIO: YCTaHOBWTL NOCIE YCMELLUHOW NpoBepKm
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Tirkce

Guvenlik Acigi Bildirim Politikasi

Musterilerimizin Grlnlerimizi glvenle kullanabilmelerini saglamak igin, asagidaki web sitemizde gerek dahili olarak gerekse harici olarak tespit edilen

saldiriya agiklik bilgilerini nasil ele aldigimizi agiklarnz.

* Guvenlik agig, bir isletim sistemi (OS) veya yazilimdaki bir programlama kusuru veya tasarim hatasindan kaynaklanan bilgi gtivenligi eksikligini
ifade eder. Urlindeki hasar veya fiziksel kusurlardan farklidir.

https://global.sharp/corporate/info/product-security/

Dijital Cok iglevli Sistem igin Giivenlik Agigi Karsi Onlem Aygit Yazilimi
Saglama Politikasi

Guvenlik Acidi Bildirim Politikamiza uygun olarak, dijital gok islevli makinelerimizde tespit edilen glivenlik agiklarini ele almak amaciyla musterilere
guncellenmis aygit yazihmi saglayabiliriz. Ayrintilara asagidaki web sitesinden ulagilabilir:
https://global.sharp/products/copier/policy/vulnerability-en.html

Bu Makineyle islenen Kisisel velveya Gizlilik Bilgileri

Asagidaki ayarlarda, kisisel ve/veya gizlilik bilgilerini icerebilecek bilgiler belirlenir. Litfen kisisel ve/veya gizlilik bilgilerini girerken dikkatli olun ve
bilgileri korumak igin énlemler alin:

Bilgi Aciklama

Kisinin tam adi Asagidakilere girilmigse:
Kullanici listesi

Adres Defteri

Faks igin génderici bilgisi

Kullanici adi ve parolasi Cihazda oturum agmak igin kullanici listesine girilir. Kullanici adi Denetim Giinliigii ve is
GunlGglne de kaydedilir

Tarama verilerini kullanicinin ana dizin yoluna géndermek igin kullanici listesine girilir
Tarama verilerini alicinin FTP/Masadstine géndermek i¢in adres defterine girilir
Tarama verilerini alicinin ag klasériine géndermek igin adres defterine girilir

SMTP sunucusunun tarama verilerini aliciya géndermesi igin

POP3 sunucusunun internet faksi almasi igin

SMB sunucusunun yazdirma verilerini indirmesi icin

Ag klasori yolu Kullanicinin ana dizin yolu igin kullanici listesine girilir
Tarama verilerini gdndermek Uzere alicinin ag klasori yoluna erismek igin adres defterine girilir

Yazdirma verilerini indirmek Uzere ag klasoru yoluna erismek igin Sistem Ayarlarina girilir

Faks numarasi Aliciya faks gondermek igin adres defterine girilir

Faks gonderici bilgileri igin Sistem Ayarlarina girilir

Ana sunucu adi veya IP adresi Tarama verilerini géndermek igin SMTP sunucusu

Yazdirma verilerini almak igin POP3 sunucusu

Tarama verilerini géndermek igin alicinin FTP sunucusu

Tarama verilerini dogrudan SMTP (izerinden géndermek igin adres defterine girilir

IP adresi, kullanicinin oturum agti§i uzak cihaz olarak Denetim Gunligiine kaydedilir

E-posta adresi Kimlik dogrulama yéntemlerinden biri igin veya tarama verilerini kullaniciya gdndermek igin
kullanici listesine girilir
Tarama verilerini E-posta/internet Faksi/Dogrudan SMTP (izerinden géndermek igin adres

defterine girilir

Kullanicr sertifikasi S/MIME kullanarak sifrelenmis tarama verileri gondermek igin adres defterine girilir

Dosya adi is Glnlugline yazdirma isi olarak kaydedilir

Yazdirma, Tarama, FAKS, Belge Dosyalama,
Denetim Giinliigi ve is Ginluga verileri

icerikler kisisel ve/veya gizli bilgileri icerebilir
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IIk Kurulum Sihirbazi

Makineyi ilk kez agtiktan sonra, llk Kurulum Sihirbazi gériintilenir.
Bu sihirbaz, minimum giivenlik seviyesi saglamak i¢in makinenin kullanimi igin ilk kurulumun yani sira bazi ayarlari da gergeklestirir.
Sonraki ayari goriintiilemek igin her ayarda "ileri" diigmesine basin.

Ulkeye, bolgeye veya modele bagh olarak ayarlar farklilik gosterebilir.
* Bu sihirbaz tamamlanana kadar makine baska bir islem yapamaz ve aga baglanamaz.
« Bu sihirbazin yirutilmesi sirasinda girilen degerler, bu sihirbaz tamamlanana kadar uygulanmaz.
+ Bu sihirbaz tamamlanmadan énce gug¢ kapatilirsa, gi¢ yeniden agiimali ve bu sihirbaz en bastan galistiriimalidir.

()

()

@)

(4)

®)

(6)

@)

(8)

)

Ekran Dili Ayar
Makineyi kullanmak igin makinenin isletim panelinin ekran dilini segin.

Kurulum Ekrani
Su anda ilk kurulumu yapacaginizi agiklayan bir ekran agilir.
Sonraki ayara gegmek icin "ileri" diigmesine basin. Dil segimine geri dénmek igin "Geri" diigmesine basin.

Saat Ayari
Makinenin tarih, saat ve saat dilimini ayarlayin.
Sonraki ayara gegmek igin "ileri" diigmesine basin. Onceki ekrana geri dénmek igin "Geri" diigmesine basin.

Yonetici Parolasini girin*
Parolanin uzunlugu 8 ile 255 karakter arasinda olmalidir. Kullanilabilir karakterler biyik harfler, kiiglik harfler, sayilar ve sembollerdir (! @ # $ %
A& () H - <=>2[\]1_"{]|}~ ve bosluk).

» Makinenin ayarlarini yonetici yetkisiyle yapilandirmak igin parolayi ayarlayin.

« Parolay! kesinlikle gizli tutun.

« Parolanizi unutursaniz, bunu dogrulamanin bir yolu yoktur. Parolay! sifirlayana kadar sistemi yonetici olarak kullanamazsiniz.

Yonetici olmayan Kullanici Parolasini girin*

Bu makineyi kullanici yetkisiyle kullanmak icin bir parola belirleyin.
Servis i¢in Parolayi girin*

Servis bakimi igin bir parola belirleyin.

(* 4, 5 ve 6. Adimlar igin yalnizca Avrupa'da kullanin.)

Uzaktan Aygit Yazilimi Giincellemesi

Makinenin yazilimini uzaktan glincellemek igin islevin calismasini ayarlar.

Varsayilan ayar olarak "Otomatik Mod" ayarlidir (6nerilir). Aygit yazilimi giincellemesi, 6nceden ayarlanan saatte otomatik olarak gergeklestirilir.
Diger islemler icin diger degerleri ayarlayin.

Ayarladiktan sonra, 'lleri' diigmesine basin. Onceki ekrana geri dénmek igin 'Geri' diigmesine basin.

Bu islevi kullanmak istiyorsaniz, bu ayari tamamladiktan sonra bu islevi kabul etmeniz gerekir.

Ag Ayarlarn
Makineyi bir aga baglamak icin ¢esitli ayarlari yapilandirin.
Asagidaki ayarlari yapilandirin.
+ Kablosuz Ayarlari (Baglanti Tiri)
* IPv4 Ayarlari (DHCP, IPv4 Adresi, Alt A§ Maskesi, Varsayilan Ag Gegidi)
Yapilandirildiktan sonra "ileri" diigmesine basin. Onceki ekrana geri dénmek icin "Geri" diigmesine basin.

Kullanilacak iglevleri Etkinlestirme
Bu makinenin sahip oldugu gesitli islevleri kullanmak icin ayarlari yapilandirin.
Ag iletisiminin kullanildidi iglevlerde, Gglincii taraflarin iletisim sirasinda verileri ele gegirmesini énlemek igin "Giivenli Olmayan Iletisime izin Ver
seceneginin "Devre DigI" olarak ayarlanmasi onerilir.
Asagidaki iglevlerin her birini kullanmak icin bagka ayarlar yapilabilir. Bu makine ile kullanmak istediginiz islevin onay kutusuna bir onay isareti
koyun.
» Cihaz Web Sayfasi/Web Hizmeti
* Yazicl
o Bilgisayardan Yazdirma Ayarlari
o AirPrint
o Evrensel Yazdirma
> Yazdirma Serbest
* Global Adres Arama
« Goruntu Gonderme
o E-posta
o FTP
o Ag Klasoéru
* Faks
» Sharp OSA
Onay isaretiyle isaretlenmis her islev icin ilgili ag portu etkinlestirilir. lgili ayarlar sistem ayarlarindan degistirilebilir. Daha fazla bilgi igin bkz. "Agd
ortaminda guvenli kullanim".
Ayarlari yaptiktan sonra "ileri" diigmesine basin. Onceki ekrana geri dénmek icin "Geri" diigmesine basin.

(10) Kullanici Dogrulama Ayarlari

Makinenin kullanici dogrulama islevini ayarlar. Kullanici dogrulama islevinin etkinlestirilmesi, makineyi daha glvenli hale getirir. Daha fazla bilgi
icin, Kullanim Kilavuzundaki Kullanici dogrulama basligina bakiniz.

(11) ik Ayarin Tamamlandigini Onaylama

ik kurulum icin gesitli ayarlarin tamamlandigini onaylayin.
"Bitir" dugmesine basildiginda, makine yeniden baslatilir ve sihirbaz tamamlanir.
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Ag ortaminda guvenli kullanim

Bu makineyi dogrudan internet'e baglamayin.
Bu makineyi internet'e baglarsaniz, bir yénlendirici veya benzer bir cihaz kullandiginizdan ve makineyi bir giivenlik duvari veya benzer bir koruma

mekanizmasi ile koruyarak tahsis edilen alt ag araligi icinde yonettiginizden emin olun.

internet ve diger cihazlarla iletisim kurmak igin gesitli ag islevlerini kullanarak bu makineyi rahatga kullanabilirsiniz. Ote yandan, bu islevier dogru
sekilde yapilandiriimazsa, 6nemli musteri bilgilerinin sizdiriimasi veya kaybedilmesi riski vardir.
Bu bdlimde, bu makinenin ag arayuzleri ve bu arayuzlerin sagladigi hizmetler, bunlarin amaci ve giivenli kullanim igin gereken ayarlar

aciklanmaktadir.

Bu makineyi bir ag ortaminda guvenli bir sekilde kullanmak igin, sistem ayarlarini asagidaki tabloda gosterildigi gibi yapmak gerekir. Bu ayar degerleri,
makinenin diger cihazlarla iletisim kurmasini saglamak igin yonetici tarafindan uygun olan sistem ayarlarindan degistirilebilir, ancak lutfen ayar
degerlerine bagli olarak glvenligin saglanamayabilecegine dikkat edin.

Sistem Ayarlari I Deger Aciklamalar
Yazici Ayarlar — E-posta Yazdirma Ayarlari
SSL/TLS'yi etkinlestir | isaretlenmis
Kimlik Dogrulama Ayarlari — Varsayilan Ayarlar
Kimlik Dogrulama Bilgilerini Kullanici Bilgilerini Kaydet isaretlenmis
Kullanma Ayariari Kaydedilmis Kullanici isaretlenmis
Bilgileriyle Cevrimdisi Kimlik
Dogrulamayi Etkinlestir
Yoénetim Ayarlari Oturum agma basarisizhigi isaretlenmis
uyarisi
Ag Ayarlar — Basit Ayarlar
SMTP Ayarlari SSL/TLS'yi etkinlestir isaretlenmis
LDAP Ayarlari SSL/TLS'yi etkinlestir isaretlenmis

Ag Ayarlari — Arayuz Ayarlari

Faks Ayarlari

Faks

Devre disi birak

Ag Ayarlari — Hizmet Ayarlari

SMB

SMB Ayarlari (Sunucu)

SMBv1 Kullan isaretlenmemis
SMBvV2 Kullan isaretlenmemis
SMBv3 Kullan isaretlenmis
Sifrelenmis Iletisim Ayar Sifrele
Dogrulama Yontemi — isaretlenmis

NTLMv2

Dogrulama Yéntemi —

isaretlenmemis

N TLMv1/LM

SMB Ayarlari (istemci) SMBv1 Kullan isaretlenmemis
SMBV2 Kullan isaretlenmemis
SMBv3 Kullan isaretlenmis
Sifrelenmis Iletisim Ayari Sifrele
Dogrulama Yontemi — isaretlenmis
Kerberos
Dogrulama Yontemi — isaretlenmis

NTLMv2

SMB

SMB Ayarlari (istemci)

Dogrulama Yontemi —
NTLMvA1

isaretlenmemis

Dogrulama Yontemi —
L.M.

isaretlenmemis

Ag Ayarlari — LDAP Ayarlar

Global Adres Detfteri Listesi

Global Adres Defteri
Ayarlari

SSL/TLS'yi etkinlestir

Yeni bir global adres defteri eklendiginde,
ayarlarda goéruntilenir.

Ag Ayarlari — Kablosuz Ayarlari

Mevcut Kablosuz Durumu

Ayarlar — Erigsim Noktasi
Modu

Guvenlik Turu

WPAS3 Kisisel
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Sistem Ayarlari

Deger

Aciklamalar

Guvenlik Ayarlari — Parola Ayarlari — Parola Politikasi Ayarlari

Parola Politikasi Ayarlari

Etkinlestir

Yonetici Parolasi

Minimum Parola Uzunlugu

8

Parola Olusturma
Kurallarini Etkinlestir

isaretlenmemis

Kullanici Parolasi

Minimum Parola Uzunlugu

8

Parola Olusturma
Kurallarini Etkinlestir

isaretlenmemis

Bu parola, Servis Parolasi igin de gecerlidir.

Guvenlik Ayarlari — Parola Ayarlari — Parola Degistirme

Cihaz Internet Sayfasina Erigimi

Sifre ile Sinirla

isaretlenmis

Guvenlik Ayarlari — Port Kontrolu

Sunucu Portu

HTTP

Devre disi birak

HTTPS

Etkinlestir

Kullanilacak iglevleri Etkinlestirme ayari,
Cihaz Web Sayfasi/Web Hizmeti,
Bilgisayardan Yazdirma, AirPrint, Evrensel
Yazdirma veya Sharp OSA icinden en az
biri Kullanilacak sekilde ayarlandiginda,
HTTPS etkinlestirilir.

Bilgisayariniz ile OSA sunucusu arasindaki
iletisimi korumak igin HTTP devre disi
birakilir ve HTTPS etkinlestirilir.

FTP Yazdirma

Devre disi birak

Raw Yazdirma

Devre disi birak

LPD Devre disi birak
IPP Devre disi birak Kullanilacak iglevleri Etkinlestirme ayari,
IPP-SSL/TLS Etkinlestir Bilgisayardan Yazdirma, AirPrint veya

Yazdirma Serbest Birakma iginden en az
biri Kullanilacak sekilde ayarlandiginda,
IPP-SSL/TLS etkinlestirilir.

IPP devre disi birakilmig ve IPP-SSL/TLS,
Etkin olarak ayarlanmis durumdayken, IPP
protokollinl kullanarak bilgisayarinizdan
yazdirma verilerinin makineye aktarimini
koruyabilirsiniz.

Paralel Cikti Aima

Devre disi birak

Uzaktan PC Tarama

Devre disi birak

Uzaktan Islem Paneli

Devre disi birak

SNMPD

Etkinlestir

Kullanilacak iglevleri Etkinlestirme
bélimiinde Bilgisayardan Yazdirma ayari
Kullan olarak yapildiginda etkinlestirilir.

SMB Devre disi birak
SMTP Devre disgi birak
WSD Devre disi birak

Yazdirma Serbest

Etkinlestir

Kullanilacak islevleri Etkinlestirme
bélimiinde Yazdirma Serbest Birakma
ayari Kullan olarak yapildiginda
etkinlestirilir.

Sharp OSA (Genisletilmis Platform)

HTTP

Devre disi birak

HTTPS

Etkinlestir

Kullanilacak islevleri Etkinlestirme ayari
Sharp OSA Kullan olarak yapildiginda
HTTPS etkinlestirilir.

Makine ile OSA sunucusu arasindaki
iletisimi korumak icin HTTP devre digi
birakilir ve HTTPS etkinlestirilir.
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Sistem Ayarlari

Deger

Aciklamalar

Istemci Portu

HTTP

Devre disi birak

HTTPS

Etkinlestir

Kullanilacak iglevleri Etkinlestirme ayari,
Evrensel Yazdirma, Yazdirma Serbest
Birakma veya Sharp OSA icinden en az biri
Kullanilacak sekilde ayarlandiginda,
HTTPS etkinlestirilir.

Makine ile gesitli HTTP sunuculari
arasindaki iletisimi korumak igin HTTP
devre digi birakilir ve HTTPS etkinlestirilir.

FTP

Devre disi birak

FTPS

Etkinlestir

Kullanilacak islevleri Etkinlestirme ayar
FTP Kullan olarak yapildiginda FTPS
etkinlestirilir.

FTP devre disi ve FTPS etkin
durumdayken, bir FTP sunucusunda dosya
sunucusu disari giden taramalar, masausti
digari giden taramalar ve dogrudan dosya
yazdirma boélimundeki iletisim korunabilir.

SMTP

Devre disi birak

SMTP-SSL/TLS

Etkinlestir

Kullanilacak islevleri Etkinlestirme
bolimiinde e-posta kullanimi etkinlestirilrse
SMTP-SSL/TLS etkinlestirilir.

SMTP devre digi ve SMTP-SSL/TLS etkin
durumdayken, e-posta aktarim taramasi,
internet Faksi aktarimi ve e-posta
durumu/ikazlar igin génderilen veri iletisimi
korunabilir.

POP3

Devre disgi birak

POP3-SSL/TLS

Etkinlestir

E-posta yazdirma ve Internet Faksi
aliminda iletisimleri korumak igin POP3
devre digi birakilir ve POP3-SSL/TLS
etkinlestirilir.

SNMP-TRAP Devre disi birak
Is Bitimi Bildirimi Devre disi birak
LDAP Devre disi birak Kullanilacak islevleri Etkinlestirme ayar

LDAP-SSL/TLS

Etkinlestir

Global Adres Aramayi Kullan olarak
yapildiginda LDAP-SSL/TLS etkinlestirilir.
LDAP devre digl ve LDAP-SSL/TLS etkin
durumdayken, LDAP sunucusu kullanilarak
Global Adres Arama ve kullanici dogrulama
icin kullanilan iletisim korunabilir.

SMB

Etkinlestir

Kullanilacak islevleri Etkinlestirme
bélimiinde AJ Klasori ayari Kullan olarak
yapildiginda etkinlestirilir.

SNTP

Etkinlestir

mDNS

Etkinlestir

Kullanilacak iglevleri Etkinlestirme
bélimiinde Bilgisayardan Yazdirma veya
AirPrint ayari Kullan olarak yapildiginda
etkinlestirilir.

Paralel Ciktt Gonderme

Devre disi birak

Veri Yedeklemesi

Devre disi birak

(Gonderme)

Yazdirma Serbest Etkinlestir Kullanilacak islevleri Etkinlestirme
bélimiinde Yazdirma Serbest Birakma
ayari Kullan olarak yapildiginda
etkinlestirilir.

IPP INFRA Etkinlestir Kullanilacak islevleri Etkinlestirme
bélimiinde AirPrint ayari Kullan olarak
yapildiginda etkinlestirilir.

syslog Devre disi birak Syslog devre digi ve syslog-SSL/TLS etkin

durumdayken, tniteden denetim gunligu
sunucusuna goénderilen denetim ginlugu
verileri korunabilir.

syslog-SSL/TLS

Etkinlestir
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Sistem Ayarlari Deger Aciklamalar

Guvenlik Ayarlari — SSL/TLS Ayarlari.

SSL/TLS'yi Yapilandirma HTTP'yi Aygit Web Sayfasi isaretlenmis Makinenin web sayfalarina olan HTTP
Erigimindeki HTTPS’e baglantilarint HTTPS'ye yénlendir
yonlendir
Karsi Tarafin Sunucu isaretlenmis iletisim hedefinin sunucu sertifikasini
Sertifikasinin imzasini dogrula
Dogrula

Guvenlik Ayarlari — Denetim Gunlugu

idare Ayarlar Denetim GunlGgu Etkinlestir

Depolama/Gdnderme Ayarlari Gonder Ayarlari SSL/TLS'yi etkinlestir Etkinlestir

Sistem Kontrolli - E-Posta Alarmi ve Durumu

E-posta Durumu — Geligsmis E-posta Istek Kurulumu ile | SSL/TLS'yi etkinlestir Etkinlestir
Durum Mesaji

SMTP Ayarlari SMTP Ayarlari SSL/TLS'yi etkinlestir Etkinlestir

Sharp OSA Ayarlari Eki

[Sharp OSA Ayarlari]-[Durum Ayarlari].

Yerlesik OSA Uygulamasi imza Dogrulamasi
Yerlesik OSA Uygulamasi yiklenirken dijital imzanin dogrulanip dogrulanmayacagini belirtin.
Fabrika varsayilan ayari: Dogrulama Basarili oldugunda ylkleyin
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Slovensky

Zasady informovania o rizikach

S ciefom zabezpecit, aby nasi zakaznici mohli pouzivat nase produkty s déverou, na nasej nizSie uvedenej webovej stranke informujeme, ako

zaobchadzame s informaciami o interne aj externe zistenych rizikach.

* Rizikom sa mysli problém informacnej bezpe€nosti v operacnom systéme alebo softvéri digitalneho produktu, ktory je spésobeny nedostatkom
v programe alebo chybou v $trukture. Nejde teda o poSkodenie alebo fyzické nedostatky samotného produktu.

https://global.sharp/corporate/info/product-security/

Zasady poskytovania firmvéru ako protiopatrenia voci rizikam pre
digitalny multifunkény systém

V sulade s nasimi zasadami informovania o rizikach mézeme zakaznikom poskytovat' aktualizovany firmvér na ucely rieSenia bezpe€nostnych rizik

zistenych v nasich digitalnych multifunkénych zariadeniach. Podrobnosti su k dispozicii na tejto webovej stranke:
https://global.sharp/products/copier/policy/vulnerability-en.html

Osobné alebo déverné udaje spracovavané tymto zariadenim

Nasledujuce nastavenia spracovavaju informacie, ktoré mézu obsahovat osobné alebo déverné udaje. Pri zadavani osobnych alebo dévernych
udajov budte obozretni a prijmite opatrenia na ich ochranu:

Udaje

Popis

Meno a priezvisko osoby

Ak sa zadavaju v tychto pripadoch:

Zoznam pouzivatelov
Adresar
Informacie o odosielatelovi na ucely faxu

Meno pouzivatela a heslo

Zadané v zozname pouzivatelov na prihlasenie do zariadenia. Meno pouzivatela sa zaznamena aj
v protokole auditu a v protokole uloh

Zadané v zozname pouzivatelov na odosielanie tdajov skenovania v ceste k domovskému
prie€inku pouzivatela

Zadané v adresari na odosielanie Gdajov skenovania na server FTP/do pocitaca prijemcu

Zadané v adresari na odosielanie idajov skenovania do sietového prie€inka prijemcu

V pripade servera SMTP na odosielanie Udajov skenovania prijemcovi

V pripade servera POP3 na prijimanie internetového faxu

V pripade servera SMB na stahovanie udajov tlace

Cesta k sietovému prie€inku

Zadané v zozname pouzivatelov na Uc€ely cesty k domovskému prie€inku pouzivatela

Zadané v adresari na pristup k ceste k sietovému prie¢inku prijemcu na odosielanie udajov
skenovania

Zadané v nastaveniach systému na pristup k ceste k sietovému priecinku na stahovanie udajov
tlace

Faxové ¢Cislo

Zadané v adresari na odosielanie faxu prijemcovi
Zadané v nastaveniach systému na ucely informacii o odosielatelovi faxu

Nazov hostitela alebo IP adresa

Server SMTP na odosielanie udajov skenovania

Server POP3 na prijimanie udajov tlace

Server FTP prijemcu na odosielanie udajov skenovania

Zadané v adresari na odosielanie dajov skenovania prijemcovi prostrednictvom priameho
prenosu SMTP

IP adresa sa zaznamena v protokole auditu ako vzdialené zariadenie, z ktorého sa pouzivatel
prihlasil

E-mailova adresa

Zadané v zozname pouzivatelov na Uc€ely jednej z metdd overovania alebo odosielania udajov
skenovania pouzivatelovi

Zadané v adresari na U¢ely odosielania Udajov skenovania prijemcovi prostrednictvom
e-mailu/internetového faxu/priameho prenosu SMTP

Certifikat pouzivatela

Zapisané v adresari na odosielanie Sifrovanych udajov skenovania pomocou prenosu S/IMIME

Nazov suboru

Zaznamenané v protokole uloh ako tlacova uloha

Udaje tlace, skenovania, faxu, uchovavania
dokumentov, protokolu auditu a protokolu uloh

Obsah méze zahffiat osobné alebo déverné udaje.

103




Sprievodca uvodnou instalaciou

Po prvom zapnuti zariadenia sa zobrazi sprievodca Uvodnou instalaciou.

Tento sprievodca zrealizuje Uvodné nastavenie, aby sa zariadenie mohlo pouzivat, ako aj niektoré nastavenia na zaistenie minimalnej Urovne
zabezpecenia.

Stlagenim tlagidla "Dalej" v kaZdom nastaveni zobrazite dal$ie nastavenie.

V zavislosti od krajiny, oblasti alebo modelu sa mézu nastavenia lisit’.
» Kym sa tento sprievodca nedokon¢i, zariadenie nemdze vykonavat Ziadne iné operacie a nemozno ho pripojit k sieti.
* Hodnoty zadané pocas spustenia tohto sprievodcu sa prejavia az po jeho dokonceni.
+ Ak sa pred dokonéenim tohto sprievodcu vypne napajanie, musi sa znova zapnut a tento sprievodca sa musi spustit opat od zaciatku.

(1) Nastavenie jazyka displeja
Vyberte jazyk displeja na ovladacom paneli zariadenia, aby bolo mozné zariadenie pouzivat.

(2) Obrazovka instalacie
Zobrazi sa obrazovka s vysvetlenim, Ze teraz vykonate Uvodnu instalaciu.
Ak chcete prejst na dal$ie nastavenie, stlaéte tlagidlo "Dalej". Ak sa chcete vratit k vyberu jazyka, stlaéte tlagidlo "Spat™.

(3) Nastavenie hodin
Nastavenie datumu, ¢asu a ¢asového pasma zariadenia.
Ak chcete prejst na dalie nastavenie, stlaéte tlagidlo "Dalej". Ak sa chcete vratit na predchadzajlcu obrazovku, stlaéte tlagidlo "Spat™.

(4) Zadanie hesla spravcu*
Heslo musi mat 8 az 255 znakov. Pouzitelné znaky su velké pismend, malé pismena, Cislice a symboly | @ #$ % " &* () “ ' +,-./:;<=>7?]
\1_"{|}~ amedzera).
» Nastavte heslo na konfiguraciu nastaveni zariadenia s opravnenim spravcu.
* Heslo uchovavaijte ako prisne doverné.
+ Ak heslo zabudnete, nie je mozné ho opéatovne potvrdit. Systém nemézete pouzivat ako spravca, kym nezmenite heslo.

(5) Zadanie hesla pouzivatela, ktory nie je spravcom*
Nastavte heslo na pouzivanie tohto zariadenia s opravnenim pouzivatela.

(6) Zadanie hesla pre servis*
Nastavte heslo pre servisnu udrzbu.
(* Kroky 4, 5 a 6 pouzivajte len v Eurépe.)
(7) Nastavenia aktualizacie firmvéru na dialku
Nastavuje chod funkcie na vzdialenud aktualizaciu firmvéru zariadenia.
Predvolené nastavenie je "Automaticky rezim" (odporuc¢ané). Aktualizacia firmvéru sa vykonava automaticky vo vopred nastavenom case.
Pre ostatné operacie nastavte iné hodnoty.
Po nastaveni stladte tlagidlo "Dalej". Ak sa chcete vratit na predchadzajlicu obrazovku, stlaéte tlagidlo "Spat™.
Ak chcete tato funkciu pouzivat, musite s nou po dokoncéeni tohto nastavenia suhlasit.

(8) Nastavenie siete
Konfigurujte rézne nastavenia na pripojenie zariadenia k sieti.
Konfigurujte nasledujice nastavenia.
» Nastavenia bezdrétového pripojenia (typ pripojenia)
» Nastavenia IPv4 (DHCP, adresa IPv4, maska podsiete, predvolena brana)
Po konfiguracii stladte tlagidlo "Dalej". Ak sa chcete vratit na predchadzajlcu obrazovku, stladte tlagidlo "Spat”.

(9) Povolenie funkcii na pouzivanie
Konfigurujte nastavenia na pouzivanie réznych funkcii tohto zariadenia.
V pripade funkcii, ktoré pouzivaju sietovu komunikaciu, sa odporuca nastavit' polozku "Povolit nezabezpecenu komunikaciu" na moznost’
"Deaktivovat”, aby sa zabranilo odchytavaniu udajov tretimi stranami po€as komunikéacie.
Dalsie nastavenia je mozné vykonat na pouzitie kazdej z nasledujucich funkcii. Zagiarknite poli¢ko funkcie, ktord chcete pouzivat s tymto
zariadenim.
» Webova stranka/webova sluzba zariadenia
» Tlaciaren
o Tla€ z pocitaCa
o AirPrint
° Sluzba Universal Print
> Uvolnenie tlae
* Vyhladavanie globalnej adresy
+ Odoslat obrazok
o E-mail
o FTP
o Sietovy priecinok
» Fax
* Sharp OSA
Pre kazdu funkciu ozna¢enu zaciarknutim je povoleny prislusny sietovy port. Prislusné nastavenia mozno zmenit' v nastaveniach systému.
Dalsie informacie st uvedené v &asti "Bezpedné pouZivanie v sietovom prostredi”.
Po nastaveni stlagte tlagidlo "Dalej". Ak sa chcete vratit na predchadzajticu obrazovku, stlaéte tlagidlo "Spat™.
(10) Nastavenia overenia pouzivatela
Nastavuje funkciu overenia pouZivatela zariadenia. Povolenim overenia pouZivatela sa zvy$uje bezpe&nost zariadenia. Dal$ie informacie su
uvedené v Casti Overenie pouzivatela v pouzivatelskej prirucke.
(11) Potvrdenie o dokonéeni tvodného nastavenia

Potvrdte, Ze sa dokondili rozne nastavenia uvodnej intalacie.
Po stlaceni tlacidla "Dokon¢it" sa zariadenie restartuje a sprievodca sa dokon¢i.
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Bezpecné pouzivanie v sietovom prostredi

Tento pocita¢ nepripajajte priamo k internetu.
Ak tento pocita¢ pripajate k internetu, nezabudnite pouzit smerovac¢ alebo podobné zariadenie a spravujte pocita¢ v ramci prideleného rozsahu

podsiete tak, ze ho ochranite firewallom alebo podobnym ochrannym mechanizmom.

Toto zariadenie mbzete jednoducho pouzivat pomocou réznych sietovych funkcii na komunikaciu s internetom a inymi zariadeniami. Na druhej strane
ak tieto funkcie nie su spravne nakonfigurované, existuje riziko Uniku alebo straty délezitych Gdajov zakaznika.
Tato Cast opisuje sietové rozhrania tohto zariadenia a sluzby poskytované tymito rozhraniami, ich G¢el a nastavenia potrebné na bezpecné

pouzivanie.

Ak chcete tento pocita¢ bezpecne pouZivat v sietovom prostredi, je potrebné nastavit’ systémové nastavenia podla nasledujucej tabulky. Tieto
hodnoty nastavenia méze spravca podla potreby zmenit' v nastaveniach systému, aby sa umoznila komunikacia zariadenia s inymi zariadeniami, ale
upozoriiujeme, ze v zavislosti od hodnét nastavenia nemusi byt zachovana bezpecnost.

Nastavenie systému

I Hodnota

Poznamky

Nastavenia tlaciarne — Nastavenia e-mailovej tlace

Povolit SSL/TLS

| Zaciarknuté

Nastavenia overenia — Predvolené nastavenia

Nastavenia pouzivania
overovacich informacii

Uchovavat informacie
o pouzivatelovi

Zadiarknuté

Povolit overenie offline
pomocou ulozenych
informacii o pouzivatelovi

Zadiarknuté

Administracné nastavenia

Upozornenie na zlyhanie
prihlasenia

Zaciarknuté

Nastavenia siete — Jednoduché n

astavenia

Nastavenie SMTP

Povolit SSL/TLS

Zaciarknuté

Nastavenie LDAP

Povolit SSL/TLS

Zaciarknuté

Nastavenia siete — Nastavenia rozhrania

L.M.

Nastavenia faxu Fax Deaktivovat

Nastavenia siete — Servisné nastavenia

SMB Nastavenia SMB (server) Pouzit SMBv1 Nezaciarknuté
Pouzit SMBv2 Nezaciarknuté
Pouzit SMBv3 Zaciarknuté
Nastavenie Sifrovanej Sifrovat
komunikacie
Metdda overenia — Zaciarknuté
NTLMv2
Metdda overenia — Nezaciarknuté
N TLMv1/LM

Nastavenia SMB (klient) Pouzit SMBv1 Nezadiarknuté

Pouzit SMBv2 Nezaciarknuté
Pouzit SMBv3 Zaciarknuté
Nastavenie Sifrovanej Sifrovat
komunikacie
Metdda overenia — Zaciarknuté
Kerberos
Metdda overenia — Zaciarknuté
NTLMv2

SMB Nastavenia SMB (klient) Metoéda overenia — Nezaéiarknuté
NTLMv1
Metoda overenia — Nezaciarknuté

Nastavenia siete — Nastavenia LDAP

Zoznam globélnych adreséarov

Nastavenia globéalnych
adresarov

Umoznit SSL/TLS

Ked sa prida novy globalny adresar,
zobrazi sa v nastaveniach.

Nastavenia siete — Nastavenia bezdrétovej siete

Aktualny bezdrétovy stav

Nastavenia — Rezim

pristupového bodu

Typ zabezpecenia

WPAS Personal

105




Nastavenie systému Hodnota Poznamky
Nastavenia zabezpecenia — Nastavenia hesla — Nastavenia zasad hesla
Nastavenia zasad hesla Povolit
Heslo spravcu Minimalna dizka hesla 8
Povolit pravidla vytvarania |Nezaciarknuté
hesiel
Heslo pouzivatela Minimalna dizka hesla 8 Toto nastavenie sa vztahuje aj na servisné
Povolit pravidla vytvarania |Nezaciarknuté heslo.

hesiel

Nastavenia zabezpecenia — Nastavenia hesla — Zmena hesla

Obmedzit pristup na webovu
stranku stroja pomocou hesla.

Zaciarknuté

Nastavenia zabezpecenia — Kontrola portov

Serverovy port

HTTP Deaktivovat Protokol HTTPS je povoleny, ked je

HTTPS Povolit polozka Povolit funkcie na pouzivanie
nastavena na pouzivanie najmenej jednej
z funkcii Webova stranka/webova sluzba
zariadenia, Tla¢ z pocitaca, AirPrint,
Univerzalna tla¢ alebo Sharp OSA.
Protokol HTTP je deaktivovany a protokol
HTTPS je povoleny, aby sa chranila
komunikacia z pocitac¢a na webovy server
zariadenia.

FTP tla¢ Deaktivovat

Tla¢ nespracovanych Deaktivovat

udajov

LPD Deaktivovat

IPP Deaktivovat Protokol IPP-SSL/TLS je povoleny, ked je

IPP-SSL/TLS Povolit polozka Povolit funkcie na pouzivanie
nastavena na pouzivanie najmenej jedne;j
z funkcii Tla¢ z pocitaca, AirPrint alebo
Uvolnenie tlace.
Ak je protokol IPP deaktivovany a protokol
IPP-SSL/TLS je nastaveny na moznost
Povolit, mbzete prenos udajov tlace
z pocitaca do zariadenia chranit pomocou
protokolu IPP.

Prijem tandemového Deaktivovat

vystupu

Skenovanie z pocita¢a na Deaktivovat

dialku

Panel dialkového ovladania Deaktivovat

SNMPD Povolit Povolené, ked je funkcia Tla¢ z pogitaca
v polozke Povolit funkcie na pouzivanie
nastavena na pouzivanie.

SMB Deaktivovat

SMTP Deaktivovat

WSD Deaktivovat

Uvolnenie tlace Povolit’ Povolené, ked je funkcia Uvolnenie tlace
v polozke Povolit funkcie na pouzivanie
nastavena na pouzivanie.

Sharp OSA (rozsirena platforma)

HTTP Deaktivovat Protokol HTTPS je povoleny, ked je

HTTPS Povolit polozka Povolit funkcie na pouzivanie

nastavena na pouzivanie funkcie Sharp
OSA.

Protokol HTTP je deaktivovany a protokol
HTTPS je povoleny, aby sa chranila
komunikacia medzi zariadenim a serverom
OSA.
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Nastavenie systému

Hodnota

Poznamky

Klientsky port

HTTP

Deaktivovat’

HTTPS

Povolit

Protokol HTTPS je povoleny, ked je
polozka Povolit funkcie na pouzivanie
nastavena na pouzivanie najmenej jednej
z funkcii Univerzalna tla¢, Uvolnenie tlace
alebo Sharp OSA.

Protokol HTTP je deaktivovany a protokol
HTTPS je povoleny, aby sa chranila
komunikacia medzi zariadenim a réznymi
servermi HTTP.

FTP

Deaktivovat’

FTPS

Povolit

Protokol FTPS je povoleny, ked je polozka
Povolit funkcie na pouzivanie nastavena na
pouzivanie funkcie FTP.

Ak je protokol FTP deaktivovany a protokol
FTPS je povoleny, je mozné chranit
komuniké&ciu pri skenovani suborov
odchéadzajucich zo suborového servera,
skenovani suborov odchadzajucich

z pocitaca a priamej tlaci suborov na
serveri FTP.

SMTP

Deaktivovat

SMTP-SSL/TLS

Povolit’

Protokol SMTP-SSL/TLS je povoleny, ak je
funkcia E-mail v polozke Povolit funkcie na
pouzivanie nastavena na pouzivanie.

Ak je protokol SMTP deaktivovany

a protokol SMTP-SSL/TLS je povoleny, je
mozné chranit komunikaciu udajov
odosielanych pri skenovani s prenosom
e-mailom, prenose internetovym faxom

a stavovych spravach/upozorneniach
e-mailu.

POP3

Deaktivovat’

POP3-SSL/TLS

Povolit

Protokol POP3 je deaktivovany a protokol
POP3-SSL/TLS je povoleny na ochranu
komunikacie pri e-mailovej tlaci a prijimani
internetovych faxov.

SNMP-TRAP

Deaktivovat’

Oznamit' koniec ulohy

Deaktivovat

LDAP

Deaktivovat

LDAP-SSL/TLS

Povolit’

Protokol LDAP-SSL/TLS je povoleny, ked
je polozka Povolit funkcie na pouzivanie
nastavena na pouzivanie funkcie
Vyhladavanie globalnej adresy.

Ak je protokol LDAP deaktivovany

a protokol LDAP-SSL/TLS je povoleny, je
mozné chranit komunikaciu pouzivanu na
overenie pouzivatela a vyhladavanie
globalnej adresy pomocou servera LDAP.

SMB

Povolit

Povolené, ked je funkcia Sietovy prie¢inok
v polozke Povolit funkcie na pouzivanie
nastavena na pouzivanie.

SNTP

Povolit’

mDNS

Povolit

Povolené, ked je funkcia Tla¢ z pogitaca
alebo AirPrint v polozke Povolit funkcie na
pouzivanie nastavena na pouZzivanie.

Odoslat’ tandemovy vystup

Deaktivovat

Zalohovanie udajov
(odoslanie)

Deaktivovat’

Uvolnenie tlace

Povolit’

Povolené, ked je funkcia Uvolnenie tlace
v polozke Povolit funkcie na pouzivanie
nastavena na pouzivanie.

IPP INFRA

Povolit’

Povolené, ked je funkcia AirPrint v polozke
Povolit funkcie na pouzivanie nastavena na
pouzivanie.

syslog

Deaktivovat

Ak je protokol syslog deaktivovany

a protokol syslog-SSL/TLS je povoleny, je
mozné chranit' idaje protokolu auditu
odoslané z jednotky na server protokolu
auditu.

syslog-SSL/TLS

Povolit’

107




Nastavenie systému

Hodnota

Poznamky

Nastavenia zabezpecenia — Nastavenia SSL/TLS.

Konfiguracia SSL/TLS

Zmenit pristup na webové
stranky zariadenia z HTTP
na HTTPS

Zaciarknuté

Presmerovat prepojenia HTTP na webové
stranky zariadenia na HTTPS

Overit podpis certifikatu
servera druhej strany

Zadiarknuté

Overit certifikat servera ciela komunikacie

Nastavenia zabezpecenia — Protokol auditu

Nastavenia spravy Protokol auditu Povolit
Nastavenia Nastavenia odosielania Povolit SSL/TLS Povolit
ukladania/odosielania
Ovladanie systému — Upozornenie a stavova sprava e-mailu
Stavova sprava e-mailu — Nastavenie stavovej spravy |Povolit SSL/TLS Povolit
RozSirené prostrednictvom e-mailovej

Ziadosti
Nastavenie SMTP Nastavenie SMTP Povolit SSL/TLS Povolit

Dodatok k nastaveniam Sharp OSA

Do polozky [Nastavenia Sharp OSA] — [Nastavenia podmienok] sa dopifia nasledujtice nastavenie.
Overenie podpisu vstavanej aplikacie OSA

Nastavte, ¢i sa ma pri inStalacii vstavanej aplikacie OSA overit digitalny podpis.
Predvolené vyrobné nastavenie: Aplikaciu nainstalujte, ked je overenie Uspe$né
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Roméana

Politica de divulgare a vulnerabilitatilor

Pentru a ne asigura ca produsele noastre pot fi utilizate cu incredere, prezentdm mai jos modul in care tratam informatiile privind vulnerabilitatile

descoperite atat intern, cat si extern pe site-ul nostru.

* Vulnerabilitatea se refera la un defect de securitate a informatiilor in sistemul de operare sau in software-ul unui produs digital care este cauzat de
un defect de programare sau de o eroare de proiectare. Aceasta este diferita de daunele sau defectele fizice ale produsului in sine.

https://global.sharp/corporate/info/product-security/

Politica de contramasuri impotriva vulnerabilitatii de furnizare firmware
pentru sistemul multifunctional digital

Tn conformitate cu politica noastra de divulgare a vulnerabilitatilor, este posibil sa furnizam clientilor firmware actualizat in scopul abordarii
vulnerabilitatilor de securitate descoperite in echipamentele noastre multifunctionale digitale. Detaliile sunt disponibile pe urmatorul site:
https://global.sharp/products/copier/policy/vulnerability-en.html

Informatii personale si/sau confidentiale gestionate de acest aparat

Urmatoarele setari vor gestiona informatii care pot include informatii personale si/sau confidentiale. Va rugam sa fiti atenti atunci cand introduceti
informatii personale si/sau confidentiale si sa luati masuri pentru a proteja informatiile:

Informatii Descriere
Numele complet al unei persoane Daca este introdus in urmatoarele rubrici:
« Lista utilizatori
» Agenda

Informatii privind expeditorul pentru fax

Nume utilizator si parola Introdus in lista de utilizatori pentru conectarea la dispozitiv. Numele utilizatorului va fi, de
asemenea, inregistrat in jurnalul de audit si in jurnalul de lucrari

Introdus in lista de utilizatori pentru trimiterea datelor de scanare catre calea directorului gazda al
utilizatorului

Introdus in agenda pentru trimiterea datelor de scanare la FTP/desktopul destinatarului

Introdus Tn agenda pentru trimiterea datelor de scanare catre folderul de retea al destinatarului
Pentru ca serverul SMTP sa trimita datele de scanare la destinatar

Pentru ca serverul POP3 sa primeasca internet fax

Pentru ca serverul SMB sa descarce datele de tiparire

Cale folder de retea Introdus in lista de utilizatori pentru calea directorului gazda al utilizatorului

Introdus Tn agenda pentru a accesa calea folderului de retea al destinatarului pentru a trimite datele
de scanare

Introdus in Setarile de sistem pentru a accesa calea folderului de retea pentru descarcarea datelor

de tiparire

Numar fax Introdus in agenda pentru trimiterea faxului catre destinatar

Introdus in Setérile de sistemului pentru informatiile privind expeditorul faxului

Nume gazda sau adresa IP Server SMTP pentru trimiterea datelor de scanare

Server POP3 pentru primirea datelor de tiparire

Server FTP al destinatarului pentru trimiterea datelor de scanare

Introdus in agenda pentru trimiterea datelor de scanare catre destinatar prin Direct SMTP
Adresa IP va fi inregistrata in jurnalul de audit ca fiind dispozitivul de la distanta de pe care s-a

conectat utilizatorul

Adresa e-mail Introdus in lista de utilizatori pentru una dintre metodele de autentificare sau pentru trimiterea
datelor de scanare catre utilizator
Introdus n agenda pentru trimiterea datelor de scanare catre destinatar prin e-mail/Fax

Internet/SMTP direct

Certificat de utilizator Introdus in agenda pentru a trimite date de scanare criptate utilizand S/IMIME

Nume figier Tnregistrat in jurnalul de lucréri ca lucrare de tiparire

Date de tiparire, scanare, FAX, memorare
documente, din jurnalul de audit si din jurnalul
lucrarilor

Continutul poate cuprinde informatii personale si/sau confidentiale
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Expert de instalare initiala

Dupa ce porniti aparatul pentru prima data, se va afisa Asistentul pentru instalarea initiala.
Acest expert va efectua configurarea initiala pentru utilizarea aparatului, precum si unele setari pentru a asigura un nivel minim de securitate.

Apasati ,Urmatorul” in fiecare setare pentru a afisa urméatoarea setare.

in functie de tara, regiune sau model, setarile pot diferi.
+ Pana la finalizarea acestui expert, aparatul nu poate efectua alte operatiuni si nu poate fi conectat la retea.
« Valorile introduse in timpul executarii acestui expert nu vor fi reflectate pana la finalizarea acestuia.
+ Daca alimentarea este oprita inainte de finalizarea acestui expert, alimentarea trebuie repornita si acest expert trebuie rulat din nou de la inceput.

()

()

(&)

(4)

®)

(6)

@)

(8)

)

Afisare setare limba
Selectati limba de afisare pentru ecranul de operare al aparatului, pentru a putea utiliza aparatul.

Ecran de instalare
Apare un ecran in care se explica faptul ca urmeaza sa configurati instalarea initiala.
Pentru a trece la urmatoarea setare, apasati pe ,Urmatorul”. Pentru a reveni la selectarea limbii, apasati pe ,Inapoi”.

Ajustare ceas
Setati data, ora si fusul orar al aparatului.
Pentru a trece la urmatoarea setare, apasati pe ,Urmatorul”. Pentru a reveni la ecranul anterior, apasati pe ,Inapoi”.

Introduceti parola de administrator*
Parola trebuie sa aiba o lungime cuprinsa intre 8 si 255 de caractere. Caracterele utilizabile sunt litere majuscule, litere minuscule, numere si
simboluri ! @#$ % A &* ()" +,-./:;<=>2[\]_"{]|} ~ si spatiu).

+ Setati parola pentru a configura setarile aparatului cu autorizatie de administrator.

« Pastrati parola strict confidentiala.

+ Daca uitati parola, nu exista nicio modalitate de a o confirma. Nu puteti utiliza sistemul ca administrator pana cand nu resetati parola.

Introduceti parola de utilizator®
Setati o parola pentru a utiliza acest aparat cu autorizatie de utilizator.

Introduceti parola pentru service*
Setati o parola pentru serviciul de intretinere.
(* Pentru etapele 4, 5 si 6, utilizati numai in Europa.)

Setéri actualizare firmware de la distanta

Seteaza modul de operare al functiei de actualizare de la distanta a firmware-ului aparatului.

Ca setare implicita, este setat ,Mod automat” (recomandat). Actualizarea firmware-ului este efectuata automat, la ora prestabilita.
Pentru alte operatiuni, setati alte valori.

Dupa setare, apasati pe ,Urmatorul”. Pentru a reveni la ecranul anterior, apasati pe Jinapoi”.

Daca doriti sa utilizati aceasta functie, trebuie sa fiti de acord cu aceasta functie dupa finalizarea acestei setari.

Setari retea
Configurati diverse setari pentru conectarea aparatului la o retea.
Configurati urmatoarele setari.
+ Setari wireless (Tip conexiune)
» Setari IPv4 (DHCP, Adresa IPv4, Masca de subretea, Poarta implicita)
Dupa configurare, apasati pe ,Urmatorul”. Pentru a reveni la ecranul anterior, apasati pe Jnapoi”.

Activati functiile de utilizat
Configurati setarile pentru utilizarea diverselor functii ale acestui aparat.
Pentru functiile care utilizeaza comunicarea prin retea, se recomanda sa setati ,Se permite comunicare nesigura” la ,Dezactivat” pentru a preveni
interceptarea datelor de catre terti in timpul comunicarii.
Alte setari pot fi efectuate pentru a utiliza fiecare dintre urmatoarele functii. Marcati caseta de selectare a functiei pe care doriti sa o utilizati cu
acest aparat.
» Pag. web echipament/Serviciu web
* Imprimanta
> Printare de la calculator
o AirPrint
> Universal Print
o Permitere tiparire
« Cautare agenda globala
« Transmitere imagine
o E-mail
o FTP
o Director retea
» Fax
» Sharp OSA
Pentru fiecare functie marcata cu o bifa, portul de retea relevant este activat. Setarile respective pot fi modificate in setarile sistemului. Pentru mai
multe informatii, consultati sectiunea ,Utilizare in siguranta intr-un mediu in retea”.
Dup4 stabilirea setérilor, apasati pe ,Urmatorul”. Pentru a reveni la ecranul anterior, apasati pe ,inapoi”.

(10) Setare autentificare utilizator

Seteaza functia de autentificare a utilizatorului din aparat. Activarea autentificarii utilizatorului face ca aparatul sa fie mai sigur. Pentru informatii
suplimentare, consultati Autentificare utilizator din Manualul utilizatorului.

(11) Confirmarea finalizarii setarii initiale

Confirmati ca diferitele setari pentru instalarea initiala au fost finalizate.
La apasarea butonului ,Finalizare”, aparatul va reporni si expertul va fi finalizat.
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Utilizarea intr-un mediu de retea

Nu conectati aceasta masina direct la Internet.

Daca conectati aceasta masina la Internet, asigurati-va ca utilizati un router sau un dispozitiv similar si gestionati masina in intervalul de subretea
alocat, protejand-o cu un firewall sau un mecanism de protectie similar.

Puteti utiliza acest aparat in mod convenabil, folosind diversele sale functii de retea, pentru comunicarea cu internetul si cu alte dispozitive. Pe de alta
parte, daca aceste functii nu sunt configurate corespunzator, exista riscul divulgarii sau al pierderii de informatii importante despre clienti.

Tn aceasta sectiune sunt descrise interfetele de retea ale acestei masini si serviciile furnizate de aceste interfete, scopul lor si setérile necesare pentru
utilizarea in siguranta.

Pentru a utiliza acest aparat in siguranta intr-un mediu de retea, este necesar sa setati setérile sistemului dupa cum se arata in tabelul de mai jos.
Aceste valori setate pot fi modificate de administrator din setarile sistemului, dupa caz, pentru a permite aparatului sa comunice cu alte dispozitive, dar
retineti ca este posibil ca securitatea sa nu fie mentinutd de unele valori setate.

Setari sistem I Valoare | Observatii

Setari imprimanta - Setari printare E-mail
Activare SSL/TLS | Bifat |

Setari autentificare — Setari implicite

Setari pentru utilizarea Stocare informatii utilizator Bifat
informatilor de autentificare Activati autentificarea offline Bifat
cu informatiile de utilizator
stocate
Setari de administrare Avertisment privind esecul Bifat
conectarii
Setari de retea — Setari simple
Setari SMTP Activare SSL/TLS Bifat
Setari LDAP Activare SSL/TLS Bifat
Setari de retea — Setari interfata
Setari fax Fax Dezactivat

Setari de retea — Setari de service

SMB Setari SMB (Server) Folositi SMBv1 Nebifat
Folositi SMBv2 Nebifat
Folositi SMBv3 Bifat
Setare comunicatie criptata |Criptare
Metoda de autentificare - Bifat
NTLMv2
Metoda de autentificare - Nebifat
N TLMv1/LM

Setari SMB (Client) Folositi SMBv1 Nebifat

Folositi SMBv2 Nebifat
Folositi SMBv3 Bifat

Setare comunicatie criptata |Criptare

Metoda de autentificare - Bifat
Kerberos
Metoda de autentificare - Bifat
NTLMv2
SMB Setari SMB (Client) Metoda de autentificare - Nebifat
NTLMvA1
Metoda de autentificare - Nebifat
L.M.
Setari de retea — Setari LDAP
Lista Agenda globala Setari agenda globala Activare SSL/TLS Atunci cand este adaugata o noua agenda
globala, aceasta va fi afisata in setari.
Setari de retea — Setari wireless
Stare curenta wireless Setari - Mod punct de acces | Tip securitate WPAS Personal
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Setari sistem Valoare Observatii
Setari securitate — Setare parola — Setari ale Politicii privind parolele
Setari ale Politicii privind parolele Activare
Parola admin. Lungimea Minima a Parolei |8
Activare reguli de creare Nebifat
parola
Parola utilizator Lungimea Minima a Parolei |8 Aceasta setare se aplica si la Parola de
Activare reguli de creare Nebifat service.
parola
Setari securitate — Setare parola — Schimbare parola
Restrictioneaza Acces Pagina Bifat
WEB prin Parola
Setari de securitate - Control port
Port server HTTP Dezactivat HTTPS este activat atunci cand Activati
HTTPS Activare fungule de lut|||zat ?ste setat la Utilizati cel
putin una din functiile Pag. web
echipament/Serviciu web, Printare de la
calculator, AirPrint, Universal Print sau
Sharp OSA.
HTTP este dezactivat si HTTPS este
activat pentru a proteja comunicarea de la
PC la serverul web al aparatului.
Imprimare FTP Dezactivat
Imprimare Raw Dezactivat
LPD Dezactivat
IPP Dezactivat IPP-SSL/TLS este activat atunci cand
IPP-SSL/TLS Activare ACtIY?T;I functlllg de UlI|IZ.at este se“tat pentru
a utiliza cel putin una dintre functiile
Printare de la calculator, AirPrint sau Elibr.
lucrare.
Cu IPP dezactivat si IPP-SSL/TLS setat la
Activat, puteti proteja transmiterea datelor
de tiparire de la PC la aparat utilizand
protocolul IPP.
Receptie in tandem Dezactivat
Scanare céatre PC de la Dezactivat
distanta
Panou operare la distanta Dezactivat
SNMPD Activare Activata cand Printare de la calculator este
setata la Utilizare in Activati functiile de
utilizat.
SMB Dezactivat
SMTP Dezactivat
WSD Dezactivat
Permitere tiparire Activare Activata cand Elibr. lucrare este setata la
Utilizare in Activati functiile de utilizat.
Sharp OSA (Platforma extinsa)
HTTP Dezactivat HTTPS este activat cand Activati functiile
HTTPS Activare de utilizat este setat la Utilizati Sharp OSA.

HTTP este dezactivat si HTTPS este
activat pentru a proteja comunicarea dintre
aparat si serverul OSA.
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Setari sistem

Valoare

Observatii

Port client

HTTP Dezactivat HTTPS este activat atunci cand Activati

HTTPS Activare fungule de ytlllzat ?ste sgtat sa ut|l.|zeze lcel
putin una din functiile Universal Print, Elibr.
lucrare sau Sharp OSA.
HTTP este dezactivat si HTTPS este
activat pentru a proteja comunicarea dintre
aparat si diferite servere HTTP.

FTP Dezactivat FTPS este activat cand Activati functiile de

- tilizat este setat la Utilizati FTP.

FTPS Activare u ’
Cu FTP dezactivat si FTPS activat,
comunicarea in scandrile de iesire ale
serverului de fisiere, scanarile de iesire pe
desktop si tiparirea directa a fisierelor de pe
un server FTP poate fi protejata.

SMTP Dezactivat SMTP-SSL/TLS este activata daca e-mailul

SMTP-SSL/TLS Activare este setat la Utilizare Tn Activati functiile de
utilizat.
Cu SMTP dezactivat si SMTP-SSL/TLS
activat, comunicarea datelor trimise pentru
scanarea transmisiilor de e-mail,
transmiterea de internet fax si
starea/alertele de e-mail poate fi protejata.

POP3 Dezactivat POP3 este dezactivat si POP3-SSL/TLS

POP3-SSL/TLS Activare este activat pentru a proteja comunicatiile
la imprimarea e-mailurilor si la primirea de
internet fax.

SNMP-TRAP Dezactivat

Notificare final activitate Dezactivat

LDAP Dezactivat LDAP-SSL/TLS este activat cand Activati

LDAP-SSL/TLS Activare fu?ct,ule de utlltzat esteusetat sa utilizeze
Cautare adresa globala.
Cu LDAP dezactivat si LDAP-SSL/TLS
activat, comunicarea utilizata pentru
autentificarea utilizatorului si cautarea
globala a adreselor utilizand serverul LDAP
poate fi protejata.

SMB Activare Activata cand Folder retea este setat la
Utilizare in Activati functiile de utilizat.

SNTP Activare

mDNS Activare Activata cand Printare de la calculator sau
AirPrint este setat la Utilizare in Activati
functiile de utilizat.

Transmitere n tandem Dezactivat

Copii de siguranta ale Dezactivat

datelor (Transmitere)

Permitere tiparire Activare Activata cand Elibr. lucrare este setata la
Utilizare in Activati functiile de utilizat.

IPP INFRA Activare Activata cand AirPrint este setat la Utilizare
n Activati functiile de utilizat.

syslog Dezactivat Cu syslog dezactivat si syslog-SSL/TLS
activat, datele jurnalului de audit trimise de
la unitate la serverul jurnalului de audit pot
fi protejate.

syslog-SSL/TLS Activare

113




Setari sistem Valoare Observatii

Setari de securitate — Setari SSL/TLS.

Configurarea SSL/TLS Redirectionare HTTP la Bifat Redirectionati conexiunile HTTP catre
HTTPS in pagina web a paginile web ale aparatului catre HTTPS
dispozitivului
Verificati semnatura Bifat Verificati certificatul serverului destinatiei
certificatului de server al de comunicare
altui furnizor

Setari securitate — Jurnal de audit

Setari administrare Jurnal de audit Activare

Stocare/Setari trimitere Setari de transmitere Activare SSL/TLS Activare

Control Sistem - Stare si alerta E-mail

Stare E-mail - Avansat Stare mesaj prin cerere pe |Activare SSL/TLS Activare
E-mail

Setari SMTP Setari SMTP Activare SSL/TLS Activare

Completare la setarile Sharp OSA

Urmatoarea setare este adaugata la [Setari Sharp OSA]-[Setari conditie].

Verificarea semnaturii aplicatiei OSA incorporate
Specifica daca se verifica semnatura digitala la instalarea aplicatiei OSA incorporate.
Setare implicita din fabrica: Instalati cand verificarea a reusit
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